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Contexte et enjeux de la protection des
données personnelles au Cameroun

DON'T LET YOUR DATA
digitalisation rapide BE HEI'D HUSTAGE'
S e S ishance ymrnnrace WE CAN HELP.

avec une augmentation des données personnelles
collectees.

Une grande partie de la population camerounaise n'est pas
consciente des enjeux liés a la protection des données.

Le cadre juridique en matiére de protection des données
est encore en construction et présente des lacunes.

La sensibilité croissante concernant la vie privée et la

sécurité des données personnelles est un enjeu majeur.
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Contexte et enjeux de la protection des données
personnelles au Cameroun

dSouveraineté numérique: Le Cameroun se doit 1 Développement économique: La protection des
d’ affirmer sa souveraineté numérique en données pour attirer les investissements
maiftrisant la collecte, le traitement et la etrangers et developper une économie
circulation de ses données. Il s'agit de prévenir numerique florissante. Une reglementation
les ingérences étrangéres et de protéger les claire et efficace rassure les entreprises et les
T citoyens quant a la sécurité de leurs données.

JLutte contre la cybercriminalité: La protection
des données permet de prévenir les
cyberattaques, les vols d'identité et les autres
formes de cybercriminalité qui peuvent avoir
des conséquences graves pour les individus et
les entreprises.

(JRespect des droits de I'homme: La protection
des données est intimement liée au respect des
droits de I'homme, notamment le droit a la vie
privée et le droit a la protection des données a
caractere personnel.

FNCe, 2024 (€ B
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Cadre juridique de la protection
des données personnelles

Le Cameroun a adopteé plusieurs textes législatifs qui touchent de
maniere indirecte a la protection des données personnelles :

M Loi n°2010/012 du 21 décembre 2010
relative a la cybersécurité et a la
cybercriminalité au Cameroun. : Elle
vise a lutter contre les cyberattagues
et les atteintes aux systemes
d'information, mais ne traite pas de

Qla loi n 2016/007 du 16 juillet maniere exhaustive la protection des
2016 portant Code pénal: |l donnees personnelles.
incrimine certaines atteintes a la
vie privée, comme la violation du
secret de la correspondance.

 La Constitution: Elle garantit le
droit a la vie privee et a la
protection des données
personnelles.

O La loi portant Charte de Protection des
enfants en ligne

QLoi n°2010/013 du 21 décembre 2010 régissant les communications électroniques au Cameroun
modifiée et complétée par la Loi n"2015/006 du 20 avril 2015 ;

QLoi n"2010/021 du 21 décembre 2010 régissant le commerce électronique au Cameroun

(Loi n"2015/007 du 20 avril 2015 régissant I'activité audiovisuelle au Cameroun
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Cadre juridique de la protection
des données personnelles

En cours....

(] Le Projet de Loi sur la Protection des Données a Caractére Personnel

[ se propose de combler les insuffisances dans le corpus législatif
camerounais en vigueur

[ s'applique a tous les traitements de données effectués par des
entités publiques et privées, sur le territoire camerounais

[ encadre la collecte, le traitement et la conservation des données
personnelles afin de protéger les droits des citoyens et de garantir
la confidentialité de leurs informations

 fixe le régime des sanctions en cas de violation ou d’infraction
commise
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Cadre juridique de la protection
des données personnelles

En cours....

U Le Projet de Loi sur la Protection des Données a Caractére Personnel

 Garantir les droits des individus en assurant un traitement des données
personnelles des citoyens dans le strict respect de leurs droits et libertés
fondamentales, leur donnant plus de contréle sur leurs informations personnelles;

[ Réguler le traitement des Données en encadrant les opérations de collecte, de
stockage, de traitement et d'exploitation des données personnelles par I'Etat, les
collectivités locales et les entités privées, y compris les responsables de traitement
et leurs sous-traitants;

O Renforcer la souveraineté nationale en protégeant les données a caractere
personnel pour la préservation de la souveraineté du Cameroun dans un monde ou
les données sont devenues un enjeu stratégique majeur.

.
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Cadre juridique de la protection
des données personnelles

En cours....

U Le Projet de Loi sur la Protection des Données a Caractére Personnel

[ la sécurité des informations : les données personnelles peuvent étre utilisées a des fins malveillantes
si elles tombent entre de mauvaises mains. Une telle loi protege les individus contre le vol d'identité,
la fraude et d'autres abus ;

O la confiance numérique : lorsque les citoyens savent que leurs données sont protégées par la loi, ils
sont plus enclins a faire confiance aux institutions publiques et privées, ce qui peut améliorer
I'adoption des services numériques ;

U la responsabilité des entreprises : les entreprises qui collectent, traitent et stockent les données
personnelles doivent respecter des normes strictes pour éviter les violations de données, ce qui les
rend plus responsables et transparentes ;

O la conformité internationale : de nombreux pays disposent d’une législation spécifique sur la
protection des données, et pour favoriser le climat des affaires pour les étrangers et autres
multinationales, il est souvent nécessaire de se conformer aux standards internationaux;

Q la protection des droits fondamentaux : une loi sur la protection des données renforce le droit a la
vie privée des citoyens, leur donnant plus de contréle sur leurs informations personnelles.
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Cadre institutionnel de la protection
des données a caractere personnel

[ Les parties prenantes ... [ le Ministeére de la Justice;

(d MINPOSTEL; d Le MinCom;

1 ANTIC; ] Les forces de défense et de
sécurité;

 ART;

[ les entreprises du

1 le Ministere de la Justice; numeérique
(producteurs/éditeurs de
contenus);

d..
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Cadre institutionnel de |la protection
des données a caractere personnel

En cours....

(JRenforcement des capacités institutionnelles ...

(dLa loi relative a la protection des données a caractére
personnel institue |'Autorité nationale de protection
des données a caractere personnel

Jun organisme public indépendant chargé de la régulation
du traitement des données a caractere personnel
conformément a la législation et la réglementation en la
matiere,
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¥
GDPR

Intégration des normes internationales

de protection des données |
(onvention de [Union Alriceine sur 1o cuberséeuritd o lg

protection des données & caractbres personnelles

Harmonisation: le Cameroun s'aligne sur les normes internationales,
telles que le RGPD de I'UE, la convention de Malabo, ...

Echanges internationaux: tirer les lecons des réussites et des échecs des autres;

identifier les meilleures pratiques ;
et adapter les solutions a son propre contexte.

£
Cybensécurité §
Arigee e %

‘ [uvberdéfense

Coopération judiciaire: lutter contre les infractions liées a |la protection
des données personnelles.

Hackin
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Nécessité de la la coopération

J Complexité des enjeux: La protection des données personnelles
est un domaine complexe, en constante évolution, qui nécessite
des compétences techniques et juridiques pointues. La coopération
internationale permet de bénéficier de I'expertise d'autres pays et
d'organisations internationales;

d Caractere transfrontalier des données: Les données circulent
librement a travers les frontieres, rendant nécessaire une
harmonisation des réglementations nationales pour assurer une
protection efficace;

d Enjeux économiques: Une protection adéquate des données
personnelles est essentielle pour attirer les investissements
étrangers et favoriser le développement économique.
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Perspectives et
recommandations pour une
meilleure protection

1 2

Sensibilisation accrue Renforcement des capacités

' ' n | r o \ o
 informer les citoyens et les acteurs O Renforcer les capacités de I'Autorité

économiques sur leurs droits et .
en termes de ressources humaines

leurs obligations . "
et financieres.
 Améliorer la sensibilisation du
public et des entreprises sur les
enjeux de la protection des
données.
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MERCI POUR VOTRE
AIMABLE ATTENTION
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