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Mesdames et Messieurs les Ministres ; Mesdames et Messieurs les Ministres ; 
Monsieur le Représentant du Bureau de zone de Monsieur le Représentant du Bureau de zone de 
l’Union Internationale des Télécommunications	l’Union Internationale des Télécommunications	
 pour	 l’Afrique Centrale et Madagascar; pour	 l’Afrique Centrale et Madagascar;
Monsieur le Représentant du Bureau sous-régional Monsieur le Représentant du Bureau sous-régional 
de l’Afrique Centrale de la Commission Economique de l’Afrique Centrale de la Commission Economique 
des Nations Unies pour l’Afrique;des Nations Unies pour l’Afrique;
Monsieur le Représentant Résident de l’Institut Afri-Monsieur le Représentant Résident de l’Institut Afri-
cain d’Informatique pour le Cameroun ; cain d’Informatique pour le Cameroun ; 
Monsieur le Secrétaire Général du Ministère des Monsieur le Secrétaire Général du Ministère des 
Postes et Télécommunications ; Postes et Télécommunications ; 
Mesdames et Messieurs les Directeurs Généraux ; Mesdames et Messieurs les Directeurs Généraux ; 
Mesdames et Messieurs les experts et représentants Mesdames et Messieurs les experts et représentants 
des administrations partenaires; Distingués Invités des administrations partenaires; Distingués Invités 
Mesdames et Messieurs.    Mesdames et Messieurs.    
      
	 C’est pour moi un immense plaisir de prendre 
la parole à l’occasion de la cérémonie d’ouverture 
du Forum National sur la Cybersécurité et la lutte 
contre la Cybercriminalité qui se tient du 03 au 05 
novembre 2020 au Palais des Congrès de Yaoundé, Palais des Congrès de Yaoundé, 
sous le thème: Cyberespace national et défis sécuri-sous le thème: Cyberespace national et défis sécuri-
tairestaires. 
	 Mon plaisir est d’autant plus grand que ce 
forum constitue avec la campagne nationale pour 
la promotion de la culture de la cybersécurité et la 
sensibilisation à l’utilisation responsable des réseaux 
sociaux, engagée par le Ministère des Postes et Té-
lécommunications il y’a quelques temps, une étape 

supplémentaire de la mise en œuvre sur Très Hautes 
Prescriptions du Chef de l’Etat, de la politique natio-
nale de cybersécurité.  
	 En effet, véritable carrefour d’échanges entre 
experts en matière de cybersécurité, la rencontre qui 
s’ouvre ce jour constitue la phase importante de la 
réflexion devant accompagner ladite politique.  
	 Qu’il me soit donc permis en début de mon 
propos, de souhaiter une chaleureuse bienvenue à 
vous tous qui avez accepté de prendre part à ce grand 
rendez-vous d’échanges sur ce sujet d’actualité qu’est 
la cybersécurité, en dépit d’un agenda fort chargé. 
 
     Distingués invités Mesdames et Messieurs.       Distingués invités Mesdames et Messieurs.  

 	 Les réseaux de communications électro-
niques et les Technologies de l’Information et de la 
Communication (TIC) sont devenus des outils indis-
pensables pour les gouvernements, les entreprises, 
la société civile et les individus. Ces technologies 
ont augmenté la libre circulation des informations, 
contribué à des gains réels sur le plan du rendement, 
de l’efficacité, de la productivité et de la créativité à 
travers le monde et favorisé par conséquent, un dé-
veloppement économique considérable. L’utilisation 
des TIC, internet en particulier, est aujourd’hui de-
venue une question d’importance stratégique pour 
les pays.  

MADAME LIBOM LI LIKENG MADAME LIBOM LI LIKENG 
MINETTE.MINETTE.
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	 Un internet ouvert et sécurisé représente un 
moteur de croissance économique et du développe-
ment social qui facilite la communication, l’innova-
tion, la recherche scientifique et la transformation 
des administrations et des entreprises. Il convient 
ainsi de reconnaître que l’utilisation croissante de 
l’internet a conduit à de nouveaux défis pour les 
communautés nationale et internationale. En effet, 
plus nous sommes connectés, plus nous nous expo-
sons aux menaces cybernétiques. 
 	 Par ailleurs, l’évolution rapide de l’internet a 
créé de nouvelles opportunités pour commettre des 
activités de cybercriminalité à grande échelle. C’est 
ainsi qu’aujourd’hui, les cybermenaces touchent 
toutes les catégories de la population et tous les types 
de plateformes et équipements numériques. 		
	 Il s’agit des sites web, des applications ré-
seaux, des serveurs, des smartphones et bien d’autres 
en gros des systèmes d’informations. Ces cyberme-
naces deviennent souvent des « tueurs silencieux » 
car certaines prennent plusieurs années pour s’ins-
taller et en un seul jour lorsque le composant viral se 
déclenche, les dégâts s’avèrent parfois irréparables.   
	 Et la reconstruction exige non seulement 
d’importants moyens financiers mais aussi une 
mobilisation en termes de ressources humaines 
compétentes. S’agissant de ces menaces, la plupart 
des agences de sécurité des systèmes d’information 
relèvent trois grands types auxquels peuvent être 
confrontés les Etats, les citoyens, les entreprises et 
les collectivités territoriales décentralisées : la cyber 
malveillance, le renseignement et le sabotage. 
	 Ce phénomène de grande ampleur évolue 
de manière croissante au fil des années dans tous 
les pays du monde. C’est pour cela que tous les Etats 
ont adoptés depuis quelques années des politiques 
permettant de lutter contre toute forme de crimina-
lité dans le cyber espace. Et le Cameroun n’est pas 
en reste. A titre d’illustration en ce qui concerne le 
Cameroun, les statistiques collectées auprès des ser-
vices compétents démontrent l’ampleur du phéno-
mène de cybercriminalité dans notre pays.   
       C’est ainsi que pour l’année 2018, 3 388 cas 
d’usurpation d’identités ont été constatés. En 2019, 
2050 plaintes relatives au scamming et au phishing 
dont environ 5 milliards FCFA de perte financière, 
ainsi que près de 6 milliards de pertes relatives aux 
fraudes bancaires, et 11 617 vulnérabilités ont été 
détectés sur les sites webs des administrations pu-
bliques.  

	 Le Cameroun dispose cependant d’une Po-
litique Nationale de Sécurité des Réseaux et des 
Systèmes d’Information. Cette politique, véritable 
boussole de l’action du Gouvernement dans ce do-
maine fixe les orientations stratégiques et les initia-
tives prioritaires à mettre en œuvre pour opposer 
une réponse appropriée à l’utilisation malveillante 
du cyberespace camerounais.  
 	 Et dans ce cadre nous ne citerons que trois 
axes stratégiques majeurs, le renforcement du dis-
positif légal et réglementaire destiné à réprimer les 
déviances qui pourraient survenir d’une utilisation 
malsaine des technologies de l’information et de la 
communication. C’est dans cette optique que la loi 
N°2010/012 du 21 décembre 2010 relative à la cy-
bersécurité et à la cybercriminalité au Cameroun a 
été promulguée par le Chef de l’Etat. Cette loi qui 
régit le cadre de la sécurité des réseaux de communi-
cations électroniques et des systèmes d’information, 
définit et réprime les infractions liées à l’utilisation 
des technologies de l’information et de la communi-
cation au Cameroun. Dans le cadre de sa mise en ap-
plication et afin de garantir un environnement nu-
mérique sain, l’Etat dispose de plusieurs structures. 
A savoir :
•• le Ministère des Postes et Télécommunications, 
chargé de l’élaboration et du suivi de la mise en 
œuvre de la politique nationale en matière de sécu-
rité des communications électroniques et des sys-
tèmes d’information ; 
•• l’ ANTIC qui assure pour le compte de l’Etat, la 
régulation, le contrôle et le suivi des activités liées à 
la sécurité des réseaux de communications électro-
niques ; 
•• le SED, la DGSN, la DGRE qui participent à la lutte 
contre la cybercriminalité, notamment en matière 
des investigations numériques ; 
•• la deuxième orientation majeure de cette politique 
est le développement des infrastructures de cyber-
sécurité visant à mettre en place des outils techno-
logiques qui permettent la prévention, la détection 
et la neutralisation des menaces qui pèsent sur les 
réseaux et les systèmes d’information.           
	 A cet effet, l’Etat a mis sur pied un centre 
d’alerte et de réponse aux incidents cybernétiques 
(CIRT) ; une infrastructure à clé publique (PKI) ; 
les laboratoires d’investigation numérique à la Di-
rection de la Police Judiciaire et à l’Ecole Nationale 
Polytechnique de Yaoundé.  
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 	 Le troisième volet impor-
tant porte sur la sensibilisation, le 
renforcement des capacités et la 
gestion du changement qui visent à 
accroitre les aptitudes des usagers à 
une meilleure utilisation du cybe-
respace.         
	 C’est dans ce cadre que se 
situe la campagne nationale pour 
la promotion de la  culture de la 
cybersécurité et la sensibilisation 
à l’utilisation responsable des ré-
seaux sociaux qui a démarré le 12 
août 2020 sous le thème : « Tous « Tous 
mobilisés pour la cybersécurité mobilisés pour la cybersécurité 
au Cameroun »au Cameroun » et dont l’objectif 
principal est de mobiliser toutes 
les couches sociétales dans la lutte 
contre la cybercriminalité. De ma-
nière à :
  ••Éveiller l’attention des citoyens 
camerounais sur les menaces en 
provenance du cyberespace mon-
dial et susciter leur adhésion dans 
la mise en place de mesures de cy-
bersécurité ; 
   ••Attirer l’attention des décideurs 
et responsables des structures de 
l’Etat ainsi que des entreprises, en 
vue d’une prise de conscience et de 
l’implémentation des protocoles de 
sécurité des réseaux ;
 ••Sensibiliser toutes les couches so-
ciétales sur l’usage responsable des 
réseaux sociaux qui sont utilisés 
de plus en plus à des fins malveil-
lantes.
 ••Mettre en place une COALITION 
NATIONALE pour la promotion 
de l’utilisation citoyenne des ré-
seaux sociaux.  
        For the kick-offFor the kick-off of this cam-
paign, several meetings were held 
with the aim of setting up a genuine 
national coalition for cybersecurity 
in Cameroon. These include:
  ••A National Workshop on the A National Workshop on the 
stakes and challenges of cybersecu-stakes and challenges of cybersecu-
rity in Cameroonrity in Cameroon, which brought 
together representatives of diffe-
rent ministerial departments and 

other public institutions ;
   ••A Civil Society Forum on Cyber-
security issues, with the different 
components of the civil society in 
Cameroon ;
   ••And the Business Awareness Business Awareness 
Seminar with representatives of Seminar with representatives of 
all business groups and consular all business groups and consular 
chambers.  chambers.  
	 The purpose of these va-
rious meetings was to bring to-
gether around a table the different 
stakeholders to discuss the stakes 
and challenges related to cyber-
security, to define the role of each 
societal component in the fight 
against cybercrime, and to en-
courage the adherence as well as 
the commitment of all in the fight 
against cybercrime.  
	 This national aware-
ness-raising programme will be 
pursued in the coming  weeks 
through  training campaigns for 
some stakeholders and, above all, 
through a media campaign, an 
awareness-raising programme in 
the printing, online and audiovi-
sual media in both the official and 
national languages. 
 
Ladies and Gentlemen.  Ladies and Gentlemen.  

	 The national forum on cy-
bersecurity and the fight against 
cybercrime which opens today is 
therefore a milestone in imple-
mentation of the government’s cy-
bersecurity strategy. This forum is 
designed to bring together experts 
from the public and private sec-
tors, the civil society and interna-
tional organisations, to carry out 
together an in-depth reflection, 
with the aim of defining operatio-
nal guidelines Specifically, it has to 
do with: 
	 ••Drawing up an invento-
ry of Cameroon’s achievements in 
terms of cybersecurity;
 	 ••Presenting cybersecurity 

strategies, means and technical 
solutions, implemented for the 
protection of telecommunications 
networks and information systems 
in Cameroon ;
	 ••Presenting international 
cooperation actions in the field of 
cybersecurity and the fight against 
cybercrime.  
	 The presentations and de-
bates on the theme of this forum, 
namely «national cyberspace and 
security challenges» as well as the 
recommendations that will result 
from it will undoubtedly enable us 
to strengthen the national cyberse-
curity mechanism and effectively 
fight against cybercrime, especially 
through awareness raising, stren-
gthening of cooperation ties, deve-
loping technical and technological 
mechanism, without leaving out 
the legal framework.  
	 This forum therefore has 
a twofold mission: to bring to-
gether experts and enable them 
to exchange views and make pro-
gress together, but also to act col-
lectively as active and vigilant 
awareness-raisers throughout the 
country, especially among the 
youngest, the most vulnerable and 
the most exposed to these new 
practices.  
	 The stakes of the national 
campaign to promote the culture 
of cybersecurity and raise aware-
ness on the responsible use of so-
cial media, as presented above and 
this national forum, are of great 
importance: it is about mobilising 
the nation as a whole around cy-
bersecurity, which we all know is 
an indispensable condition for the 
development of digital economy.          
It is needless recalling, the impor-
tance of this sector for the emer-
gence of our country, which is so 
dear to President Paul BIYA, and 
the pressing need to promote digi-
tal governance, in order to achieve
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the security and social peace	 objectives as well as 
economic development.Addressing young officers 
of the 37th batch of the combined Services Mili-
tary Academy of Cameroon on 24 January 2020, 
the President gave an overview of this phenome-
non when he declared: “You may have to face so-
called asymmetric conflicts. You may also have to 
combat cybercrime which can, at the same time, 
undermine national security and destabilize the 
national economy.”

Mesdames et Messieurs les Ministres ; Mesdames et Messieurs les Ministres ; 
Monsieur le Représentant du Bureau de zone de Monsieur le Représentant du Bureau de zone de 
l’Union Internationale des Télécommunications l’Union Internationale des Télécommunications 
pour l’Afrique Centrale et Madagascar; pour l’Afrique Centrale et Madagascar; 
Monsieur le Représentant du Bureau Sous-Régio-Monsieur le Représentant du Bureau Sous-Régio-
nal de l’Afrique Centrale de la Commission Econo-nal de l’Afrique Centrale de la Commission Econo-
mique des Nations Unies pour l’Afrique; mique des Nations Unies pour l’Afrique; 
Monsieur le Représentant Résident de l’Institut Monsieur le Représentant Résident de l’Institut 
Africain d’Informatique pour le Cameroun ; Africain d’Informatique pour le Cameroun ; 
Monsieur le Secrétaire Général du Ministère des Monsieur le Secrétaire Général du Ministère des 
Postes et Télécommunications ; Postes et Télécommunications ; 
Distingués Invités ;  Distingués Invités ;  
Ladies and Gentlemen.  Ladies and Gentlemen.  

	 Les actions menées par le Cameroun pour 
la lutte contre la cybercriminalité s’alignent sur les 
recommandations du forum sous-régional sur la 
cybersécurité et la lutte contre la cybercriminalité 
et le cyberterrorisme organisé à Yaoundé du 24 au 
27 février 2015, et formulées à l’endroit de chaque 
Etat membre de la Communauté Economique des 
Etats de l’Afrique Centrale.
	 Le crime numérique a aujourd’hui changé 
de paradigme, il ne s’agit plus seulement de s’at-

taquer aux infrastructures physiques, mieux pro-
tégées qu’un coffrefort, mais de pénétrer par des 
voies bien plus simplistes, telles que les espaces 
numériques extérieurs, communément appelés 
Cloud, où sont stockées les données et qui sont 
connectés aux systèmes et applications.  
       Il est donc impératif que les experts des Etats 
se réunissent régulièrement pour débattre des stra-
tégies nouvelles sur ces questions de cybersécurité.  
        Je lance donc un appel à tous les participants 
ici présents, afin que nous nous penchions tous en-
semble au plus vite sur les problématiques liées aux 
menaces cybernétiques de tous ordres et que d’ores 
et déjà, nous anticipions sur celles liées à l’avancée 
rapide du monde du numérique, avec ses avan-
tages et aussi ses défis à relever. Au sortir de nos 
travaux, nous devrons être à même d’identifier les 
leviers d’intervention essentiels qui devraient être 
activés, pour garantir un environnement qui favo-
rise l’intégrité des activités menées au sein de notre 
cyberespace.  
	 Au regard des compétences, de la disponi-
bilité de tous les experts et participants ainsi que 
de notre volonté commune à impulser le dévelop-
pement de notre secteur, je reste convaincu que 
nous y parviendrons.  
	 Aussi, j’invite tous les participants à s’im-
pliquer pleinement dans les travaux, afin de tirer le 
meilleur parti de cette concertation. C’est sur cette 
exhortation, que je déclare ouvert le Forum natio-
nal sur la cybersécurité et la lutte contre la cyber-
criminalité au Cameroun  
	 Pour que vive l’ économie numérique Le Pour que vive l’ économie numérique Le 
Cameroun et son illustre chef, S.E. M. Paul BIYA Cameroun et son illustre chef, S.E. M. Paul BIYA 
Je vous remercie de votre bienveillante attention.Je vous remercie de votre bienveillante attention.
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- Excellence Madame le Ministre des- Excellence Madame le Ministre des
Postes et Télécommunications ;Postes et Télécommunications ;
- Excellences Mesdames et messieurs les membres - Excellences Mesdames et messieurs les membres 
du Gouvernement ;du Gouvernement ;
- Excellences Mesdames et messieurs les chefs de - Excellences Mesdames et messieurs les chefs de 
Mission et représentants du corps diplomatique et Mission et représentants du corps diplomatique et 
des institutions internationales, ainsi que des orga-des institutions internationales, ainsi que des orga-
nismes spécialisés des TIC , chers collègues ;nismes spécialisés des TIC , chers collègues ;
- Autorités Universitaires et académiques ;- Autorités Universitaires et académiques ;
- Monsieur le Secrétaire Général du MINPOSTEL ;- Monsieur le Secrétaire Général du MINPOSTEL ;
- Monsieur le Directeur Général de l’Agence Natio-- Monsieur le Directeur Général de l’Agence Natio-
nale des Technologies de l’Information et de la Com-nale des Technologies de l’Information et de la Com-
munication (ANTIC) ;munication (ANTIC) ;
- Monsieur le Directeur général de l’ART ;- Monsieur le Directeur général de l’ART ;
- Messieurs les Directeurs généraux et représentants - Messieurs les Directeurs généraux et représentants 
des opérateurs des TIC au Cameroun ;des opérateurs des TIC au Cameroun ;
- Chers acteurs du secteur des TIC représentant la - Chers acteurs du secteur des TIC représentant la 
Société civile ;Société civile ;
- Mesdames et Messieurs , Distingues invités et chers - Mesdames et Messieurs , Distingues invités et chers 
participants , en vos grades et titres respectifs, tout participants , en vos grades et titres respectifs, tout 
protocole observé.protocole observé.

   A plusieurs occasions qui m’ ont été offertes du 
haut de cette même tribune, en juillet 2013 et en fé-
vrier 2015 lors de précédents fora sur la Cybersecu-
rité, j’ai loué le dynamisme du Cameroun qui a pris 
la juste mesure des choses et qui travaille sans répit 
à protéger son cyberespace et celui de la sous-région 
notamment en régissant sous la haute et dynamique 

impulsion du Ministère des Postes et Télécommuni-
cations et par le biais de ses bras séculiers que sont 
l’ANTIC et l’ART, deux entités sous tutelle essen-
tielles à la mise en place continuelle des politiques 
réglementaires en matière de TIC, un secteur d’acti-
vité contraignant qui se veut concurrentiel et trans-
parent, et notamment exacerbé par une forte densité 
et variabilité technologiques dont les incidences so-
cio- économiques sont aujourd’hui bien mesurables. 
La pandémie du COVID -19 nous le rappelle sans 
équivoque !

   En effet les TIC, sont perçus de plus en plus comme 
un véritable catalyseur de développement, un for-
midable outil de création de richesses et d’emplois 
décents mais surtout portent en elles l’espoir d’une 
égalité de chance pour tous, alliant l’innovation aux 
talents d’une jeunesse exigeante et méritante qui 
souhaite construire et bâtir elle-même son avenir, à 
travers les arcanes de sa société de l’information.

   Six (6) milliards de dollars américains sera le coût 
mondial duW cyber crime en 2021 selon CSO on-
line. 58% des responsables de sécurité informatiques 
des entreprises reconnaissent que leurs systèmes 
sont définitivement ou probablement sous attaques 
sans qu’il ne puissent le décèler !

Monsieur MASSIMA LANDJI Monsieur MASSIMA LANDJI 
Jean Jacques Jean Jacques 
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	 Le Cameroun était classé 13ème régional 
et 91ème mondial selon l’édition de 2018 de l’indice 
mondial de la cyber sécurité, mesuré par l’UIT et plu-
sieurs autres partenaires. Je reste persuadé que le score 
s’améliorera pour l’édition de l’index GCI en cours de 
finalisation.  
	 Je voudrais donc me réjouir de la tenue de ce 
forum qui est sans aucun doute non seulement le lieu 
de refaire l’état de l'art, le lieu de mesurer sans aucune 
complaisance le chemin parcouru, mais qui est une 
rare opportunité de tester la solidité de notre chaîne de 
sécurisation. Comme vous le savez tous la solidité de 
toute chaine se mesure par son maillon le plus faible…
Il nous faut donc l’identifier, en analyser les faiblesses 
et le renforcer.  
 	 Et c’ est le but ultime de cet exercice (SWOT 
Analysis) qui va vous permettre pendant 3 jours de 
confronter vos expériences par rapport aux meilleures 
pratiques mondiales. Des experts de haut niveau, des 
spécialistes de la cyber sécurité, des gestionnaires des 
ressources critiques et des spécialistes de la lutte contre 
le cyber-terrorisme sont tous là, convaincus de venir 
donner et recevoir, dans ce rendez-vous du palais des 
congrès. 
 
 Mesdames et Messieurs, chers participants, Mesdames et Messieurs, chers participants, 
 
	 Le bureau régional de l’UIT pour l’Afrique 
vient d’organiser le forum régional de développement, 
en ligne, de manière à identifier les lacunes et les pistes 
d’amélioration de notre écosystème digital. Sans sur-
prises certaines des lacunes relatives à la cyber sécuri-
té, identifiées par les pays membres sont les suivantes : 
•• Manque de ressources pour mettre en place les struc-
tures nécessaires pour renforcer la résilience des ré-
seaux ;
•• Manque de ressources supplémentaires pour conti-
nuer à renforcer les capacités de toutes les parties pre-
nantes, en adoptant des politiques / stratégies appro-
priées au niveau national ;
•• Manque d’interconnexion des réseaux IXP des pays;
•• Enfants en ligne qui pourraient être améliorées no-
tamment par:
- La recherche des synergies sur les travaux de la COP ;
- Une approche régionale coordonnée ;
- La mobilisation du Financement ;
- Une recherche de plus de partenariats stratégiques ;
	
	 La recommandation principale du RDF2020 
relative à la cyber sécurité est de placer la cyber sécu-

rité en tant qu’élément clé, pierre d’angle pour bâtir la 
sécurité et la confiance dans le cyberespace.

 Mesdames et Messieurs, chers participants,Mesdames et Messieurs, chers participants,

	 L’UIT a publié en 2019 un nouveau guide de 
développement de stratégies nationale de cyber sécu-
rité, je vous exhorte à le consulter de manière à éva-
luer la stratégie nationale de cybersécurité en cours et 
l’améliorer si nécessaire. Les technologies numériques 
ont ouvert de nombreuses nouvelles façons de com-
muniquer, d’apprendre, de se divertir, de profiter de la 
musique et de participer à un vaste éventail d’activi-
tés culturelles, éducatives et de perfectionnement des 
compétences. L’Internet peut fournir un accès crucial 
aux services de santé et d’éducation ainsi qu’à des in-
formations sur des sujets importants pour les jeunes 
mais qui peuvent être tabous ou délicats dans leurs so-
ciétés ou dans leur environnement.

	 Cependant, tout comme les enfants et les jeunes 
sont souvent à l’avant-garde de l’adoption et de l’adap-
tation aux nouvelles technologies connectées ainsi que 
des opportunités et des avantages qu’elles apportent, ils 
sont également exposés à une gamme de contenus, de 
contacts et de menaces et préjudices en ligne. Il est im-
portant que les décideurs prennent conscience de ces 
menaces et préjudices potentiels lors de la formulation 
des réponses politiques. Le bureau Afrique de l’UIT, 
dans cette optique, a lancé fin octobre 2020, la protec-
tion des enfants en lignes. Je  vous exhorte à utiliser cet 
outil et vous réitère que l’UIT se tient prête à vous ac-
compagner à mettre en place une stratégie appropriée 
de protection de l’enfance en ligne au Cameroun. 

  Excellence Madame le ministre, Distingués invités, Excellence Madame le ministre, Distingués invités, 
Mesdames et Messieurs, chers participants ;  Mesdames et Messieurs, chers participants ;  

	 Pour clore mon propos, je voudrais appeler 
de tous mes vœux à plus d’initiatives en faveur d’une 
bonne coopération entre tous les acteurs et espérer une 
implication active de tous et à tous les niveaux de res-
ponsabilité, pour que vive au Cameroun, en Afrique 
et dans le monde entier une Société de l’Information 
véritablement ouverte, accessible, participative, juste 
et inclusive pour le bonheur de l’Humanité. Je vous re-
mercie de votre très aimable attention.
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1. INTRODUCTION1. INTRODUCTION

1. 1. La Problématique1. 1. La Problématique
	 La dimension internationale d’Internet et de la cybercriminalité constituent de formidables défis 
pour le monde globalisé et interconnecté dans lequel nous vivons.
	 Ces défis deviennent de plus en plus complexes et globaux avec des effets parfois dévastateurs, 
loin de leur origine géographique.
	 Toutes ces raisons accroissent la nécessité de collaboration et de coopération tant au niveau na-
tional qu’international.
	 C’est tout le sens de ce premier Forum National. 

1. 2. Pourquoi devons-nous agir ?1. 2. Pourquoi devons-nous agir ?

• L’incroyable essor de l’Internet, et plus généralement 
de la technologie, est porteuse d’opportunités, mais 
aussi de risques, que cela soit pour les individus, les or-
ganisations publiques et privées ou l’État et la société; 
• Internet permet de communiquer avec potentielle-
ment tout le monde, et donc n’importe qui. Il est diffi-
cile, voire impossible de vérifier qui se cache derrière 
un écran, à distance ou derrière une identité virtuelle, 
une fausse identité ou un pseudonyme;
• Nous ne disposons d’aucun mécanisme « de sécurité 
» permettant de garantir la bonne foi des internautes. 

1. 2.1 Exemples de risques dont peut être victime un 1. 2.1 Exemples de risques dont peut être victime un 
individuindividu
• Harcèlement, intimidation, chantage, incivilités, etc.;

• Diffamation, mise à mal de la réputation;
• Exposition à des contenus malveillants, offensifs ou 
non désirés (virus, spam, pornographie dure, scène 
de violence, incitation à la haine raciale et à la xéno-
phobie, propagande, etc.), à des publicités intrusives, 
canulars, escroqueries, chantages, fraudes ou abus en 
tout genre;
• Objet de surveillance, de traçabilité, de profilage ex-
cessif, d’écoutes environnementales (atteinte à la vie 
privée et à l’intimité numérique, espionnage);
• Vol de données (données personnelles, informations 
confidentielles, propriété intellectuelle, etc.);
• Vol d’équipements (ordinateur, clé USB, CD-ROM, 
etc.);
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• Destruction de valeurs;
• Usurpation d’identité;
• Désinformation, manipulation d’opinion, influence;
• Usage détourné des capacités informatiques;
• Prise de contrôle des systèmes par des entités tierces.

1. 2.2 Exemples de risques dont sont victimes les or-1. 2.2 Exemples de risques dont sont victimes les or-
ganisationsganisations
• Atteintes à l’image, à la réputation, à la fiabilité, etc;
• Incapacité à produire, à fonctionner (dysfonction-
nements, indisponibilité des services, perte de qualité, 
altération des processus décisionnels, etc.);
• Falsification, défiguration de sites web;
• Infection des ressources informatiques, détourne-
ment des capacités informatiques;
• Prise de contrôle des ressources informatiques à des 
fins de chantages;
• Criminalité financière et économique.. ;
• Espionnage industriel et économique (vol/perte de 
secrets des affaires, de valeurs immatérielles, de sa-
voir-faire, etc.);
• Attaques concurrentielles (vol de fichiers clients, de 
prix, de fournisseurs, de plan de fusion-acquisition, 
etc.);
• Atteintes à la propriété intellectuelle, au droit des 
marques, etc.;
• Attaques sémantiques (rumeurs, fausses informa-
tions, manipulation d’information, désinformation, 
etc.);

1. 2.3 Risques d’attaque auxquels doit faire face l’Etat1. 2.3 Risques d’attaque auxquels doit faire face l’Etat
• Des systèmes informatiques contrôlant les in-
frastructures critiques;
•  Des systèmes informatiques relatifs à la prise de dé-
cisions dans le secteur de la défense militaire et sur des 
systèmes d’armement (contrôle de missiles, drones, 
aviation militaire, équipement du soldat…);
• L’information (manipulation de) constituant des 
stratégies d’influence et de guerre psychologique.

1. 3 La mise en place d’un Plan d’Action1. 3 La mise en place d’un Plan d’Action

• Il va sans dire qu’il est très difficile d’agir sur un phé-
nomène comme la cybercriminalité qui continue de 
se développer aussi rapidement,  mais il est important 
pour chaque pays de pouvoir établir un état des lieux  
afin d’être en mesure d’identifier et de dégager les 
moyens nécessaires à sa transformation numérique.
• Cela peut être envisagé sous la forme de la réalisation 
du diagnostic de la situation nationale, d’une analyse 
des vulnérabilités, des menaces et des risques afin de 

piloter, développer, mettre en œuvre, optimiser les 
plans d’action stratégique et opérationnelle. 

1. 3.1 Un Plan d’Action adéquat1. 3.1 Un Plan d’Action adéquat
• conduire le diagnostic de l’état de cybersécurité et de 
cyberdéfense dans leur écosystème ;
• identifier leurs infrastructures critiques et de garder 
un œil vigilant sur tous les opérateurs d’importance 
vitale ;
• mettre en œuvre une structure de réponse d’urgence 
aux incidents de sécurité de l’information ;
• définir des mécanismes appropriés de protection des 
données à caractère personnel;
• définir des mécanismes appropriés de protection des 
enfants, de la jeunesse, des plus faibles, dans le cybe-
respace ;
• développer le capital humain pour assurer la cyber-
sécurité et la cyberdéfense;. 
• déployer les structures organisationnelles de la cy-
bersécurité et de la cyberdéfense;
• développer les mesures législatives devant réguler la 
cybersécurité et la cyberdéfense;
• assurer coopération et coordination nationale, régio-
nale et internationale dans le cadre de la cybersécurité 
et de la cyberdéfense ;
• élaborer une stratégie nationale de cybersécurité et 
cyberdéfense et d’en assurer la mise en œuvre effec-
tive, le contrôle, l’évaluation et l’optimisation;
• Définir un cadre législatif approprié pour faire face 
aux menaces.

1.3.2 Facteurs de succès de la lutte contre la cybercri-1.3.2 Facteurs de succès de la lutte contre la cybercri-
minalitéminalité
• la réduction du nombre de vulnérabilités techniques, 
organisationnelles, juridiques et humaines des envi-
ronnements connectés à Internet ;
• le renforcement de la robustesse et de la résilience 
des infrastructures informatiques par des mesures de 
sécurité technologiques, procédurales et managériales 
cohérentes et complémentaires ;
• une réelle capacité d’adaptation des moyens de cy-
bersécurité et de cyberdéfense à une situation en 
constante évolution ;
• l’allocation de moyens pour gérer les crises « cyber » 
afin de retourner à un fonctionnement normal.
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1. 4 La nécessité d’une volonté politique forte1. 4 La nécessité d’une volonté politique forte
• faire de la lutte contre la cybercriminalité et du renforcement des capacités de cybersécurité et de 
cyberdéfense une priorité ;
• renforcer la coordination entre les différents États et gouvernements ;
• mettre en œuvre des mesures appropriées et proportionnées aux menaces ;
• mobiliser, fédérer et engager les différents acteurs privés du numérique et de la société civile ;
• respecter les droits fondamentaux des personnes ; 

CONCLUSIONCONCLUSION
	 Au regard de ces effets dévastateurs sur l’individu, le climat des affaires, la crédibilité des entre-
prises et la qualité des institutions, il s’impose plus que jamais la nécessité de:
• Construire ou d’adapter un dispositif juridique moderne de contrôle et de régulation de la cyberné-
tique au Cameroun.
• Renforcer les mesures de lutte contre la cybercriminalité ; 
• Améliorer la fiabilité et la qualité du matériel de veille;
• Sensibiliser les profanes sur les bonnes pratiques sur internet; 
• Renforcer les compétences des ressources humaines.
• Etablir une véritable plateforme d’échange de compétences et de partage d’expériences;
• Mutualiser les efforts des secteurs privé et public.
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NGAE Denis NGAE Denis 
Titulaire d’un Doctorat/PhD in Communications and Business Management, Madison International Institute & Bu-
siness School (USA). 
Ses recherches ont été centres sur l’appropriation des TIC et performance hospitalière au Cameroun.

Chef de Division des Projets, des Etudes et de la Prospective, au Ministère des Postes et Télécommunications, il totalise 
vingt cinq (25) années d’expérience professionnelle dans le domaine des télécommunications et TIC au Cameroun. 
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Cybersecurity/Cybercrime concepts, issues and challenges

Presented by: Thierry MINKA, Ing.Presented by: Thierry MINKA, Ing.
		  RCMP Expert,		  RCMP Expert,
		 		  • Computer Engineer;Computer Engineer;
		 		  • Expert in Governance Risk and Compliance (GRC);Expert in Governance Risk and Compliance (GRC);
		 		  • Approved Judicial Expert. 15 years of experience.Approved Judicial Expert. 15 years of experience.

AGENDAAGENDA
-  -  About the speaker;About the speaker;
-  -  History;History;
-  -  What are cybersecurity & cyber criminality about?What are cybersecurity & cyber criminality about?
-  -  Cybersecurity landscape;Cybersecurity landscape;
--  Cybersecurity as a game-changer;  Cybersecurity as a game-changer;
--  Some recommendations for the State.  Some recommendations for the State.

ABOUT THE SPEAKERABOUT THE SPEAKER

-  IT Governance: holder of Certified in the Gover-
nance of Enterprise IT (CGEIT), 
and Control Objectives for Information and related 
Technology Foundation Certificate (COBIT-F);
-  Cybersecurity: holder of the Cybersecurity Foun-
dation Certificate (CSX-F);
-  IT Risk & control: holder of Certified in Risk and 
Information Systems Control (CRISC);
-  Data Rights, Protection and Privacy: holder of Cer-
tified Data Privacy Solutions Engineer (CDPSE);
-  Audit: holder of Certified Information Systems Au-
ditor (CISA), Public Finances’ Auditor (CONSUPE); 
-  Information Security Management: holder of Cer-
tified Information Security Manager (CISM);
-  Teaching: University Lecturer; holder of IDI certi-
ficate of completion for the online training for Lear-
ning Management Systems;
-  Network Security: holder of Fortinet Network Se-
curity Expert 1&2;
-  Management: holder of SCRUM Foundation Pro-
fessional Certificate;
Member of: NOEE, ISACA, ISC², IIA, ACM, EAI, 
MyData, …

HistoryHistory
computer security - network security - information computer security - network security - information 
security - cybersecuritysecurity - cybersecurity
	 Cybersecurity plays a significant role in to-
day’s ever-evolving cyberlandscape. New trends in 
mobility and connectivity present a broader range of 
challenges than ever before as new attacks continue 
to develop along with emerging technologies. Cyber-
security professionals must be informed and flexible 
to identify and manage potential new threats, such as 
advanced persistent threats (APTs), effectively

What are Cyber Security & Cyber Criminality about?What are Cyber Security & Cyber Criminality about?

DefinitionsDefinitions
•  CybersecurityCybersecurity
	 According to Information Systems Audit and 
Control Association (ISACA), Cybersecurity is the 
protection of information assets by addressing threats 
to information processed, stored and transported by 
internetworked information systems 

• Cyber criminality Cyber criminality 
	 It is an activity that consists of using compu-
ter systems, and/or networks to perpetrate actions 
prohibited by law.  Simply said, it’s a crime committed 
in the cyberspace, or using digital devices.
	  
•  RiskRisk 
	 The combination of the probability of an 
event and its consequence (International Organiza-
tion for Standardization/International Electrotech-
nical Commission [ISO/IEC] 73). Risk is mitigated 
through the use of controls or safeguards. R=PxC, R: 
risk; P: probability; C: consequence

OVERVIEW OF CYBERSECURITY IN CAMEROONOVERVIEW OF CYBERSECURITY IN CAMEROON

Presentation 1Presentation 1

MODERATEUR MODERATEUR 
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Exposé 1 : Cyber sécurité/Cybercriminalité concepts, enjeux et défis

•  ThreatThreat
	 Anything (e.g., object, substance, human) 
that is capable of acting against an asset in a man-
ner that can result in harm. ISO/IEC 13335 defines 
a threat broadly as a potential cause of an unwanted 
incident. Some organizations make a further distinc-
tion between a threat source and a threat event, 
classifying a threat source asthe actual process or 
agent attempting to cause harm, and a threat event 
as the result or outcome of a threat agent’s malicious 
activity.

•  AssetAsset
	 Something of either tangible or intangible va-
lue that is worth protecting, including people, infor-
mation, infrastructure, finances and reputation

•  VulnerabilityVulnerability
	 A weakness in the design, implementation, 
operation or internal control of a process that could 
expose the system to adverse threats from threat 
events

•  Residual riskResidual risk
	 Even after safeguards are in place, there will 
always be residual risk, defined as the remaining risk 
after management has implemented a risk response. 

•  Inherent riskInherent risk
	 The risk level or exposure without taking into 
account the actions that management has taken or 
might take (e.g., implementing controls) Cybersecu-
rity addresses both internal and external threats to an 
organization’s digital information assets by focusing 
on critical electronic data processes, signal proces-
sing, risk analytics and information system security 
engineering. 

ConceptsConcepts

•  ConfidentialityConfidentiality
Confidentiality is the protection of information from 
unauthorized access or disclosure. Different types of 
information require different levels of confidentia-
lity, and the need for confidentiality can change over 
time. 

•  Integrity Integrity
	 Integrity means protection from unautho-
rized modification. Any violation of integrity is signi-
ficant because it may be the first step in a successful 
attack against system availability or confidentiality 

•  Availability Availability
	 ensures the timely and reliable access to and 
use of information and systems. This would include 
safeguards to make sure data are not accidentally or 
maliciously deleted. This is particularly important 
with a mission-critical system, because any interrup-
tions in its availability can result in a loss of produc-
tivity and revenue.

•  Non-repudiation Non-repudiation 
	 In a digital context, nonrepudiation refers to 
the concept that a message or other piece of infor-
mation is genuine. It assures that the data’s integrity 
has been protected and that the party sending or re-
ceiving it cannot deny or repudiate that they sent or 
received it. Nonrepudiation is important in transac-
tions that require trust, such as financial transactions 
and legal matters. Nonrepudiation is implemented 
through transactional logs and digital signatures.

Protecting Digital AssetsProtecting Digital Assets

	 In their cybersecurity frameworks, both 
the National Institute of Standards and Techno-
logy (NIST) and the European Union Agency for 
Network and Information Security (ENISA) have 
identified five key functions necessary for the protec-
tion of digital assets. These functions coincide with 
incident management methodologies and include 
the following activities:
	 • Identify: Use organizational unders		
tanding to minimize risk to systems, assets, 		
data and capabilities;
	 • Protect: Design safeguards to limit 		
the impact of potential events on critical ser		
vices and infrastructure;
	 • Detect: Implement activities to iden		
tify the occurrence of a cybersecurity event;
	 • Respond: Take appropriate action af		
ter learning of a security event;
	 • Recover: Plan for resilience and the 		
timely repair of compromised capabilities 		
and services.
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Cybersecurity RolesCybersecurity Roles

	 The structure and governance of every orga-
nization is different and varies based on the type of 
organization. Each organization has its own mission 
(business), size, industry, culture and legal regula-
tions. However, all organizations have a responsibi-
lity and duty to protect their assets and operations, 
including their IT infrastructure and information. At 
the highest level, this is generally referred to as go-
vernance, risk management and compliance (GRC).
Governance is the responsibility of the board of di-
rectors and senior management of the organization. 
A governance program has several goals:
-  Provide strategic direction;
-  Ensure that objectives are achieved;
-  Ascertain whether risk is being managed appro-
priately;
-  Verify that the organization’s resources are being 
used responsibly.
	 Risk management is the process by which an 
organization manages risk to acceptable levels. Risk 
management requires the development and imple-
mentation of internal controls to manage and miti-
gate risk throughout the organization, including fi-
nancial and investment risk, physical risk and cyber 
risk.
	 Compliance is the act of adhering to, and 
the ability to demonstrate adherence to, mandated 
requirements defined by laws and regulations. It 
also includes voluntary requirements resulting from 
contractual obligations and internal policies.

Cybersecurity is the responsibility of the entire orga-
nization at every level

Different cybersecurity approachesDifferent cybersecurity approaches

Generally, there are three different approaches to im-
plementing cybersecurity. 
•  Compliance-based Compliance-based
	 Also known as standards-based security, this 
approach relies on regulations or standards to deter-
mine security implementations. Controls are imple-
mented regardless of their applicability or necessity, 
which often leads to a “checklist” attitude toward se-
curity.
•  Risk-basedRisk-based
	 Risk-based security relies on identifying the 
unique risk a particular organization faces and desi-
gning and implementing security controls to address 
that risk above and beyond the entity’s risk tolerance 
and business needs.
•  Ad hoc Ad hoc
	 An ad hoc approach simply implements se-
curity with no particular rationale or criteria. Ad hoc 
implementations may be driven by vendor marke-
ting, or they may reflect insufficient subject matter 
expertise, knowledge or training when designing 
and implementing safeguards.
	 Most organizations with mature security 
programs use a combination of risk-based and com-
pliance-based approaches. In fact, most standards or 
regulations require risk assessments to drive the par-
ticular implementation of the required controls.

Framing risk managementFraming risk management
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Cybersecurity landscapeCybersecurity landscape

Threat agentsThreat agents

	 Corporations: Corporations have been known 
to breach security boundaries and perform malicious 
acts to gain a competitive advantage.
Nation States: Nation states often target government 
and private entities with a high level of sophistication 
to obtain intelligence or carry out other destructive ac-
tivities.
	 Hacktivists: Although they often act inde-
pendently, politically motivated hackers may target 
specific individuals or organizations to achieve various 
ideological ends.
	 Cyberterrorists: Characterized by their willin-
gness to use violence to achieve their goals, cyberter-
rorists frequently target critical infrastructures and go-
vernment groups.
	 Cybercriminals: Motivated by the desire for 
profit, these individuals are involved in fraudulent fi-
nancial transactions.
	 Cyberwarriors: Often likened to hacktivists, 
cyberwarriors, also referred to as cyberfighters, are na-
tionally motivated citizens who may act on behalf of 
a political party or against another political party that 
threatens them.
	 Script Kiddies: Script kiddies are young indivi-
duals who are learning to hack; they may work alone 
or with others and are primarily involved in code in-
jections and distributed denial-of-service (DDoS) at-
tacks.
	 Online Social Hackers: Skilled in social en-
gineering, these attackers are frequently involved in 
cyberbullying, identity theft and collection of other 
confidential information or credentials.
Employees: Although they typically have fairly low-

tech methods and tools, dissatisfied current or former 
employees represent a clear cybersecurity risk. All of 
these attacks are adversarial, but some are not related 
to APT cyberattacks.

Attacks attributesAttacks attributes

	 An attack is the actual occurrence of a threat. 
More specifically, an attack is an activity by a threat 
agent (or adversary) against an asset. From an attac-
ker’s point of view, the asset is a target, and the path 
or route used to gain access to the target (asset) is 
known as an attack vector. There are two types of at-
tack vectors: ingress and egress (also known as data 
exfiltration). While most attack analysis concentrates 
on ingress, or intrusion, into systems, some attacks are 
designed to remove data from systems and networks.
	 Therefore, it is important to consider both 
types of attack vectors. The attacker must defeat any 
controls in place and/or use an exploit to take advan-
tage of a vulnerability. Another attribute of an attack is 
the attack mechanism, or the method used to deliver 
the exploit. Unless the attacker is personally perfor-
ming the attack, the attack mechanism may involve a 
payload, or container, that delivers the exploit to the 
target.

	 Attacks can be analyzed and categorized based 
on their type and patterns of use. From these charac-
teristics, it is possible to make generalizations that fa-
cilitate better design and controls. There are two broad 
categories for threat events: adversarial and nonadver-
sarial. An adversarial threat event is made by a human 
threat agent (or adversary), while a nonadversarial 
threat event is usually the result of an error, malfunc-
tion or mishap of some sort.

Generalized Attack ProcessGeneralized Attack Process
While each attack is different, most adversarial threat events follow a common process, as shown in the picture below
 

•Perform reconnaissance: The adversary gathers information using a variety of techniques ;
•Create attack tools: The adversary crafts the tools needed to carry out a future attack ;
•Deliver malicious capabilities: The adversary inserts or installs whatever is needed to carry out the attack;
•Exploit and compromise: The adversary takes advantage of information and systems in order to compromise them;
•Conduct an attack: The adversary coordinates attack tools or performs activities that interfere with organizational functions;
•Achieve results: The adversary causes an adverse impact;
•Maintain a presence or set of capabilities: The adversary continues to exploit and compromise the system;
•Coordinate a campaign: The adversary coordinates a campaign against the organization.
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Malware and Attack TypesMalware and Attack Types

•   Malware, also called malicious code, is software 
designed to gain access to targeted computer sys-
tems, steal information or disrupt computer opera-
tions. There are several types of malware, the most 
important being computer viruses, network worms 
and Trojan horses, which are differentiated by the 
way in which they operate or spread.
•   Viruses: A computer virus is a piece of code that 
can replicate itself and spread from one computer to 
another. It requires intervention or execution to re-
plicate and/or cause damage.
•   Network worm: A variant of the computer virus, 
which is essentially a piece of self-replicating code 
designed to spread itself across computer networks. 
It does not require intervention or execution to re-
plicate.
•  Trojan horses: A further category of malware is 
the Trojan horse, which is a piece of malware that 
gains access to a targeted system by hiding within a 
genuine application. Trojan horses are often broken 
down into categories reflecting their purposes.
•  Botnets: A botnet (a term derived from “robot 
network”) is a large, automated and distributed 
network of previously compromised computers that 
can be simultaneously controlled to launch large-
scale attacks such as denial-of-service (DoS).
•  Spyware: A class of malware that gathers infor-
mation about a person or organization without the 
knowledge of that person or organization.
•  Adware: Designed to present advertisements (ge-
nerally unwanted) to users.
• Ransomware: A class of extortive malware that 
locks or encrypts data or functions and demands a 
payment to unlock them.

Malware and Attack Types (cont.)
•   Keylogger: A class of malware that secretly records 
user keystrokes and, in some cases, screen content.
•   Rootkit: A class of malware that hides the existence 
of other malware by modifying the underlying ope-
rating system.
•   Advanced persistent threats: Complex and coordi-
nated attacks directed at a specific entity or organiza-
tion. They require an enormous amount of research 
and time, often taking months or even years to fully 
execute.
•   Backdoor: A means of regaining access to a com-

promised system by installing software or configu-
ring existing software to enable remote access under 
attacker-defined conditions.
•  Brute force attack: An attack made by trying all 
possible combinations of passwords or encryption 
keys until the correct one is found.
•  Buffer overflow: Occurs when a program or pro-
cess tries to store more data in a buffer (tempora-
ry data storage area) than it was intended to hold. 
Since buffers are created to contain a finite amount 
of data, the extra information—which has to go 
somewhere—can overflow into adjacent buffers, cor-
rupting or overwriting the valid data held in them. 
Although it may occur accidentally through pro-
gramming error, buffer overflow is an increasingly 
common type of security attack on data integrity. In 
buffer overflow attacks, the extra data may contain 
codes type of security attack on data integrity.
•  Cross-site scripting (XSS): A type of injection in 
which malicious scripts are injected into otherwise 
benign and trusted web sites. XSS attacks occur when 
an attacker uses a web application to send malicious 
code, generally in the form of a browser side script, 
to a different end user. Flaws that allow these attacks 
to succeed are quite widespread and occur anywhere 
a web application uses input from a user within the 
output it generates without validating or encoding it.
•  Denial-of-service (DoS) attack: An assault on a ser-
vice from a single source that floods it with so many 
requests that it becomes overwhelmed and is either 
stopped completely or operates at a significantly re-
duced rate.
•   Man-in-the-middle attack: An attack strategy in 
which the attacker intercepts the communication 
stream between two parts of the victim system and 
then replaces the traffic between the two components 
with the intruder’s own, eventually assuming control 
of the communication.
•  Social engineering: Any attempt to exploit social 
vulnerabilities to gain access to information and/or 
systems. It involves a “con game” that tricks others 
into divulging information or opening malicious sof-
tware or programs.
•  Phishing: A type of electronic mail (email) attack 
that attempts to convince a user that the originator 
is genuine, but with the intention of obtaining infor-
mation for use in social engineering.
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Malware and Attack Types Malware and Attack Types 

•   Spear phishing: An attack where social enginee-
ring techniques are used to masquerade as a trus-
ted party to obtain important information such as 
passwords from the victim.
•   Spoofing: Faking the sending address of a trans-
mission in order to gain illegal entry into a secure 
system.
•   Structure Query Language (SQL) injection: Ac-
cording to MITRE, SQL injection results from fai-
lure of the application to appropriately validate 
input. When specially crafted user-controlled input 
consisting of SQL syntax is used without proper 
validation as part of SQL queries, it is possible to 
glean information from the database in ways not 
envisaged during application design.
•  Zero-day exploit: A vulnerability that is exploited 
before the software creator/vendor is even aware of 
its existence
Some statistics
National statistics are unreachable. So here are some 
USA’s one.

AttacksAttacks

	 -   Hackers attack every 39 seconds, on ave	
	       rage of 2,244 times a day;
	 -   Data breaches exposed 4.1 billion rcords 	
	       in the first half of 2019;
	 -   Average cybersecurity spending per em	
	       ployee is $1,178.

Sources Sources 

	 -   48% of malicious email attachments  are 	
	      office files;
	 -   34% of data breaches involves internal 	
	      actors;
	 -   65% of groups used spear-phishing as the          
primary infection vector;
	 -   94% of malware are delivered by email.

Other statisticsOther statistics

	 -Only 5% of folder were properly protec	
	 ted ;

	 -   The average cost for a stolen record is 	
	       $150
	 -   88% of companies spent over $1 million 	
	       in GDPR preparation

	 Les statistiques nationales sont inacces-
sibles. Alors en voici quelques une des Etats Unis 
d’Amérique. 

Cameroon’s nowadays ChallengesCameroon’s nowadays Challenges

Cybersecurity is a field that demands skilled pro-
fessionals who possess the foundational knowledge, 
education and thought leadership necessary to 
confront the difficulties that accompany constant 
technological change. Advanced threat vectors, 
emerging technologies and myriad regulations re-
quire cybersecurity professionals to be skilled in 
technology as well as business and communications.
These are some challenges for our country:
	 - Having the right person et the right 		
    place, and at the right time
	 - Having reliable and accurate information 	
	     about cybersecurity incidents occurred ;
	 - Addressing Internet and particularly so	
	    cial media issue (hate speech, people and 	
	    country bashing, phishing , …);
	 - Promoting the emergence of a cyber secu 	
	     rity culture at the nation wide level;
	 -  Non-repudiation of acts committed on 	
                  the internet.
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Cybersecurity as a game-changerCybersecurity as a game-changer

Education & AwarenessEducation & Awareness

The cyber criminality reality imposes 
- The creation of new education cursus, related to in-
formation technology and cyber security;
- The democratization of awareness training related to 
cyber security;
- The recurrence of security audits by the ANTIC;
- The democratization of cyber security related certi-
fications;
- The funding of some related training by the 
MINPOSTEL.

Law and rulesLaw and rules

- The 2010’s law
	 • Law N°2010/012 of the 21 December 2010, 		
    about Cybersecurity & Cyber criminality;
	 • Law N° 2010/021 of  the 21 December 		
	     2010, about electronic commerce;
	 • Law N° 2010/013 of the 21 December 		
	     2010, about electronic communications;

- Other law 
	 •Law 2015/006 of the 21 April 2015, about 		
	     electronic communications
- International standard and guidelines;
	 • Convention on cybercrime of 23 november 	
	     2001 (Budapest convention);
	 • African declaration on data, diversity, pri		
	     vacy, freedom and security on internet;
	 • Declaraion on fundamental digital rights ;
	 • African convention on cybersecurity and 		
	      privacy of 27 june 2014;
	 • General reglementation on data privacy;

Needs for new skills and organization charts’  updatesNeeds for new skills and organization charts’  updates

- Skill gapSkill gap
	 • a survey late last year from ISC² estimate the 
amount of additional trained staff needed to close the 
skills gap is 4.07 mil   lion professionals worldwide;
	 • there is no such kind of statistics for our 	
country up to now. but if we consider as mandatory 
that there is a need for at least 3, skilled cybersecurity 
professional per organization, we can then easily cal-
culate the gap;

	 • the MINPOSTEL recently via the FSE, fun-
ded some cybersecurity training for civil servants. But 
we are still far from the goal;
	 •The necessity of a personalized training pro-
gram for closing the skill shortage is mandatory for all 
organization, and it starts with the skill matrix ;

- Organization charts  Organization charts 
	 • the organization charts of public administra-
tions do not have a position dedicated to cybersecu-
rity, risk based and information security. certain pri-
vate enterprises do have;
	 • in some public enterprises and administra-
tions, there is no adequation between the position and 
skill. When it comes to cybersecurity this is very criti-
cal;
	 • organizations should update their charts to 
comply with the actual needs.

Some recommendations for the StateSome recommendations for the State

- Special status of  informatics and tele-informatics 
civil servants
	 • incorporate the Security and/or Cybersecu-
rity Engineer role;
	 • take into account obtaining a certification in 
the criteria for advancement in career step.
- Organigram

	 • incorporate the Information Risk related po-
sition in computer unit;
	 • incorporate the Information Security related 
position in computer unit;
	 • incorporate the Cybersecurity related posi-
tion in computer unit;
	 • incorporate the Information Systems Audi-
tor related position in audit and control unit ;

- Exchange platform
	 • create and maintain the national cybersecu-
rity experts’ file;
	 • create and maintain an exchange platform 
for cyber security professionals from the public and 
private sectors under the aegis of ANTIC;
	 • set periodic meeting for the cybersecurity 
national experts;
	 • set up a monthly newspaper dedicated to cy-
bersecurity, under the supervision of MINPOSTEL ;
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-  Academics and research 
	 • set up a national cybersecurity laborato-
ry of research under the supervision of MINESUP, 
MINPOSTEL and MINRESI;
	 •  harmonized the different programs of cy-
bersecurity taught in the country, by education level;
	 •  promote a cybersecurity awareness culture;
	 •  set a dedicated cursus for cybersecurity 
training in university;
	 •  write the first national cybersecurity white 
book.

-  Law and rules
	 •  update different local law in cyberspace, 
e-commerce and telecommunication field, taking to 
account latest worldwide trends in privacy and per-
sonal data protection issues;
	 •  under the supervision of ANTIC select or 
develop a national mandatory framework for cyber-
security’s and related audits;
	 •  update the national cybersecurity policy 
and set it mandatory;
- Information security deals with information, re-
gardless of its format. it encompasses paper docu-
ments, digital and intellectual property in people’s 

minds, and verbal or visual communications. Cyber-
security, on the other hand, is concerned with pro-
tecting digital assets everything from networks to 
hardware and information that is processed, stored 
or transported by internetworked information sys-
tems. It is helpful to think of cybersecurity as a com-
ponent of information security.
-  Cyber criminality is the criminality over the cy-
berspace;
- Because technologies breakdown boundaries, 
we are all (individual, corporations, states, …) 
concerned by cybersecurity;
-  The skill gap in cybersecurity field is a serious wor-
ldwide concern, corporations and states should hold 
it as main priority and promote cybersecurity cham-
pions;
- As game-changer cybersecurity and cyber crimi-
nality impose updating certain behaviors, laws, and 
rules.
As the new world is cyber, we won’t do without it, so 
let’s make the needed changes to well start the race. 

Hoping that we will all be engaged in the cybersecu-Hoping that we will all be engaged in the cybersecu-
rity race, rity race, 
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INTRODUCTIONINTRODUCTION

	 Les Technologies de l’Information et de la 
Communication (TIC) s’appréhendent comme étant 
un  ensemble des technologies issues de la conver-
gence de l’informatique et des techniques évoluées 
du multimédia et des télécommunications. Ces 
technologies ont permis l’émergence de moyens de 
communication plus efficaces, en améliorant le trai-
tement, la mise en mémoire, la diffusion et l’échange 
de l’information. 
	 Cette définition reflète davantage le point de 
vue des institutions internationales qui considèrent 
les TIC comme étant l’intégration des techniques des 
télécommunications, de l’informatique, des multi-
médias et de l’audiovisuel. 
	 Ainsi présentées, les TIC s’agrègent autour de 
l’Internet qui met en relation une communauté vir-
tuelle d’utilisateurs dans le cyberespace.
	 Cependant, l’usage incontrôlé des TIC peut 
entrainer des abus aux conséquences dommageables 
et incommensurables à telle enseigne qu’il y a lieu 
de se demander si l’espace cybernétique est un « no 
man’s land », où tout est permis sous le couvert d’une 
prétendue « liberté »? 
Jean Jacques Rousseau disait et à juste titre dans son 
célèbre ouvrage Du Contrat Social que, « Sitôt qu’on 
peut désobéir impunément, on le peut légitimement 
». 	  	
	 La réponse à ce questionnement ne pourrait 
être que négative même dans un contexte de mon-
dialisation. Ainsi, conviendrait il à priori de ressortir 
la problématique de la sécurisation du cyberespace 
Camerounais (I), avant le cadre normatif mis en 
place par le législateur Camerounais (II), suivi des 
institutions mises sur pied pour l’implémentation  de 
ce  cadre (III), enfin nous terminerons par les pers-
pectives  envisageables (IV). 

I- La problématique du cyberespace CamerounaisI- La problématique du cyberespace Camerounais

	 Dans son principe, l’Internet au moyen des 
Technologies de l’Information et de la Communica-
tion (TIC) constitue par essence un espace de liberté 
dans le cyberespace.
	 Cependant, l’on constate la recrudescence des 
infractions cybernétiques au nom du principe de la 
liberté alors que l’usage du cyberespace est suffisam-
ment encadré par la législation et la réglementation 

du secteur des Télécommunications et TIC

II- Le cadre légalII- Le cadre légal

A- La législationA- La législation  

On peut citer :
•   la loi 2010/012 du 21 décembre 2010 relative à la •   la loi 2010/012 du 21 décembre 2010 relative à la 
cybersécurité et à la cybercriminalité au Camerouncybersécurité et à la cybercriminalité au Cameroun

 	 Cette loi régit le cadre de sécurité de commu-
nications électroniques et des systèmes d’informa-
tion, définit et réprime les infractions liées à l’utilisa-
tion des TIC.  A ce titre, elle fixe le cadre d’exercice de 
la cybersécurité notamment les activités de certifica-
tion électronique, les activités de sécurité des réseaux 
de communications électroniques et des systèmes 
d’information (Titre II). Par ailleurs, elle définit et 
réprime les infractions relatives à la cybercriminalité 
(Titre III).

1- De la Cybersécurité 1- De la Cybersécurité 

	 Les activités de certification électronique re-
lèvent de la cybersécurité. Ainsi, elles sont soumises 
à une autorisation préalable et exercées par des auto-
rités de certification (article 10). 
	 Pour ce qui est des activités de sécurité des 
réseaux de communications électroniques et des sys-
tèmes d’information, elles sont soumises à un audit 
de sécurité obligatoire (article 13). 
	 De même, la protection des réseaux de com-
munications électroniques et des systèmes d’infor-
mation est respectivement consacrée par les articles 
24 et 26.
	 En outre, la loi pose l’obligation  d’informa-
tion aux personnes dont l’activité est d’offrir un accès 
à des services de communications électroniques à 
leurs abonnés (article 33 ).
	 Elle consacre également un droit de réponse à 
toute personne victime d’une diffamation au moyen 
d’un service de communications électroniques en 
précisant que celle-ci peut en exiger la rectification. 
(article 39).   
	 Par ailleurs, dans le cadre de la cybersécurité, 
la protection de la vie privée des personnes est ga-
rantie, notamment le droit au respect de la vie privée 
(article 41), la confidentialité des communications 
électroniques (article 42), l’atteinte à la dignité hu-
maine et à l’honneur (article 43),
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l’interception frauduleuse et illicite des communi-
cations électroniques (article 44), l’obligation par les 
fournisseurs de communications électroniques de 
conserver le contenu des données stockées dans leurs 
installations pendant 10 ans (article 46), l’interdiction 
de l’émission des messages électroniques à des fins de 
prospection en dissimulant l’identité de l’émetteur au 
nom duquel la communications est faite (article 48). 

2- De la Cybercriminalité 2- De la Cybercriminalité 

	 Pour ce qui concerne la cybercriminalité, elle 
procède du caractère transnational des infractions 
commises dans le cyberespace. Ainsi, la loi sus visée 
consacre les dispositions relevant du droit processuel 
(articles 54 à 59), avant de fixer les sanctions  pré-
vues aux infractions cybernétiques notamment  l’in-
terception ou la violation des communications élec-
troniques par des moyens techniques, la perturbation 
ou l’interruption du fonctionnement d’un réseau de 
communications électroniques (articles 65, 66), l’at-
teinte à l’intégrité d’un réseau des communications 
électroniques ou d’un système d’information, ainsi 
que l’accès ou le maintien frauduleux  (articles 67, 68), 
la saturation ou l’attaque d’une ressource de réseau de 
communications électroniques ou d’un système d’in-
formation  (article 70), la contrefaçon, la falsification 
d’une carte de paiement de crédit  par la voie d’un sys-
tème d’information  (article 73), l’atteinte à l’intimité 
de la vie privée, la diffusion à but lucratif par voie de 
communications électroniques ou d’un système d’in-
formations  des images portant atteinte à l’intégrité 
corporelle  (articles  74, 75), la propagation de fausses 
nouvelles « fake news » (article 78) etc. 
• • lla loi n°2010/013 du 21 décembre 2010 régissant les a loi n°2010/013 du 21 décembre 2010 régissant les 
communications électroniques au Cameroun mo-communications électroniques au Cameroun mo-
difiée et complétée par la loi n°2015/006 du 20 avril difiée et complétée par la loi n°2015/006 du 20 avril 
2015 ;2015 ;
	 Elle régit les communications électroniques 
au Cameroun. De même qu’elle encadre  la fourniture 
de service des communications électroniques à l’ins-
tar de l’identification des abonnés et des terminaux ( 
articles 55 et 56).
	 De plus, cette loi réprime la violation du se-
cret de la correspondance  par toute personne admise 
à participer à l’exécution d’un service de communica-
tions électroniques (article 80 et suivant). 
	 Pour la mise en œuvre de ce cadre légal, le 
Gouvernement a prévu un cadre institutionnel.

III- le cadre institutionnel mis en placeIII- le cadre institutionnel mis en place

Sur le plan institutionnel, l’Etat a mis en place les en-
tités ci-après pour la régulation des communications 
électroniques et des Technologies de l’Information et 
de la Communication .
 Il s’agit de :

     A- le Ministère des Postes et Télécommunications A- le Ministère des Postes et Télécommunications 
(MINPOSTEL)(MINPOSTEL)

	 Au terme des dispositions de l’article 6  de la 
loi n°2010/012 du 21 décembre 2010 relative à la cy-
bersécurité et à la cybercriminalité « l’Administration 
chargée des Télécommunications élabore et met en 
œuvre la politique de sécurité des communications 
électroniques en tenant compte de l’évolution techno-
logique et des priorités du Gouvernement».
De même, l’article 35 de la loi n°2010/013 du 21 dé-
cembre 2010 régissant les communications électro-
niques au Cameroun dispose que « l’Administration 
des Télécommunications veille à l’élaboration et à la 
mise en œuvre de la politique sectorielle des Télé-
communications et des Technologies de l’Informa-
tion et de la Communication»

	 Par ailleurs, l’article 1er alinéa 2 du décret 
n°2012/512 du 12 novembre 2012 portant organisa-
tion du Ministère des postes et Télécommunications 
dispose que « le Ministère des Postes et Télécommu-
nications est responsable de l’élaboration et de la mise 
en œuvre de la politique du Gouvernement en ma-
tière des Postes, des Télécommunications et des Tech-
nologies de l’Information et de la Communication 
[…]». Et  le sixième tiret de cet alinéa précise bien que 
le MINPOSTEL suit les questions de cybersécurité et 
de cybercriminalité.

B- le Ministère de la Justice (MINJUSTICE)B- le Ministère de la Justice (MINJUSTICE)

	 A travers ses juridictions de l’ordre adminis-
tratif et de l’ordre judiciaire, est chargé de la poursuite 
et du jugement des auteurs des infractions et éven-
tuellement de leur répression.

C- L’Agence Nationale des Technologies de l’Informa-C- L’Agence Nationale des Technologies de l’Informa-
tion et de la    Communication (ANTIC)tion et de la    Communication (ANTIC)
	 Dans la perspective de mettre en place la cy-
bersécurité et de lutter contre la cybercriminalité
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l’ANTIC a été instituée par la loi n°2010/013 du 21 
décembre 2010 régissant les communications électro-
niques au Cameroun en son article 96. 
	 Par ailleurs, au terme de l’article 3 du décret 
n°2019/150 du 22 mars 2019 portant organisation 
et fonctionnement de l’ANTIC, elle assure pour le 
compte de l’Etat  deux principales  missions, à savoir:
-   la promotion et le suivi de l’action des pouvoirs 
publics en matière des Technologies de l’Information 
et de la Communication;
-   la régulation, le contrôle et le suivi des activités liées 
à la sécurité des systèmes d’information et des réseaux 
de communications électroniques, ainsi qu’à la certi-
fication électronique en collaboration avec l’Agence 
de Régulation des Télécommunications (ART).
	 S’agissant de la promotion et du suivi de l’ac-
tion des pouvoirs publics en matière des Technolo-
gies de l’Information et de la Communication, l’AN-
TIC est notamment chargée de veiller, dans l’usage 
des TIC au respect de l’éthique ainsi qu’à la protection 
de la propriété intellectuelle, des consommateurs, des 
bonnes mœurs et de la vie privée.
	 Pour ce qui est de la régulation, du contrôle et 
du suivi des activités liées à la sécurité des systèmes 
d’information et des réseaux de communications 
électroniques, l’ANTIC a entre autres missions:  
- d’assurer la sécurisation du cyberespace national 
notamment les transactions en lignes, des systèmes 
d’information et des réseaux de communications 
électroniques.

	
D- L’Agence de Régulation des Télécommunications D- L’Agence de Régulation des Télécommunications 
(ART) (ART) 

	 Au terme de l’article 7 de la loi n°2010/012 du 
21 décembre 2010 relative à la cybersécurité et à la 
cybercriminalité au Cameroun, l’Agence de Régula-
tion des Télécommunications (ART) collabore avec 
l’ANTIC dans le cadre de la régulation des activités 
liées à la sécurité des réseaux de communication élec-
troniques et des systèmes d’information. 
	 Cette disposition est reprise dans le texte or-
ganique de  l’ART en l’occurrence le décret n°2012/203 
du 20 avril 2012 portant organisation et fonctionne-
ment en son article 4 alinéa 6.
	 A l’observation, il apparait donc clairement 
que dans le domaine de la sécurité des réseaux de 
communications électroniques, le cadre législatif 
et réglementaire prévoit une co-régulation entre les 

deux agences  pour plus d’efficacité. 

	 Cependant, bien que le législateur ait prévu 
un cadre législatif et mis en place des institutions sus 
évoquées, il y a lieu tout de même de relever quelques 
difficultés auxquelles nous suggérerons quelques pro-
positions de solutions. 

E- Les difficultés rencontrées E- Les difficultés rencontrées 

	 Au chapitre des difficultés rencontrées, on 
peut citer : 
	 •   le caractère dynamique de la technologie 
qui exige une révision permanente de la législation et 
de la réglementation;
	 •   le défaut d’obligation pour les Administra-
tions publiques de faire sécuriser leurs applications ;
	 •   réticence des fournisseurs d’accès à internet 
(FAI) et des opérateurs à faire passer leur trafic par 
l’IXP ;
	 • la non mise en œuvre des recommandations 
issues des audits de sécurité réalisés et des bulletins 
de sécurité émis par l’ANTIC ; 

IV- PerspectivesIV- Perspectives

	 Au terme de cet exposé, il apparait que l’accès 
et l’usage du cyberespace Camerounais sont enca-
drés. Toute chose qui en appelle à n’en point douter à 
la responsabilité des usagers du cyberespace. 
	 Toutefois, malgré cet important dispositif ins-
titutionnel et législatif, on constate tout de même au 
regard du caractère dynamique de la technologie, la 
recrudescence des infractions cybernétiques. 
	 Cependant, à défaut de les éradiquer complè-
tement, il y a lieu d’envisager des perspectives visant à 
les réduire considérablement.
	 A ce titre nous pouvons citer : 
• la ratification et l’internalisation des instruments ju-
ridiques internationaux notamment la convention de 
l’Union Africaine  sur la cybercriminalité (Malabo, 27 
juin 2014), et la convention de Budapest sur la cyber-
criminalité;  
•  l’appropriation des textes spécifiques du secteur par 
les acteurs institutionnels (magistrats, Officiers de 
Police Judiciaire) ;
•  la formation notamment des OPJ aux techniques 
d’investigation dans le cyberespace  ;
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PANEL 1 : APERÇU GLOBAL DE LA CYBERSÉCURITÉ AU CAMEROUNAPERÇU GLOBAL DE LA CYBERSÉCURITÉ AU CAMEROUN

Exposé 2 : le cadre institutionnel légal et stratégique

•   l’acquisition  et le déploiement 
des outils techniques de pointe 
afin de protéger les infrastruc-
tures critiques du cyberespace 
Camerounais ;
•    le renforcement de la coopéra-
tion internationale sur la cyber-
sécurité notamment par la mise 
en conformité aux normes inter-
nationales de nos infrastructures 
de protection ;
•  la refonte du cadre légal 
en vigueur : révision de la loi 
n°2010/012 du 21 décembre 2010 
relative à la cybersécurité et à la 
cybercriminalité.
	 A cet effet, il y a lieu de 
préciser qu’une nouvelle mouture 
a été élaborée et transmise à la 
Haute  Hiérarchie pour suite de 
la procédure. 
	 Ce texte apporte plusieurs 
innovations notamment : le ren-

forcement du régime des sanc-
tions tant administratives que 
pénales, la précision sur la qua-
lification des infractions, l’aggra-
vation des peines des infractions 
commises dans le cyberespace, 
l’introduction des nouveaux 
concepts « cyberchantage porno-
graphique, données à caractère 
personnel, phishing,ou hame-
çonnage, scamming webdeface-
ment ». 
	 A titre d’exemple, on peut 
citer :
• les atteintes au fonctionne-
ment des réseaux de communica-
tions électroniques, des systèmes 
d’information ou des équipe-
ments terminaux ;
•  les atteintes aux moyens de 
paiement ;
•   le vol d’information ; 
      -   les atteintes aux données ;

    -   l’exploitation sexuelle des mi-
neurs;
    -   les atteintes aux biens.
•   la poursuite et le renforcement 
de la sensibilisation des popula-
tions et le développement de l’ex-
pertise locale sur la cybersécurité  
(à titre d’exemple, le MINPOS-
TEL a organisé plusieurs activités 
à savoir : le séminaire à l’inten-
tion des journalistes de la section 
camerounaise de la francophonie 
sur l’usage responsable des ré-
seaux sociaux, la campagne na-
tionale pour la promotion de la 
culture de la cybersécurité et sen-
sibilisation à l’utilisation respon-
sable des réseaux sociaux); 

Je vous remercie  de votre aimable Je vous remercie  de votre aimable 
attentionattention
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PANEL 1PANEL 1

Infrastructure and technical 
Cybersecurity measures: CIRT and 

SOC 

Presented byPresented by: MBUH Godlove MBUH			  : MBUH Godlove MBUH			 
	             IT Engineer, Master Pro. InfoSec	             IT Engineer, Master Pro. InfoSec

• IT Engineer, Information Systems Security Expert.

He has already carried out more than 200 hours of information 
systems security audit in Public and Private Structures, current-
ly, Deputy Director in charge of Preventive Security at ANTIC

       

• • PRESENTATION OF NATIONALPRESENTATION OF NATIONAL CIRT ; CIRT ;

• ON CYBERCRIMINALITY AND CYBERSECURITY (FROM JANUARY 2020); • ON CYBERCRIMINALITY AND CYBERSECURITY (FROM JANUARY 2020); 

• DIFFICULTIES ENCOUNTERED BY CIRT ;• DIFFICULTIES ENCOUNTERED BY CIRT ;

• SECURITY OPERATIONS CENTER (SOC) ;• SECURITY OPERATIONS CENTER (SOC) ;

• CONCLUSION AND RECOMMENDATIONS.• CONCLUSION AND RECOMMENDATIONS.

OVERVIEW OF CYBERSECURITY IN CAMEROONOVERVIEW OF CYBERSECURITY IN CAMEROON

 Presentation 3 Presentation 3
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Exposé N°3 : Infrastructure and technical Cybersecurity measures: CIRT and SOC

INTRODUCTIONINTRODUCTION
• Information  systems  nowadays  have  become  an  
indispensable  cornerstone  in  the functioning of En-
terprises and States as they provide managements and 
State officials excellent  decision  making  tools.
•  The development and evolution of these informa-
tion and communication technologies has  brought  
about  new  forms  of  risks  to  both  Enterprises  and 
to the  Cameroonian cyberspace.

•  The law No 2010/012 gave ANTIC the responsibility 
to  carry  out  Security  Intelligence  of  Information  
Systems  and electronic communication networks in 
Cameroon amongst other missions.
• To fulfill its security intelligence mission, ANTIC 
since 2013 established a Computer Incident   Response   
Team   (CIRT),   having   among   other   responsibili-
ties,   the Investigation  of  cyber  related  crimes  and  
Incident  Response.

The current environment is putting new demands on security operationsThe current environment is putting new demands on security operations

1. Presentation of National CIRT1. Presentation of National CIRT
  

Definitions Definitions 
•  Critical infrastructure is a term used by governments to describe assets that are essential for the functio-
ning of a society and economy ;

•   CIRT: is responsible for responding to security breaches, viruses and other potentially catastrophic inci-
dents in enterprises that face significant security risks, as well as in the National cyberspace;

•   CERT collects and disseminates security information, typically for the benefit of a country or industry;

•  A SOC is where a country or organization monitors and defends its network, servers, applications, and 
endpoint computers. Can be compared to a NOC.
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National CIRT AND ITS ROLE National CIRT AND ITS ROLE 
• The COMPUTER INCIDENT RESPONSE TEAM 
(CIRT) is a center put in place by the State through 
ANTIC to guarantee the security of the Cameroo-
nian cyberspace; 
•  The law N°2010/012 of December 21, 2010, in 
its article 7, stipulates that ANTIC is responsible 
for ensuring Security intelligence, issuing alerts 
and recommendations on the security of electronic 
communications networks;
•   Security monitoring is a continuous process that 
consists, on one hand, of ensuring that the critical 
infrastructure has the latest security patches and, 
on the other hand, monitoring the infrastructure in 
a bid to detect in real time attempted attacks, intru-
sions and to react quickly and effectively; 
•  The roles of CIRT are divided into two (02) major 
groups;
• Preventive: taking appropriate measures to 
prevent cyber attacks, through the dissemination of 
security information and bulletins amongst other 
aspects ;
• Proactive: CIRT must react promptly in order 

to counter the attack on one hand, and to detect, 
contain and eradicate cyber incidents as well as the 
restauration of the affected IT systems. 

MISSIONS OF THE NATIONAL CIRTMISSIONS OF THE NATIONAL CIRT 

• National Cyberspace’s sensitive infrastructure 
monitoring and real-time response to incidents ; 
• Investigations related to cybercrime in the Natio-
nal cyberspace                                       (Section 52 of 
law N ° 2010/012 of  21 December 2010) ; 
• Carrying out  Awareness campaigns on cyberse-
curity and cyber-criminality ; 
• Issuing security bulletins, newsletters and secu-
rity alerts ; 
• Providing assistance to users and companies in 
the handling of security incidents ; 
• Development of information system security 
standards ; 
• Collaboration with other CIRTs (CIRT also col-
laborate with organizations such as IMPACT, IN-
TERPOL and AFRICACERT.

ORGANIZATIONAL STRUCTURE OF AN INCIDENT RESPONSE TEAMORGANIZATIONAL STRUCTURE OF AN INCIDENT RESPONSE TEAM
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2. STATISTICS ON CYBERCRIMINALITY AND 2. STATISTICS ON CYBERCRIMINALITY AND 
CYBERSECURITY (2020)CYBERSECURITY (2020)

From January 2020,

• ANTIC has received and processed 135 complaints 
relating to scams or attempted financial scams, of 
which 95 are through Mobile Money;
• Investigated Two (02) cases of ransomware attacks 
;
• Processed Thirty-two (32) complaints related to 
Facebook account hijacking;
• Resolved Twenty-two (22) complaints from users 
who were victims of cyber blackmail;
• Processed Sixteen (16) cases of harassment via so-
cial networks ;
• Received Twelve (12) calls relating to theft of te-
lephone and laptop computers;

•  CIRT has assisted the Forces of Law and Order 
with over 5000 digital investigations;
Statistics on cybersecurity are as follows: 
• more than 5,000 vulnerabilities have been disco-
vered in eighty-five (85) sensitive government and 
private enterprise web sites/applications;
• twenty-four (24) security bulletins have been is-
sued by the ANTIC;
• CIRT conducts a routine monitoring of 175 web-
sites of Ministries and Public Administrative Esta-
blishments (EPA). It emerges from this monitoring 

that :
	 - 23 websites have an availability rate below 	
	     50%;
	 - 35 have an availability rate between 		
    50% and 100%;
	 - 117 have an availability rate at 100%
• Thirty-five (35) Facebook pages/accounts of mi-
nistries and State Officials have been VERIFIED by 
Facebook with the assistance of ANTIC
• CIRT organized several awareness campaigns 
through various channels including 14 radio broad-
casts,03 seminars and 05 training workshops. 

3. DIFFICULTIES ENCOUNTERED BY CIRT 3. DIFFICULTIES ENCOUNTERED BY CIRT 

• Budget constraints with security incidents beco-
ming more costly;
• Collaboration with international institutions and 
foreign service providers, Facebook, Google, Yahoo, 
within the framework of user assistance and digital 
investigations remains a challenge;
• The regulatory framework in the field of cyber-
security and cybercriminality has certain shortco-
mings, as it fails to take into account specific mea-
sures to protect personal identifiable data;
• Also, most of the recommendations issued by 
CIRT, in the form of security bulletins, alerts, vulne-
rability scan reports, etc., are not regularly imple-
mented by the Companies/Administrations. 

THE SECURITY OPERATIONS CENTER (SOC)THE SECURITY OPERATIONS CENTER (SOC)

• A Security Operation Center (SOC), just like a NOC is a centralized function within an organization 
employing people, processes, and technology to continuously monitor and improve an organization’s 
security posture while preventing, detecting, analyzing, and responding to cybersecurity issues.

• …but the types of issues and impact they have are considerably different.  The SOC focuses on “intelli-
gent adversaries” while the NOC deals with naturally occurring system events. 
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Why do we build operational security controls & Why do we build operational security controls & 
capabilities?capabilities?

• Reduce enterprise/National risk. Protect the 
business;
• Move from reactive response to proactive miti-
gation;
• Increase visibility over the environment;
• Meet compliance/regulatory requirements.

…how to build a SOC: …how to build a SOC: 
•Develop your security operations center strategy;
• Design your SOC solution (SIEM solutions);
• Create processes, procedures, and training;
• Prepare your environment;
• mplement your solution;
• Deploy end-to-end use cases;
• Maintain and evolve your solution.

SOC ARCHITECTURESOC ARCHITECTURE

4. CONCLUSION AND RECOMMENDATIONS 4. CONCLUSION AND RECOMMENDATIONS 
CONCLUSION CONCLUSION 
• The fight against cybercriminality is a global problem and therefore require a global response;
• The National CIRT alone may not be able to completely eradicate cybercrimes;
• There is need to reinforce the National and International collaborative platforms (consisting of all the ac-
tors) in order to block the road for those criminals endangering the lives of Cameroonians;
• Each company/administration could deploy their SOC in order to appropriately monitor the security of 
their critical assets.

RECOMMENDATIONSRECOMMENDATIONS 
• The Government should allocate more Budget for cybersecurity projects; 
• The State should engage international institutions and foreign service providers, such as Facebook, Google, 
Yahoo, within the framework fighting cybercriminality and reinforcing cybersecurity; 
• The regulatory framework in the field of cybersecurity and cybercriminality should be updated to take into 
account the protection of personal data, amongst other aspects; 
• There is need to create information systems security Units in the different Ministerial Departments ;
• There is also, need to reinforce the infrastructural capacity of CIRT, as well as the sensitization of the popu-
lation. 
Contact Information
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Exposé 3 : Infrastructure and technical Cybersecurity measures: CIRT and SOC
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PANEL 1 PANEL 1 

Infrastructures et mesures tech-
niques de cybersécurité:
e-GOV et PKI nationale

Presenté par : GBITHICKI NDANGA BriceGBITHICKI NDANGA Brice
	            Chef Service de la Régulation 	            Chef Service de la Régulation 
                         des Activités de Certification Electronique                         des Activités de Certification Electronique

 Titulaire d’un diplôme d’ingénieur de conception en informatique, il a 10 ans 
d’expérience dans le secteur informatique travaillant dans les organisations pu-
bliques et privées, son domaine d’intérêt est la certification électronique, la cyber-
sécurité, la criminalistique numérique et le cloud computing.
Depuis 2016, il occupe le poste d'Ingénieur Sécurité en charge de la Régulation des 
Activités de Certification Electronique à l’ANTIC. 
Il est titulaire de plusieurs certifications, notamment : le E-Concil, la KICA certifi-
cation, le MicroTik et Linus Professionnal Institute.
		 		

PLAN DE L’EXPOSEPLAN DE L’EXPOSE

I. Les initiatives du e-GOV et les risques de sécurités;I. Les initiatives du e-GOV et les risques de sécurités;

II. L’implication de la PKI dans la sécurisation des transactions du e-GOV et la lutte contre la II. L’implication de la PKI dans la sécurisation des transactions du e-GOV et la lutte contre la 
cybercriminalité.cybercriminalité.

APERÇU GLOBAL DE LA CYBERSÉCURITÉ AU CAMEROUNAPERÇU GLOBAL DE LA CYBERSÉCURITÉ AU CAMEROUN

Exposé 4Exposé 4
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Exposé N°4 : Infrastructures et mesures techniques de cybersécurité:
e-GOV et PKI nationale

e-GOV : Définitione-GOV : Définition
	 L’ e-Gouvernement (ou gouvernement électronique ou encore administration en ligne) décrit l’utilisation 
des Technologies de l’Information et de la Communication (TIC) par les administrations publiques afin de rendre 
les services publics plus accessibles aux citoyens et aux entreprises et afin d’améliorer le fonctionnement interne de 
l’État.

e-GOV HISTORIQUE AU CAMEROUNe-GOV HISTORIQUE AU CAMEROUN
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e-GOV ARCHITECTUREe-GOV ARCHITECTURE

e-Goverment Interoperability Framework(e-GIF)
Interopérabilité technique, organisationnelle et sé-
mantique lors de la fourniture de services entre les 
différents systèmes.
Il se concentre sur 4 aspects à savoir :
• Interconnectivité;
• Intégration de données;
• Accès;
• Gestion de contenu.

se conformer à l’e-GIF signifie par exemple de :se conformer à l’e-GIF signifie par exemple de :
• Fournir une interface de navigateur pour l’accès;
• Utiliser XML comme principal moyen d’intégra-
tion des données;
• Utiliser les images graphiques de qualité de base 
présentées au format .jpg ou .gif;
• Utiliser d’Internet et du World Wide Web (www);
• Utiliser des métadonnées pour la gestion de conte-
nu.

e-GOV : Quelques initiatives dans le domaine des applications et services en lignee-GOV : Quelques initiatives dans le domaine des applications et services en ligne
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Indice de développement de l’e-government (EGDI) et E-participationIndice de développement de l’e-government (EGDI) et E-participation

DIFFICULTES DE MISE EN OEUVREDIFFICULTES DE MISE EN OEUVRE
 



Premier Forum National sur la Cybersécurité et la lutte contre la Cybercriminalité (FNCC) - 202042

TRAVAUX EN PLENIERE Exposé 4 : Infrastructures et mesures techniques de cybersécurité:
e-GOV et PKI nationale

PANEL 1 : APERÇU GLOBAL DE LA CYBERSÉCURITÉ AU CAMEROUNAPERÇU GLOBAL DE LA CYBERSÉCURITÉ AU CAMEROUN PANEL 1 : APERÇU GLOBAL DE LA CYBERSÉCURITÉ AU CAMEROUNAPERÇU GLOBAL DE LA CYBERSÉCURITÉ AU CAMEROUN

RISQUES DE SECURITERISQUES DE SECURITE

Comment impliquer la PKI dans la sécurisation des transactions du e-GOV et la lutte contre Comment impliquer la PKI dans la sécurisation des transactions du e-GOV et la lutte contre 
la cybercriminalitéla cybercriminalité

II.	 L’IMPLICATION DE LE PKI DANS LA SECURISATION DES TRANSACTIONS DU II.	 L’IMPLICATION DE LE PKI DANS LA SECURISATION DES TRANSACTIONS DU 
e-GOV ET LA LUTTE CONTRE LA CYBERCRIMINALITEe-GOV ET LA LUTTE CONTRE LA CYBERCRIMINALITE

PKI : c’est quoi (Public Key Infrastructure) ?PKI : c’est quoi (Public Key Infrastructure) ?

Différence entre la signature manuscrite et la signature numériqueDifférence entre la signature manuscrite et la signature numérique

ATTENTION  : une signature manuscrite scannée et apposée en bas du document n’est pas une 
signature numérique
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TRAVAUX EN PLENIEREPANEL 1 : APERÇU GLOBAL DE LA CYBERSÉCURITÉ AU CAMEROUNAPERÇU GLOBAL DE LA CYBERSÉCURITÉ AU CAMEROUN PANEL 1 : APERÇU GLOBAL DE LA CYBERSÉCURITÉ AU CAMEROUNAPERÇU GLOBAL DE LA CYBERSÉCURITÉ AU CAMEROUN

Exposé 4 : Infrastructures et mesures techniques de cybersécurité 
e-GOV et PKI nationale

Les types de certificats délivrésLes types de certificats délivrés

PKI : ARCHITECTUREPKI : ARCHITECTURE

PKI : ROLES PKI : ROLES 
• Assurer cumulativement les fonctions de l’Autorité de Certification Racine et l’Autorité de 
Certification Gouvernementale;
• Sécuriser les contenus des systèmes d’informations et des réseaux de communications élec-
troniques de manière générale;
• Réguler les activités de certification des organismes publics et privés;
• Jouer le rôle de tiers de confiance.
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TRAVAUX EN PLENIERE Exposé 4 : Infrastructures et mesures techniques de cybersécurité:
e-GOV et PKI nationale

PANEL 1 : APERÇU GLOBAL DE LA CYBERSÉCURITÉ AU CAMEROUNAPERÇU GLOBAL DE LA CYBERSÉCURITÉ AU CAMEROUN PANEL 1 : APERÇU GLOBAL DE LA CYBERSÉCURITÉ AU CAMEROUNAPERÇU GLOBAL DE LA CYBERSÉCURITÉ AU CAMEROUN

PKI : LES SERVICES DE LA PKIPKI : LES SERVICES DE LA PKI

Les applications sécurisées et en cours de sécurisationLes applications sécurisées et en cours de sécurisation

PKI : CADRE LEGALPKI : CADRE LEGAL

PKI : Rôles dans la lutte contre la cybercriminalitéPKI : Rôles dans la lutte contre la cybercriminalité
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TRAVAUX EN PLENIEREPANEL 1 : APERÇU GLOBAL DE LA CYBERSÉCURITÉ AU CAMEROUNAPERÇU GLOBAL DE LA CYBERSÉCURITÉ AU CAMEROUN PANEL 1 : APERÇU GLOBAL DE LA CYBERSÉCURITÉ AU CAMEROUNAPERÇU GLOBAL DE LA CYBERSÉCURITÉ AU CAMEROUN

Exposé 4 : Infrastructures et mesures techniques de cybersécurité 
e-GOV et PKI nationale

PKI : Architecture sécurisé PKI et e-GOVPKI : Architecture sécurisé PKI et e-GOV

PKI : l’importance dans la sécurisation des transactions du e-GOVPKI : l’importance dans la sécurisation des transactions du e-GOV

PKI : Difficultés rencontrées dans la réalisation des activitésPKI : Difficultés rencontrées dans la réalisation des activités

PKI : PERSPECTIVESPKI : PERSPECTIVES
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TRAVAUX EN PLENIERE
Exposé N°5 : INFRASTRUCTURES ET MESURES TECHNIQUES DE CYBERSÉCURITÉ :  

AUDITS DE SÉCURITÉ 

PANEL 1 : APERÇU GLOBAL DE LA CYBERSÉCURITÉ AU CAMEROUNAPERÇU GLOBAL DE LA CYBERSÉCURITÉ AU CAMEROUN

PANEL 1PANEL 1

INFRASTRUCTURES ET MESURES 
TECHNIQUES DE CYBERSÉCURITÉ: 

AUDITS DE SÉCURITÉ 

Presenté par : Cyrille A. MOLEMB BEALCyrille A. MOLEMB BEAL
	            Ing. CEH 10 & 9, ISO 27005 RM, COBIT5…	            Ing. CEH 10 & 9, ISO 27005 RM, COBIT5…
                        Chef service de la Gestion des Audits, DAS,ANTIC                        Chef service de la Gestion des Audits, DAS,ANTIC

• Ingénieur des télécommunications et réseaux ;
• Expert en cybersécurité et sécurité des systèmes d'information.
• Expert auditeur en sécurité des systèmes d'information disposant de 10 années 
d'expérience dans le domaine ;
• Chef service de la gestion des audits de sécurité au sein de la Direction de l'audit 
de Sécurité à l'antic.

Cyrille Augustin Molemb Beal est détenteur de plusieurs certifications profession-
nelles dans le domaine de la cybersécurité et la sécurité des SI dont le CEH9, le 
CEH10, Iso 27005 Risk Manager et le COBIT.
Il est également auteur de plusieurs articles dans le domaine.

AGENDA AGENDA 

1.	 Généralités ;1.	 Généralités ;

2.	 Objectifs ;2.	 Objectifs ;

3.	 Cadre règlementaire ;3.	 Cadre règlementaire ;

4.	 Différents acteurs;4.	 Différents acteurs;

5.	 Méthodologie d’audit;5.	 Méthodologie d’audit;

6.	 Statistiques;6.	 Statistiques;

7.	 Difficultés rencontrées;7.	 Difficultés rencontrées;

8.	 Recommandations.8.	 Recommandations.

APERÇU GLOBAL DE LA CYBERSÉCURITÉ AU CAMEROUNAPERÇU GLOBAL DE LA CYBERSÉCURITÉ AU CAMEROUN

Exposé 5Exposé 5
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TRAVAUX EN PLENIERE
Exposé N°5 : INFRASTRUCTURES ET MESURES TECHNIQUES DE CYBERSÉCURITÉ :  

AUDITS DE SÉCURITÉ 

PANEL 1 : APERÇU GLOBAL DE LA CYBERSÉCURITÉ AU CAMEROUNAPERÇU GLOBAL DE LA CYBERSÉCURITÉ AU CAMEROUN

GENERALITESGENERALITES

	 Système d’information: Système d’information: Ensemble de ressources organisées (logiciels, matériels, réseaux, docu-
ments, ressources humaines…) permettant l’élaboration, l’analyse, le traitement, le stockage, la diffusion et 
la destruction d’informations.

Vulnérabilité:Vulnérabilité: Caractéristique d’une entité qui peut constituer une faiblesse ou une faille au regard 
de la sécurité des systèmes d’information.
Menace: Menace: Cause potentielle d’incident, qui peut résulter en un dommage sur le système d’informa-
tion.
Risque:Risque: Résultante de l’exploitation d’une ou plusieurs vulnérabilités par une menace.
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Exposé 5 : INFRASTRUCTURES ET MESURES TECHNIQUES DE CYBERSÉCURITÉ :  
AUDITS DE SÉCURITÉ 

TRAVAUX EN PLENIERE
PANEL 1 : APERÇU GLOBAL DE LA CYBERSÉCURITÉ AU CAMEROUNAPERÇU GLOBAL DE LA CYBERSÉCURITÉ AU CAMEROUN

Exposé 5 : INFRASTRUCTURES ET MESURES TECHNIQUES DE CYBERSÉCURITÉ :  
AUDITS DE SÉCURITÉ 

PANEL 1 : APERÇU GLOBAL DE LA CYBERSÉCURITÉ AU CAMEROUNAPERÇU GLOBAL DE LA CYBERSÉCURITÉ AU CAMEROUN

Eléments de sécuritéEléments de sécurité

Préserver ou tenir les restrictions 
autorisées sur l’accès aux infor-
mations et leur divulgation, y 
compris les moyens de protéger 
la vie privée et les informations 
propriétaires.

Protéger contre toute modi-
fication ou destruction inap-
propriée des informations et 
garantir la non-répudiation et 
l’authenticité des informations

Garantir un accès et une utilisation rapides et fiables des 
informations par les utilisateurs autorisés.

OBJECTIFSOBJECTIFS

GLOBAUXGLOBAUX
• Prévenir les actes cybercriminels ;
• Améliorer la gouvernance des  SI & RCE;
• Sécuriser le cyberespace Camerounais. 

SPECIFIQUESSPECIFIQUES
• Établir un état des lieux du système d’information 
audité vis-à-vis des risques ;
• Déterminer les failles de sécurité sur les plans or-
ganisationnel, physique et technique ;
• Apprécier le niveau de la mise en œuvre des re-
commandations issues des précédents audits s’il y 
a lieu ;  
• Analyser et évaluer les risques de sécurité identi-
fiés et les classifier suivant leur niveau de criticité ;
• Proposer des contre-mesures adaptées et propor-
tionnées aux problèmes identifiés;
• Accompagner éventuellement la structure à la 
mise en œuvre des actions recommandées.

CADRE REGLEMENTAIRECADRE REGLEMENTAIRE
• La Loi N° 2010 /012 du 21 décembre 2010 relative 
à la cybersécurité et à la cybercriminalité au Came-
roun ;
• Le décret  N° 2012/1643/PM du 14 juin 2012 
fixant les conditions et les modalités d’audit de sé-
curité obligatoire des réseaux de communications 
électroniques et des systèmes d’information.

APPORT DE L’AUDITAPPORT DE L’AUDIT
• Un conseil en management de la sécurité de l’in-
formation fourni par des spécialistes externes;
• Sécurisation et pérennisation du patrimoine in-
formationnel ;
• Arrimage du niveau de sécurité du SI aux stan-
dards et normes, ceci en adéquation avec les objec-
tifs stratégiques de l’entreprise ; 
• Moyen pour impulser et orienter l’acquisition de 
nouveaux dispositifs ou tout autre changement ma-
jeur au niveau organisationnel visant à mitiger les 
risques identifiés.
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TRAVAUX EN PLENIEREPANEL 1 : APERÇU GLOBAL DE LA CYBERSÉCURITÉ AU CAMEROUNAPERÇU GLOBAL DE LA CYBERSÉCURITÉ AU CAMEROUN
Exposé 5 : INFRASTRUCTURES ET MESURES TECHNIQUES DE CYBERSÉCURITÉ :  

AUDITS DE SÉCURITÉ 

PANEL 1 : APERÇU GLOBAL DE LA CYBERSÉCURITÉ AU CAMEROUNAPERÇU GLOBAL DE LA CYBERSÉCURITÉ AU CAMEROUN

Méthodologie D’auditMéthodologie D’audit
• L’audit de sécurité réalisé par l’ANTIC est essen-
tiellement basé sur la Norme ISO 27001 à laquelle 
se greffent des mesures issues du NIST CSF, du 
cadre légal en vigueur, des politiques et procédures 
internes des entreprises et secteurs d’activité et aus-
si les méthodes d’analyse des risques MEHARI et 
EBIOS. 
	 Les étapes de l’audit :
	 •L’état des lieux;
	 •L’audit organisationnel & physique;
	 •L’audit technique;
	 •L’évaluation du niveau de maturité;
	 •L’analyse des risques. 
ETAT DES LIEUXETAT DES LIEUX
•Revue du système d’information existant :
•Identification des processus métier ;
•Vision et stratégie de développement du SI ;
•Bilan des ressources matérielles et logicielles ; 
•Architecture des réseaux et télécommunications;
•Structure technique en charge du Système d’Infor-
mation.
•Evaluation de la mise en œuvre des recommanda-
tions issues des précédents audits.
AUDIT ORGANISATIONNELAUDIT ORGANISATIONNEL
	 •Interviews des acteurs clés du SI ; 
	 •Analyse documentaire ;
	 •Tests de corroboration ; 
	 •Identification des forces et des faiblesses 

(vulnérabilités) organisationnelles ;
	 •Formulation des recommandations de 	
	      sécurité organisationnelle;
	 •Évaluation de la maturité organisation	
	      nelle de la sécurité  de SI avec les mé	
	      thodes CMM et ISM3.
AUDIT PHYSIQUEAUDIT PHYSIQUE
	 •Observation physique des locaux conte	
	      nant l’infrastructure technique (salles        	
	      serveurs, Data Centers…);
	 •Evaluation de la sécurité environnemen	
	      tale;
	 •Gestion des accès physiques;
	 •Formulation des recommandations de 	
	      sécurité physique;
•Évaluation de la maturité de sécurité physique.
AUDIT TECHNIQUEAUDIT TECHNIQUE
•Audit de l’architecture du système d’information 
(reconnaissance, sondage…) ;
•Audit de l’infrastructure matérielle ( tests intrusifs 
de vulnérabilité,…) ;
•Audit de l’infrastructure logicielle (web et non 
web);
•Audit des bases de données;
•Évaluation de la maturité de sécurité technique.

EVALUATION DE LA MATURITE DE LA SECURITE DU SIEVALUATION DE LA MATURITE DE LA SECURITE DU SI

NIVEAUX DE SECURITE  DU SI SUIVANT LES TROIS AXES D’INTERVENTION
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Exposé 5 : INFRASTRUCTURES ET MESURES TECHNIQUES DE CYBERSÉCURITÉ :  
AUDITS DE SÉCURITÉ 

TRAVAUX EN PLENIERE
PANEL 1 : APERÇU GLOBAL DE LA CYBERSÉCURITÉ AU CAMEROUNAPERÇU GLOBAL DE LA CYBERSÉCURITÉ AU CAMEROUN

Exposé 5 : INFRASTRUCTURES ET MESURES TECHNIQUES DE CYBERSÉCURITÉ :  
AUDITS DE SÉCURITÉ 

PANEL 1 : APERÇU GLOBAL DE LA CYBERSÉCURITÉ AU CAMEROUNAPERÇU GLOBAL DE LA CYBERSÉCURITÉ AU CAMEROUN

EVALUATION DE LA MATURITE DE LA SECURITE DU SIEVALUATION DE LA MATURITE DE LA SECURITE DU SI
 

SYNTHESE DE L’ANALYSE DES RISQUESSYNTHESE DE L’ANALYSE DES RISQUES
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TRAVAUX EN PLENIEREPANEL 1 : APERÇU GLOBAL DE LA CYBERSÉCURITÉ AU CAMEROUNAPERÇU GLOBAL DE LA CYBERSÉCURITÉ AU CAMEROUN
Exposé 5 : INFRASTRUCTURES ET MESURES TECHNIQUES DE CYBERSÉCURITÉ :  

AUDITS DE SÉCURITÉ 

PANEL 1 : APERÇU GLOBAL DE LA CYBERSÉCURITÉ AU CAMEROUNAPERÇU GLOBAL DE LA CYBERSÉCURITÉ AU CAMEROUN

Synthèse DE L’ANALYSE DES RISQUESSynthèse DE L’ANALYSE DES RISQUES

STATISTIQUES DES AUDITSSTATISTIQUES DES AUDITS
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Exposé 5 : INFRASTRUCTURES ET MESURES TECHNIQUES DE CYBERSÉCURITÉ :  
AUDITS DE SÉCURITÉ 

TRAVAUX EN PLENIERE
PANEL 1 : APERÇU GLOBAL DE LA CYBERSÉCURITÉ AU CAMEROUNAPERÇU GLOBAL DE LA CYBERSÉCURITÉ AU CAMEROUN

DIFFICULTES RENCONTREESDIFFICULTES RENCONTREES

• Refus de certaines structures à se soumettre à l’audit 
de sécurité ; 
• Absence de mesures administratives et/ou régle-
mentaires contraignantes relatives à la mise en œuvre 
obligatoire des recommandations issues des audits de 
sécurité ; 
• Défaut de budgétisation des activités liées à la sécuri-
té des systèmes d’information par certaines structures 
à auditer ; 
• Absence d’un cadre administratif et/ou réglementaire 
contraignant les Administrations publiques à respecter 
les référentiels techniques élaborés par l’ANTIC ; 
• Sanctions réglementaires relatives  aux audits de sé-
curité pas assez contraignantes ; 
• Non-respect des délais réglementaires de paiement 
des prestations d’audits réalisées par l’ANTIC. 
RECOMMANDATIONSRECOMMANDATIONS

• Modifier le cadre légal et réglementaire afin : 
• d’astreindre certaines structures sensibles à l’audit 
de sécurité obligatoire et périodique de leurs systèmes 
d’information ;
• de renforcer les sanctions relatives aux audits de sé-
curité. 
• Définir un cadre administratif et/ou réglementaire 
afin de rendre obligatoire la mise en œuvre des recom-
mandations contenues dans les rapports d’audit de sé-
curité ;
• Rendre obligatoire pour les Organismes Publics, le 
respect des référentiels élaborés par l’ANTIC en ma-
tière de cybersécurité ;
• Mettre en place des mécanismes de budgétisation 
systématique de l’activité d’audit de sécurité. 
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PANEL 1 : APERÇU GLOBAL DE LA CYBERSÉCURITÉ AU CAMEROUNAPERÇU GLOBAL DE LA CYBERSÉCURITÉ AU CAMEROUN

MODERATEURMODERATEUR

	 NDONGO Paul Petit	 NDONGO Paul Petit

	 Inspecteur Général des Services au MINPOSTEL 

PANEL 2PANEL 2
STRATÉGIES DE MISE EN ŒUVRE STRATÉGIES DE MISE EN ŒUVRE 

DE LA CYBERSÉCURITÉ AU CAMEROUNDE LA CYBERSÉCURITÉ AU CAMEROUN
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TRAVAUX EN PLENIERE
PANEL 2  : STRATEGIES DE MISE EN ŒUVRE DE LA CYBERSECURITE AU CAMEROUN

PANEL 2 PANEL 2 

Cybersécurité dans le réseau de 
télécommunications de CAMTEL

Presenté par : Armel MEBANDE, Armel MEBANDE, 
	             Expert Certifié Réseau & Cyber sécurité	             Expert Certifié Réseau & Cyber sécurité

	 Armel MEBANDE, est ingénieur informatique et consul-
tant senior international. Il est spécialisé dans la sécurité des réseaux 
et des TI. Il a plus de 10 ans d'expérience de haut niveau à travers 
le monde et de nombreuses certifications de niveau Expert. Il a dé-
montré ses connaissances dans de nombreuses entreprises et admi-
nistrations comme CAMTEL, la présidence de la République, le point 
d'échange Internet du Cameroun, etc. Armel est également consultant 
permanent pour CISCO Inc comme Security Expert Matter, et Fonda-
teur-PDG d'AFRILANE

PLAN DE L’EXPOSEPLAN DE L’EXPOSE

I.	 Présentation;I.	 Présentation;

II.	 Etat des lieux Infrastructures;II.	 Etat des lieux Infrastructures;

III.	 Evaluation des Risques;III.	 Evaluation des Risques;

IV.	 Stratégie de Lutte ;IV.	 Stratégie de Lutte ;

V.	 Opérationnalisation de la stratégie; V.	 Opérationnalisation de la stratégie; 

VI.	 Difficultés rencontrées;VI.	 Difficultés rencontrées;

VII.	 Suggestions/Recommandations.VII.	 Suggestions/Recommandations.

STRATÉGIES DE MISE EN ŒUVRE DE LA CYBERSÉCURITÉ AU CAMEROUNSTRATÉGIES DE MISE EN ŒUVRE DE LA CYBERSÉCURITÉ AU CAMEROUN

Exposé 1Exposé 1
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TRAVAUX EN PLENIERE
PANEL 2  : STRATEGIES DE MISE EN ŒUVRE DE LA CYBERSECURITE AU CAMEROUN

Exposé N°1 : CYBERSÉCURITÉ DANS LES INFRASTRUCTURES DE TÉLÉCOMMUNICATIONS

I- PRESENTATION DE LA CAMEROON TELE-I- PRESENTATION DE LA CAMEROON TELE-
COMMUNICATIONS (CAMTEL) COMMUNICATIONS (CAMTEL) 

• Opérateur historique du CAMEROUN;
• Dispose d’une dorsale nationale à fibres optiques 
de plus de 12000 km;
• Exploite les Points d’atterrissement des câbles à 
fibres optiques Sous-marin;
• Infrastructures, Produits et Services;
• Téléphonie;
• Les solutions Internet; 
• Liaisons spécialisées urbaines, interurbaines, in-
ternationales;
• Réseaux d’entreprise;	
• Solutions Wi-Fi;

• Sécurité;

II- ETAT DES LIEUX DES INFRASTRUCTURES  II- ETAT DES LIEUX DES INFRASTRUCTURES  

CAMTEL : Le Socle de l’Economie Numérique CAMTEL : Le Socle de l’Economie Numérique 

Transport : InternationalTransport : International
Quatre câbles sous-marins opérationnels. Capacité 
totale : 400 Gbps, dont 100 Gbps d’Internet

Infrastructure de CAMTEL comme moteur de l’éco-
nomie numérique au CAMEROUN
•	 Points d’atterrissement;

Transport : National
Plus de 12 000 km de 
fibre optique activés	
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PANEL 2  : STRATEGIES DE MISE EN ŒUVRE DE LA CYBERSECURITE AU CAMEROUN
TRAVAUX EN PLENIERE

Exposé 1 : CYBERSÉCURITÉ DANS LES INFRASTRUCTURES DE TÉLÉCOMMUNICATIONS

Backbone National Fibre 
optique : Plus de 12 000 
Km activés  

Dorsale nationale IP/
MPLS : Plus de 50 points 
de présence dans les dix 
régions
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TRAVAUX EN PLENIERE
PANEL 2  : STRATEGIES DE MISE EN ŒUVRE DE LA CYBERSECURITE AU CAMEROUN

Exposé 1 : CYBERSÉCURITÉ DANS LES INFRASTRUCTURES DE TÉLÉCOMMUNICATIONS

Infrastructure de CAMTEL 
comme moteur de l’économie 
numérique au CAMEROUN
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PANEL 2  : STRATEGIES DE MISE EN ŒUVRE DE LA CYBERSECURITE AU CAMEROUN
TRAVAUX EN PLENIERE

Exposé 1 : CYBERSÉCURITÉ DANS LES INFRASTRUCTURES DE TÉLÉCOMMUNICATIONS

UNE NOUVELLE VISION POUR LES SERVICES INNOVANTS

III- LES RISQUES III- LES RISQUES 
Mission statutaire de CAMTEL : Top 3 des Risques 
• Indisponibilité de fourniture du service internet ;
• Denis d’accès aux infrastructures et nœuds ré-
seaux;
• Visibilité et control du trafic entrant et sortant;
• Activité frauduleuse;
• Espionnage;
• Etc.
IV- STRATEGIE DE CAMTELIV- STRATEGIE DE CAMTEL
•	 Souscription des liens Internationaux avec 

Protection DDOS;
• Mise en place progressive d’une solution MSSP 
(Managed Security Service Provider);
• Mise en Place d’un Centre National de Supervi-
sion du Réseau;
• Etroite collaboration avec services et entreprises 
chargés des aspects de la sécurité
• Plusieurs projets en cours  allant dans le sens du 
renforcement de la Sécurité;

V- OPERATIONNALISATIONV- OPERATIONNALISATION
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TRAVAUX EN PLENIERE
PANEL 2  : STRATEGIES DE MISE EN ŒUVRE DE LA CYBERSECURITE AU CAMEROUN

Exposé 1 : CYBERSÉCURITÉ DANS LES INFRASTRUCTURES DE TÉLÉCOMMUNICATIONS

VI- DIFFICULTES VI- DIFFICULTES 

• LA CULTURE DE LA SÉCURITÉ VS NÉGLIGENCE;
• FINANCEMENT DES SOLUTIONS ;
• NORMES/INSTRUCTIONS/REFERENCES ;
• ACCOMPAGNEMENT DE L’ETAT POUR LA PRESERVATION DE LA SOUVERAINETE.

SUGGESTIONS ET RECOMMANDATIONSSUGGESTIONS ET RECOMMANDATIONS

Le niveau de sécurité du cyberespace Camerounais est celui de l’acteur le plus faible: 
	 Niveau 1 : Opérateurs
	 Niveau 2 : Entreprises et Administrations
 	 Niveau 3 : Utilisateurs finaux
La Sécurité c’est donc une affaire de tous

MESURES D’URGENCEMESURES D’URGENCE
 
• Cyberespace une affaire de tous (MINATD-MINPOSTEL-CAMTEL-ANTIC-…);
• Politique Nationale de sécurité : Un Guide/Réferentiel très important;
• Tous les acteurs du cyberespace doivent avoir un RSSI (Responsable de la Sécurité du Système d’In-
formation) ;
• CIRT Locaux : Relai du CIRT National;
• Un comité permanent d’experts en support pour la gestion des situations critiques/complexes.

MOYEN & LONG TERMEMOYEN & LONG TERME

Mettre en place une coopération solide et gagnant - gagnant avec : 
• GAFAM (Google-Apple-Facebook-Amazon-Microsoft)
• BATX (Baidu – Alibaba – Tencent – Xiaomi)
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TRAVAUX EN PLENIERE PANEL 2  : STRATEGIES DE MISE EN ŒUVRE DE LA CYBERSECURITE AU CAMEROUN

PANEL 2 PANEL 2 

La cybersécurité dans le réseau de 
télécommunication de Nexttel 

Cameroun

Presenté par : 		 BAMA SI MFOUM Franck ArnoldBAMA SI MFOUM Franck Arnold
		  NEXTTEL-Cameroun		  NEXTTEL-Cameroun

Titulaire d’un diplôme d’Ingénieur des Télécommunications, il est Expert en Sécurité 
des Systèmes d’Information, il occupe le poste de Chef de la Division de la Sécurité des 
Systèmes d’Information à Nexttel.		

STRATÉGIES DE MISE EN ŒUVRE DE LA CYBERSÉCURITÉ AU CAMEROUNSTRATÉGIES DE MISE EN ŒUVRE DE LA CYBERSÉCURITÉ AU CAMEROUN

Exposé 2Exposé 2
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TRAVAUX EN PLENIEREPANEL 2  : STRATEGIES DE MISE EN ŒUVRE DE LA CYBERSECURITE AU CAMEROUN

Exposé 2 : LA CYBERSÉCURITÉ DANS LE RÉSEAU DE TÉLÉCOMMUNICATION 
DE NEXTTEL CAMEROUN

1.Définition de la cybersécurité1.Définition de la cybersécurité

« Ensemble de mesures de prévention, de protection et de dissuasion d’ordre technique, organisationnel, ju-
ridique, financier, humain, procédural et autres actions permettant d’atteindre les objectifs de sécurité fixés 
à travers les réseaux de communications électroniques, les systèmes d’information et pour la protection de 
la vie privée des personnes. » (source loi sur la cybercriminalité)

Architecture hiérarchique du 
réseau de transport
Nœuds de collecte
Nœuds d’agrégation
Cœur du réseau des services
Services de base
Services à valeur ajoutée

2. Architecture du réseau et points critiques
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PANEL 2  : STRATEGIES DE MISE EN ŒUVRE DE LA CYBERSECURITE AU CAMEROUNTRAVAUX EN PLENIERE
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Les menaces

Hameçonnage & ingénierie sociale
L’hameçonnage (« phishing ») qui vise à abuser de la « naïveté » des clients ou des employés pour récu-
pérer leurs identifiants (code PIN, identifiants de connexion à une BD, …)

• Réception d’un mail flatteur;
• Demande pour effectuer une opération comme la mise-à-jour des données personnelles ou la confir-
mation du mot de passe;
• Connexion à un faux-site identique à celui de l’entreprise et contrôlé par l’attaquant;
• Récupération par l’attaquant des identifiants/mots de passe (ou tout autre donnée sensible) saisie par le 
client sur le faux site.

L’ « ingénierie sociale » constitue une « attaque ciblée » qui vise à abuser de la « naïveté » des employés 
de l’entreprise :
pour dérober directement des informations confidentielle, ou pour introduire des logiciels malveillants 
dans le système d’information de l’entreprise

Virus informatiqueVirus informatique
Les virus informatiques constituent des « attaques massives » qui tendent à devenir de plus en 
plus ciblées sur un secteur d’activité (télécommunication, banque, défense, énergie, etc.) et de 
plus en plus sophistiquées et furtives. 
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Les principaux vecteurs d’infection :
• Message avec pièce-jointe;
• Support amovible (clé USB…);
• Site Web malveillant ou piraté;
• Partages réseaux ouverts, systèmes vulnérables etc.;
 Avec comme conséquences potentielles:
• Installation d’un « cheval de Troie » pour accéder au poste de travail à distance d’un administrateur;
• Récupération de données ciblées : identifiants/mots de passe…;
• Surveillance à distance des activités : capture des écrans, des échanges, …;
• Destruction des données;
• Chiffrement des données pour une demande de rançon.

Fraude interneFraude interne
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Dans l’architecture du ré-Dans l’architecture du ré-
seauseau
• Redondances à plusieurs 
niveaux;
Des boucles
Redondances de liens
Redondance de nœuds
Redondances de cartes de 
traitement des données
Partage de charge
• Cloisonnement du réseau;
• Durcissement des réseaux;
• Environnement de fonc-
tionnement des équipe-
ments du réseau.

3. mesures de sécurité3. mesures de sécurité

Dans la gestion du réseauDans la gestion du réseau
• Contrôles d’accès et gestion des 
identités;
• La maintenance préventive;
• Les audits journaliers, mensuels et 
annuels;
• Stratégies et plans de sauvegarde des 
données etc…

Dans l’organisationDans l’organisation
• Une division sécurité des systèmes 
d’information
Politiques de sécurité
Charte d’utilisation des moyens in-
formatiques
Cartographie + Plan de gestion des 
risques
Plan de Continuité d’Activités + ges-
tion des incidents
Formation et sensibilisation du per-
sonnel aux bonnes pratiques (cyber 
hygiène)
Etc

4. protection des abonnés4. protection des abonnés

Identification des abonnés 
Chiffrement des données des abonnés (profiles, transac-
tions)
Limitation et contrôle d’accès aux données des abonnés
Contrôle de la puissance d’émission	
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5. lutte contre la fraude 5. lutte contre la fraude 

Fraude interneFraude interne
Renforcement des procédures permettant la traçabilité de toutes les actions entreprises

Fraude dans les échanges de trafic.Fraude dans les échanges de trafic.
• Communication: partage fréquent d'informations sur les anomalies et examens à intervalles 
réguliers;
• Définition de seuils déclenchant une enquête;
•  Examen des accords d'interconnexion.	

     Détection -> Prévention des Fraudes (en cours)Détection -> Prévention des Fraudes (en cours)

Difficultés et perspectivesDifficultés et perspectives

• Adhésion de tous les employés dans l’implémentation des procédures de sécurité;
• Intégration de la culture de la cyber hygiène au quotidien par le personnel de l’entreprise.

ConclusionConclusion

	 Nexttel a compris les enjeux de la cybersécurité dans l’accomplissement de ses mis-
sions et alors entrepris de minimiser le risque cyber par des solutions techniques d’une part, 
mais aussi des solutions organisationnelles et procédurales d’autre part.
	 Toutefois, beaucoup reste à faire, notamment dans la sensibilisation et la formation 
des employés et des clients en ce qui concerne les bonnes pratiques cybernétiques afin de ré-
duire les cybermalveillances.
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PANEL 2PANEL 2

Cybersécurité à orange

Presenté par : Pascal Oum 	Pascal Oum 	

Senior Manager en charge de la Sécurité à Orange Cameroun		

STRATÉGIES DE MISE EN ŒUVRE DE LA CYBERSÉCURITÉ AU CAMEROUNSTRATÉGIES DE MISE EN ŒUVRE DE LA CYBERSÉCURITÉ AU CAMEROUN

Exposé 3Exposé 3
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Exposé 3 : LA CYBERSÉCURITÉ À ORANGE



Premier Forum National sur la Cybersécurité et la lutte contre la Cybercriminalité (FNCC) - 202068

PANEL 2  : STRATEGIES DE MISE EN ŒUVRE DE LA CYBERSECURITE AU CAMEROUNTRAVAUX EN PLENIERE
Exposé 3 : LA CYBERSÉCURITÉ À ORANGE



69Premier Forum National sur la Cybersécurité et la lutte contre la Cybercriminalité (FNCC) - 2020 69

TRAVAUX EN PLENIERE

PANEL 2 PANEL 2 

CYBERSECURITE DANS 
LES RESEAUX BANCAIRES

Presenté par : EKOLLO Françoise	           EKOLLO Françoise	           
		  RSSI / BC-PME 		  RSSI / BC-PME 

Responsable de la sécurité des systèmes d’information à la Banque des PME
depuis sa création en 2015, elle bénéficie d’une longue et riche expérience dans la 
gestion de projet et la mise en œuvre de solutions financières (comptabilité géné-
rale, clients et fournisseurs et intégration avec modules logistiques (achat, vente, 
production, maintenance, …).
Dans les systèmes d’information, notamment en France où elle a occupé le poste 
de consultant, Expert Fonctionnel, Business analyste et Chef de projet durant 16 
années. Pendant 2 années chez SYNTEGRA - Filiale de British télécom une SSII a 
la défense, ensuite pendant 14 années, chez ALSTOM à la Défense en région Pari-
sienne, avant de mettre son expérience a la disposition de son pays d’origine.
Depuis 2014, elle exerce au sein de la BC PME où elle a participé au projet de créa-
tion de ladite banque pour la mise en ouvre du système d’information bancaire.
Depuis la création de la banque en 2015, elle occupe la fonction de RSSI, où elle
met en œuvre le système de management de la sécurité de l’information ;
Mme Ekollo Françoise est détentrice d’une certification PECB ISO 27001 LEAD 
IMPLEMENTER obtenu en 09 /2018.

STRATÉGIES DE MISE EN ŒUVRE DE LA CYBERSÉCURITÉ AU CAMEROUNSTRATÉGIES DE MISE EN ŒUVRE DE LA CYBERSÉCURITÉ AU CAMEROUN

Exposé 4Exposé 4
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PANEL 2  : STRATEGIES DE MISE EN ŒUVRE DE LA CYBERSECURITE AU CAMEROUN
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Exposé 4 : CYBERSECURITE DANS LES RESEAUX BANCAIRES
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PANEL 2  : STRATEGIES DE MISE EN ŒUVRE DE LA CYBERSECURITE AU CAMEROUN
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Exposé 4 : CYBERSECURITE DANS LES RESEAUX BANCAIRES
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STRATEGIES ET MESURES DE REGU-
LATION SUR L’IDENTIFICATION DES 

ABONNES DES OPERATEURS DES 
TELECOMMUNICATIONS

Presenté par : MENGANG BEKONOMENGANG BEKONO
		  Directeur Technique de l’ART		  Directeur Technique de l’ART

• Ingénieur des Télécommunications
•Titulaire d’un diplôme d’Ingénieur Industriel en Electronique de Institut Supé-
rieur Industriel Catholique du Hainaut à Charleroi (Belgique) et d’un diplôme 
d’Ingénieur Principal des Travaux des Télécommunications de l’ENSPT de 
Yaoundé ;

Parcours professionnel, il est tour à tour :
-1999-2002 Cadre à la Division de la Coopération Internationale au MINPOS-
TEL
-2002-2006 Chef Section Technique ART/Douala ;
-2006-2010 Chef Centre de Contrôle des Fréquences ART/Douala ;
-2010-2013 Chef Service des Infrastructures des Télécommunications ART/
Yaoundé;
-2013-2015 Délégué Régional de l’ART pour le Centre, le Sud et l’Est;
-Depuis 2015, Directeur Technique à l’Agence de Régulation des
Télécommunications (Yaoundé).
		 		

STRATÉGIES DE MISE EN ŒUVRE DE LA CYBERSÉCURITÉ AU CAMEROUNSTRATÉGIES DE MISE EN ŒUVRE DE LA CYBERSÉCURITÉ AU CAMEROUN

L’IDENTIFICATION?L’IDENTIFICATION?

C’est le fait de collecter les informations inscrites sur un document officiel d’identification d’un abonné lors 
de la souscription d’un abonnement auprès d’un opérateur

SES OBJECTIFSSES OBJECTIFS
Produire des statistiques des abonnements au téléphone,
permettre le traitement des  réquisitions judiciaires,
assurer l’identification de l’appelant des services d’urgence

Exposé 5Exposé 5
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DES OPERATEURS DES TELECOMMUNICATIONS

SES ORIGINESSES ORIGINES
	 Afin de faire face à la recrudescence des in-
fractions commises au moyen du téléphone (vols, 
menaces, arnaques, chantages, injures, dénoncia-
tions calomnieuses, escroqueries, diffamations, 
attentas, actes terroristes, cybercriminalité, entre 
autres),
les pouvoirs publics ont mis en place une règlemen-
tation visant à protéger les citoyens contre les abus 
des personnes inciviques et mal intentionnées.

LA REGLEMENTATIONLA REGLEMENTATION
• Loi 2010/013 du 21 décembre 2010 régissant les 
communications électroniques au Cameroun
• Décret du 03 septembre 2015 sur l’identification 
des abonnés et équipements terminaux dont la 
mise en œuvre devrait aboutir à : 
- l’identification systématique de tous les abonnés,
- l’élimination de la commercialisation des cartes 
SIM pré-activées et leur vente dans la rue,
- la limitation du nombre de puces pouvant être 
détenues par une personne physique,
- la mise en place d’une base de données commune 
qui fédère les bases de données d’identification des 
opérateurs.

LA MISE EN OEUVRELA MISE EN OEUVRE

• Des contrôles sont régulièrement effectués sur le 
terrain et dans les bases de données des opérateurs
Les statistiques les plus récentes pour l’ensemble 
des bases de données des opérateurs sont les sui-
vantes:
• Total de numéros dans les bases de données 
d’identification = 21 952 639;
• Total des numéros non conformes et suspendus                          
= 73 021;
• Total  des numéros actifs                                                                  
= 21 879 618;
• Total  des numéros actifs conformes                                               
= 21 878 835;
• Total des numéros actifs non conformes                                         
= 783;
• Soit un taux de conformité global = 99,99%.
 Pour les numéros actifs non conformes, les opéra-
teurs ont été mis en demeure de procéder à la mise 
en conformité ou à la suspension

LA PROBLEMATIQUE DE LA FIABILITE DES LA PROBLEMATIQUE DE LA FIABILITE DES 
DONNEES CAPTUREES LORS DE L’IDENTIFI-DONNEES CAPTUREES LORS DE L’IDENTIFI-
CATIONCATION

	 Elle se caractérise par l’usurpation d’identi-
té, la présentation des fausses pièces d’identité lors 
de l’identification, l’utilisation abusive des pièces 
d’identité retrouvées dans les rues etc.
	 Ces pratiques rendent complexe le rappro-
chement de la puce avec son utilisateur final, lequel 
n’est plus l’abonné préalablement identifié.
	 Les Perspectives face à la problématique de 
la fiabilité des données d’identification
	 Afin d’apporter des réponses à ces problé-
matiques, il est prévu de mettre en place une plate-
forme numérique centralisée pour l’identification 
des abonnés et des équipements terminaux des 
communications électroniques comprenant l’accès 
distant et la base de données centralisée qui inte-
ragit avec les bases de données de la DGSN et la 
Gendarmerie	
	 Les perspectives face à la problématique de 
la fiabilité des données d’identification
	 Pour la mise en place de cette solution, l’une 
des premières actions consistera à faire un état des 
lieux, un diagnostic de la situation actuelle et un 
apurement synchronisé des bases des données ac-
tuelles par leur fiabilisation.
 
	 L’état des lieux amènera notamment à pro-
céder à un audit des systèmes d’identification des 
opérateurs (chaîne d’identification, bases des don-
nées d’identification, etc.),
	 Dans un second temps, il sera question 
d’authentification des données d’identification 
préalablement à l’activation des cartes SIM c’est-à-
dire que les opérateurs vont continuer à identifier 
leurs abonnés. Les informations seront par la suite 
transmises à la base des données centralisée pour 
validation avant activation des cartes SIM.
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Blockchain & Cryptomonnaies: In-
troduction, Applications directes 

et Impact Socio-Economique au
Cameroun

Presenté par : MOUDZE TATSUMMOUDZE TATSUM
	             Operations Manager 	             Operations Manager 
                       | Blockchain Association of  Cameroon                       | Blockchain Association of  Cameroon

• Directeur des Opérations chez NGUETI IT SOLUTIONS, Logistiques et Plan-
ning
• Président et fondateur | NAMSOFT
• Responsable  communautaire  Hyperledger-Cameroun
• Responsable du chapitre GBA | GBA Douala
• Membre de l’Association de la blockchain du Cameroun

AgendaAgenda

• Introduction;• Introduction;

• Définition & Importance de la Blockchain et des Cryptomonnaies;• Définition & Importance de la Blockchain et des Cryptomonnaies;

• Applications & Usages de la Blockchain;• Applications & Usages de la Blockchain;

• Impact & Adoption de la Blockchain;• Impact & Adoption de la Blockchain;

• Perspectives.• Perspectives.

STRATÉGIES DE MISE EN ŒUVRE DE LA CYBERSÉCURITÉ AU CAMEROUNSTRATÉGIES DE MISE EN ŒUVRE DE LA CYBERSÉCURITÉ AU CAMEROUN

Exposé 6Exposé 6
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IntroductionIntroduction

Définition & Importance de la Blockchain et des CryptomonnaiesDéfinition & Importance de la Blockchain et des Cryptomonnaies

Avant la Blockchain | BitcoinAvant la Blockchain | Bitcoin
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Exposé 6 : Blockchain & Cryptomonnaies: Introduction, Applications directes 
et Impact Socio-Economique au Cameroun

Ecosystème Bitcoin MapEcosystème Bitcoin Map

Ecosystème Blockchain MapEcosystème Blockchain Map

••	 Applications	 Applications
••	 Associations	 Associations
••	 Echanges	 Echanges
••	 Services Financiers	 Services Financiers
••	 Infrastructure	 Infrastructure
••	 Investissements	 Investissements
••	 Mining	 Mining
••	 Information & Data	 Information & Data
••	 Paiements	 Paiements
••	 Services	 Services
••	 Portefeuilles	 Portefeuilles

Blockchain: C’est quoi Exactement ?Blockchain: C’est quoi Exactement ?

La blockchain est une base de 
données distribuée sécurisée avec 
des processus businesses partagés 
par tous les membres d’un réseau 
Blockchain. 
•• Transfert d’actifs & Création de 
valeurs;
•• Immutabilité;
•• Transparence;
•• Système Distribué;
•• Consensus;
•• Transaction Peer-to-Peer (P2P).
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En Résumé:En Résumé:

Monnaie numérique utilisant des techniques de cryptage, uti-
lisées pour réglementer la production d'unités monétaires et 
vérifier le transfert de fonds et fonctionnant indépendamment 
d'une banque centrale, qui nécessite l'utilisation d'un pro-
gramme informatique pour visualiser, envoyer ou recevoir de 
l'argent. Le programme informatique utilise la cryptographie 
pour créer et vérifier les transactions. L'état de la propriété de 
la monnaie est déterminé par un certain consensus des ordi-
nateurs qui partagent les informations sur les transactions et 
suivent le même code.

Blockchain & Cryptomonnaies | ImportanceBlockchain & Cryptomonnaies | Importance
•• La Blockchain & les cryptomonnaies inversent la concentration du pouvoir;
•• Les gouvernements utilisent des institutions centralisées pour surveiller, influencer et contrôler:
	 -	 - Les Institutions Financières;
	 -	 - Les Compagnies d’Assurance;
	 -	 - Les mouvements de valeurs entre pairs érodent la visibilité, l'influence et le contrôle du gouver-
nement.
•• Les gouvernements remplissent des fonctions vitales pour maintenir l'ordre dans les sociétés;
•• Les cryptomonnaies utilisent des modèles non gouvernementaux pour maintenir l'ordre;
•• Bitcoin possède plusieurs milliards de transactions sans banque centrale, ni régulateur gouvernemen-
tal, ni auditeur, ni tiers;
•• De nouveaux modèles, algorithmes et technologies consensuels pourraient remplir des fonctions gou-
vernementales à l'avenir.	

Blockchain & Bitcoin | FonctionnementBlockchain & Bitcoin | Fonctionnement
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Applications & Usage de la Blockchain Blockchain | Domaines d’ActivitésApplications & Usage de la Blockchain Blockchain | Domaines d’Activités
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Exemples de Blockchain Pour la SantéExemples de Blockchain Pour la Santé

Hashed HealthHashed Health
Services Blockchain de conseil en matière de soins de santé
Quel problème ce service permet-il de résoudre ?
Hashed Health s'efforce d'utiliser des systèmes basés sur la Blockchain 
pour améliorer l'efficacité des transactions de soins de santé.

•• Hashed Health se concentre sur le développement des technologies de chaînes de blocs et de registres 
distribués dans le secteur des soins de santé. 
•• Hashed Health fournit une variété de services liés à la Blockchain, tels que le conseil, le développement 
communautaire, la gestion des produits et le support technique. 
•• Hashed Health travaille avec les prestataires de soins de santé pour créer et gérer des solutions Blockchain 
pour une variété de problèmes auxquels l'industrie est confrontée

Health NexusHealth Nexus
Plate-forme de gestion des données médicales basée sur la Blockchain
Quel problème ce service permet-il de résoudre ?
Une solution blockchain pour la sécurisation des données des patients .

• • Health Nexus et ConnectingCare sont des produits développés par SimplyVital Health. Ils espèrent 
réunir les prestataires de différentes organisations médicales sur une même plateforme, où ils pourront 
consulter les mêmes données pour des patients communs;
•• Des algorithmes financiers et cliniques basés sur l'intelligence artificielle fourniront des informations 
exploitables à toutes les parties;
•• La plateforme alimentée par blockchain, permet aux utilisateurs de suivre les patients ainsi que de ré-
duire le coût des soins.



83Premier Forum National sur la Cybersécurité et la lutte contre la Cybercriminalité (FNCC) - 2020 83

TRAVAUX EN PLENIERE
PANEL 2  : STRATEGIES DE MISE EN ŒUVRE DE LA CYBERSECURITE AU CAMEROUN
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• • Vérification de l'authenticité des médi-
caments retournés;
• • Prévention de la contrefaçon de médica-
ments et de dispositifs médicaux;
• • Conformité dans la chaîne d'approvi-
sionnement pharmaceutique;
• • Transparence et traçabilité du consente-
ment dans les essais cliniques;
• • Améliorer la qualité et la fiabilité des 
données sur les essais cliniques et beau-
coup d'autres...

Autres CasAutres Cas

Impact & Adoption de la BlockchainImpact & Adoption de la Blockchain
	 Blockchain | Statistique Globale	 Blockchain | Statistique Globale

Blockchain | Mosaïque Blockchain | Mosaïque 
d’utilisationd’utilisation
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Blockchain | Cadre RéglementaireBlockchain | Cadre Réglementaire

PréoccupationsPréoccupations
• • Lutte contre le blanchiment d'argent;
• • Connaître son client (KYC) et Connaître son entreprise 
(KYB);
• • Protection des consommateurs;
• • Perception et paiement des impôts.

Opportunités Opportunités       
• • Développement économique;
• • Réduction des frictions;
• • Gains d'efficacité;	
• • Coûts.

Blockchain | Mosaïque d’utilisationBlockchain | Mosaïque d’utilisation
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Exposé 6 : Blockchain & Cryptomonnaies: Introduction, Applications directes 
et Impact Socio-Economique au Cameroun

Blockchain | Perspective D’évolutionBlockchain | Perspective D’évolution
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PANEL 2 PANEL 2 

STRATEGIES ET MESURES 
DE CYBERDEFENSE

Presenté par : le Colonel NDONGO MVE Désiré,le Colonel NDONGO MVE Désiré,
 	             Chef de la Division des Transmissions  	             Chef de la Division des Transmissions 
                         de l’Electronique et de l’Informatique au MINDEF                         de l’Electronique et de l’Informatique au MINDEF

Titulaire  d’un  Master  II  en  Stratégie,  Défense  et  Gestion  des catastrophes  et 
breveté  du  Cours  Supérieur  Interarmées  de Défense.
Officier des forces de défense issu de la 27ème promotion de l’Ecole Militaire Inte-
rarmes. Affecté dans l’Arme des Transmissions, il a effectué l’intégralité de sa for-
mation dans la technique et dans l’emploi de cette Arme dans les écoles françaises et 
israéliennes.
Sur le plan professionnelSur le plan professionnel
Il a été successivement instructeur au Centre d’Instruction des Transmissions des 
Forces de défense, Commandant dudit Centre, Chef du service Technique à la Di-
vision des Transmissions, de l’électronique et de l’informatique, Commandant du 
Bataillon des Transmissions, et enfin Chef de la Division des Transmissions, de l’élec-
tronique et de l’Informatique du Ministère de la Défense.
Il a géré les Systèmes d’Information et de la Communication dans les Missions de 
maintien de la paix au Soudan et en République Centrafricaine. 
Dans le cadre de la coopération multilatérale avec les organisations régionales, sous 
régionales et les armées étrangères, il a participé à plusieurs opérations et initiatives 
dans le domaine des Systèmes d’Information et de la communication, en partenariat 
avec l’Union Africaine, la CEEAC, la CEMAC, et les armées française et américaine.

PLAN DE L’EXPOSÉPLAN DE L’EXPOSÉ
I.  GENERALITES.I.  GENERALITES.

II. APPROCHE EXOGENE DE L’IMPACT DES II. APPROCHE EXOGENE DE L’IMPACT DES 
ACTIVITES DANS LE CYBERESPACE SUR LES ACTIVITES DANS LE CYBERESPACE SUR LES 
FDC.FDC.

III. APPROCHE ENDOGENE DE L’IMPACT DES III. APPROCHE ENDOGENE DE L’IMPACT DES 
ACTIVITES DANS LE CYBERESPACE SUR LES ACTIVITES DANS LE CYBERESPACE SUR LES 
FDC.FDC.

IV. STRATEGIES ET POSTURES DE CYBERDE-IV. STRATEGIES ET POSTURES DE CYBERDE-
FENSEFENSE

V. PERSPECTIVES ENVISAGEABLES DANS LE V. PERSPECTIVES ENVISAGEABLES DANS LE 
DOMAINE DE LA CYBERDEFENSE.DOMAINE DE LA CYBERDEFENSE.

STRATÉGIES DE MISE EN ŒUVRE DE LA CYBERSÉCURITÉ AU CAMEROUNSTRATÉGIES DE MISE EN ŒUVRE DE LA CYBERSÉCURITÉ AU CAMEROUN

PREAMBULE.PREAMBULE.
L’importance sans cesse grandissante du cyberespace 
le place au cœur des enjeux sociaux, moraux, poli-
tiques, sécuritaires et le confirme dans sa dimension 
de nouveau domaine de la pensée stratégique . Si le 
cyberespace est un multiplicateur de force, il est aussi 
un multiplicateur de vulnérabilité, et cela vaut aussi 
pour les forces de défense qui se trouvent désormais 
exposées à des cyberopérations. 
	 A cet effet, la défense des intérêts fondamen-
taux du Cameroun commande que soit rapidement 
entreprise la coordination de l’action d’un grand 
nombre d’acteurs publics et privés afin de passer 
d’une posture de protection passive à une véritable 
opérationnalisation de la stratégie nationale de cyber-
défense.

Exposé n°7Exposé n°7
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Exposé N°7 : STRATEGIES ET MESURES DE CYBERDEFENSE

I – GENERALITÉS.I – GENERALITÉS.

1- Clarification des concepts1- Clarification des concepts

Le cyberespace :Le cyberespace :  Espace de communication consti-
tué par l’interconnexion mondiale d’équipements 
de traitement automatisé de données numé-
riques.  	
Cyberattaque : Cyberattaque : Acte malveillant de piratage informa-
tique dans le cyberespace. 
Cybercriminalité :Cybercriminalité : Ensemble des infractions s’effec-
tuant à travers le cyberspace par des moyens autres 
que ceux habituellement mis en œuvre, et de ma-
nière complémentaire à la criminalité classique.
Cyberdéfense : Cyberdéfense : 
•• Ensemble des activités conduites afin d’interve-
nir militairement ou non dans le cyberespace pour 
garantir l’effectivité de l’action des forces armées, la 
réalisation des missions confiées et le bon fonction-
nement du ministère. 

•• Ensemble des mesures techniques et non tech-
niques permettant à un État de défendre dans le 
cyberespace les systèmes d’information jugés essen-
tiels.

2- Topologie des Cybermenaces.2- Topologie des Cybermenaces.

•• Les acteurs;
•• Les modes d’action;
	 •• Le deni de service;
	 •• Hameçonnage;
	 •• Ransomware;
••	 Les finalités
	 •• Cybercriminalité;
	 •• Espionnage;
	 •• Sabotage;
	 •• Atteinte à la démocratie;
     ou recherche de déstabilisation

3- Caractéristiques du cyberespace.3- Caractéristiques du cyberespace.
- Intangibilité, perception de la donnée difficile ;
- Instantanéité, tout va très vite ;
- Furtivité, difficile pour les schéma militaires classiques ; 
- Opacité, difficile traçabilité, usurpation d’identité ;
- Ubiquité, substitution des acteurs, attaques de multiples provenances ;
- Létalité indirecte, utilisation fréquente de l’action cyber en combinaison avec une offensive mili-
taire classique.
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La schématisation du cyberespace s’appuie sur trois couches :
- La couche physique (les câbles, les infrastructures, …) ;
- La couche logicielle (hacking, moteurs de recherche, …) ;
- La couche psycho-cognitive (defacing, propagande, les réseaux sociaux, …), c’est la couche la plus in-
tangible, la plus difficile à géolocaliser ;

4- Les enjeux dans le cyberespace4- Les enjeux dans le cyberespace

•• Enjeux économiques
	 -- espionnage industriel et économique,
	 -- le vol de propriété intellectuelle et de 	
	      secrets industriels. 
•• Enjeux socio-culturels
	 -- les langues,
	 -- les dogmes, soft power, islamisme, … 
	 -- les cultures.

•• Enjeux stratégiques
	 -- La territorialisation des données ;
	 -- Le contrôle des algorithmes de routage ;
	 -- La production de contenus.
•• Enjeux militaires
L’enjeu militaire principal concerne le renseigne-
ment cyber qui prend une place de plus en plus 
importante dans les outils de défense
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II - APPROCHE EXOGENE  DE L’INFLUENCE DU CYBERESPACE  SUR LES FDSII - APPROCHE EXOGENE  DE L’INFLUENCE DU CYBERESPACE  SUR LES FDS

1- Approche exogène de l’impact du cyberespace sur les FDS.1- Approche exogène de l’impact du cyberespace sur les FDS.
•• Le cyberespace a pénétré la société  de telle manière que tous les conflits ont désormais une dimension 
cyber.
 
•• Les belligérants utilisent le cyberespace pour se renseigner, informer, désinformer, influencer, communi-
quer, organiser l’action.

Cette omniprésence de la dimension cybernétique se manifeste depuis plus de deux décennies dans les 
conflits qui se déroulent dans le monde.

2- Approche exogène de l’impact du cyberespace sur les FDS.2- Approche exogène de l’impact du cyberespace sur les FDS.

3- Approche exogène de l’impact du cyberespace sur les FDS.

Les systèmes d’armes sont informatisés et potentiellement vulnérables à des cyberattaques.
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4- Approche exogène de l’impact du cyberespace sur les FDS.4- Approche exogène de l’impact du cyberespace sur les FDS.

5- Approche exogène de l’impact du cyberespace sur les FDS.5- Approche exogène de l’impact du cyberespace sur les FDS.

Au Cameroun, l’utilisation du cyberespace à des 
fins de troubles à l’ordre public et de déstabilisa-
tion a atteint des niveaux inégalés

6- Approche exogène de l’impact du cyberespace sur les FDS.6- Approche exogène de l’impact du cyberespace sur les FDS.
	 Certains acteurs infra étatiques qui contestent l’au-
torité de l’état cherchent à agir dans les champs psycholo-
giques des populations cibles en utilisant les réseaux sociaux 
à des fins de distorsion de la réalité. 
	 A cet effet, des nouvelles fausses sont propagées avec 
la célérité reconnue aux réseaux sociaux finissent par in-
fluencer l’opinion publique, et plus grave, écorner l’image du 
Cameroun.
	 Cette guerre du sens activement entretenue par cer-	 Cette guerre du sens activement entretenue par cer-
tains groupes et leaders d’opinion vise a donner une légiti-tains groupes et leaders d’opinion vise a donner une légiti-
mité à leur actionmité à leur action



91Premier Forum National sur la Cybersécurité et la lutte contre la Cybercriminalité (FNCC) - 2020 91

TRAVAUX EN PLENIERE
PANEL 2  : STRATEGIES DE MISE EN ŒUVRE DE LA CYBERSECURITE AU CAMEROUN

Exposé 7 : STRATEGIES ET MESURES DE CYBERDEFENSE

7- Approche exogène de l’impact du cyberespace sur les FDS.7- Approche exogène de l’impact du cyberespace sur les FDS.

8- Approche exogène de l’impact du cyberespace sur les FDS.8- Approche exogène de l’impact du cyberespace sur les FDS.

9- Approche exogène de l’impact du cyberespace sur les FDS.9- Approche exogène de l’impact du cyberespace sur les FDS.

10- Approche exogène de l’impact du cyberespace sur les FDS.10- Approche exogène de l’impact du cyberespace sur les FDS.
Le cyberespace plateforme de recrutement des groupes terroristesLe cyberespace plateforme de recrutement des groupes terroristes

L’action pernicieuse des réseaux sociaux à cette occa-
sion a favorisé la survenance d’importants troubles à 
l’ordre public dans la ville de Douala, et à une per-
ception très négative à l’extérieur de l’administration 
et des services de santé du Cameroun.

Les réseaux sociaux à cette occasion ont grandement 
facilité la diffusion d’informations visant à traumati-
ser les populations en focalisant sur l’incapacité des 
forces de l’ordre et de leurs partenaires institution-
nels à gérer une situation de catastrophe de grande 
ampleur.

Les réseaux sociaux à cette occasion ont également fa-
cilité la diffusion d’images insoutenables visant à cho-
quer les populations et mettre en exergue les difficultés 
des forces de l’ordre et de leurs partenaires institution-
nels à assurer la sécurité des établissements scolaires 
dans les zones en crise.

L’utilisation du cyberespace est en forte croissance au 
Cameroun. A mesure que se développe l’accessibilité 
aux ordinateurs et aux smartphones, il en est de même 
pour la propagande terroriste.

Les efforts des pouvoirs publics pour la réduction de la Les efforts des pouvoirs publics pour la réduction de la 
fracture numérique sont exploités au Cameroun par les fracture numérique sont exploités au Cameroun par les 
organisations terroristes pour leur expansion.organisations terroristes pour leur expansion.

Assasinat des élèves dans une école à Kumba le 24 Assasinat des élèves dans une école à Kumba le 24 
/10/2020/10/2020

Catastrophe ferroviaire survenue à Eseka le 21 octobre Catastrophe ferroviaire survenue à Eseka le 21 octobre 
20162016

Affaire Monique KOUMATEKE à Douala le 28 mars Affaire Monique KOUMATEKE à Douala le 28 mars 
20162016
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11- Approche exogène de l’impact du cyberespace sur les FDS.11- Approche exogène de l’impact du cyberespace sur les FDS.
Le cyberespace plateforme de recrutement des groupes terroristesLe cyberespace plateforme de recrutement des groupes terroristes

12- Approche exogène de l’impact du cyberespace sur les FDS.12- Approche exogène de l’impact du cyberespace sur les FDS.
Le cyberespace, plateforme d’expression des activités criminellesLe cyberespace, plateforme d’expression des activités criminelles

13- Approche exogène de l’impact du cyberespace sur les FDS.13- Approche exogène de l’impact du cyberespace sur les FDS.
Le cyberespace, plateforme d’expression des activités criminellesLe cyberespace, plateforme d’expression des activités criminelles

14- Approche exogène de l’impact du cyberespace sur les FDS.14- Approche exogène de l’impact du cyberespace sur les FDS.
Le cyberespace plateforme de recrutement des groupes terroristesLe cyberespace plateforme de recrutement des groupes terroristes

Le cyberespace facilite la communication et le recru-
tement des groupes terroristes en laissant souvent 
proliférer sur leurs plateformes, des contenus faisant 
l’apologie du terrorisme.

La réglementation qui s’adapte à la nouvelle donne La réglementation qui s’adapte à la nouvelle donne 
n’est pas toujours appliquée avec la célérité à laquelle n’est pas toujours appliquée avec la célérité à laquelle 
on serait en droit de s’attendre.on serait en droit de s’attendre.

Facebook semble particulièrement prisé par les orga-
nisations terroristes. Les affichages peuvent être dis-
ponibles au public de sorte que personne n’est tenu à 
s’inscrire à une page spécifique pour visionner l’in-
formation.
Un affichage peut comporter un seul membre, et être Un affichage peut comporter un seul membre, et être 
regardé par des milliers d’utilisateurs.regardé par des milliers d’utilisateurs.

Faisant référence à certains affichages sur Facebook, 
il a été établi que les mêmes informations qui y sont 
disponibles l’étaient également à peu près au même 
moment dans certains forums radicaux en langue 
arabe.
Une certaine convergence semble établie entre les Une certaine convergence semble établie entre les 
contenus radicaux disséminés sur Facebook et cer-contenus radicaux disséminés sur Facebook et cer-
tains forums islamistes extrémistes.tains forums islamistes extrémistes.

Des centaines de jeunes au chômage, et souvent di-
plômés se sont orientés vers des activités criminels 
sur Internet, favorisant ainsi la naissance sur le ter-
ritoire camerounais d’un Darkweb dont les effets se 
font ressentir chaque jour d’avantage. 
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Sur les terminaux de nouvelle génération, les réseaux 
sociaux implémentent des algorithmes complexes de 
chiffrement sensés protéger les données personnelles 
de leurs utilisateurs. 

L’absence des ‘’Back doors’’ rend particulièrement L’absence des ‘’Back doors’’ rend particulièrement 
difficile l’exploitation de ces terminaux dans le cadre difficile l’exploitation de ces terminaux dans le cadre 
des enquêtes de sécuritédes enquêtes de sécurité

15- Approche exogène de l’impact du cyberespace sur les FDS.15- Approche exogène de l’impact du cyberespace sur les FDS.
Mise en œuvre des technologies de chiffrement sensées protéger les donnéesMise en œuvre des technologies de chiffrement sensées protéger les données

La méconnaissance des capacités réelles des réseaux La méconnaissance des capacités réelles des réseaux 
sociaux et l’inobservation des règles élémentaires de sociaux et l’inobservation des règles élémentaires de 
sécurité sont à la base des effets pernicieux impu-sécurité sont à la base des effets pernicieux impu-
tables aux personnels des forces de défense.tables aux personnels des forces de défense.

En général, l’utilisation des réseaux sociaux par les mili-
taires s’effectue au détriment des règles élémentaires de 
sécurité. Par ces canaux de communication, ils peuvent 
partager des informations avec des milliers de personnes, 
et c’est précisément cette possibilité qui constitue un dan-
ger pour les forces de défense

Si les RS donnent la possibilité de divulguer des informa-Si les RS donnent la possibilité de divulguer des informa-
tions sensibles, Ils permettent également de colporter des tions sensibles, Ils permettent également de colporter des 
informations erronées, ce qui pourrait avoir des consé-informations erronées, ce qui pourrait avoir des consé-
quences tout aussi ravageuses.quences tout aussi ravageuses.

1- Approche endogène de l’impact du cyberespace sur les FDS.1- Approche endogène de l’impact du cyberespace sur les FDS.

L’usurpation des identités des hauts responsables de 
l’administration publique et des forces de défense a 
connu un développement rapide avec l’avènement 
des réseaux sociaux

16- Approche exogène de l’impact du cyberespace sur les FDS.16- Approche exogène de l’impact du cyberespace sur les FDS.
Le cyberespace plateforme de recrutement des groupes terroristesLe cyberespace plateforme de recrutement des groupes terroristes

III - APPROCHE ENDOGENE  DE L’INFLUENCE DU CYBERESPACE  SUR LES FDS.III - APPROCHE ENDOGENE  DE L’INFLUENCE DU CYBERESPACE  SUR LES FDS.
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Par ignorance et dans le but de partager leur vécu 
quotidien avec leur proches, certains personnels des 
FD diffusent sur les réseaux sociaux, des contenus 
(textes, photos, vidéo) relatifs à leurs activités profes-
sionnelles et à celle de l’institution militaire. 
Ces actes constituent une menace pour la sécurité Ces actes constituent une menace pour la sécurité 
des personnels de la défense, des opérations et de des personnels de la défense, des opérations et de 
leur succès dans la mesure où ils renseignent des per-leur succès dans la mesure où ils renseignent des per-
sonnes mal intentionnées.sonnes mal intentionnées.

15- Approche endogène de l’impact du cyberespace sur les FDS.15- Approche endogène de l’impact du cyberespace sur les FDS.

Une photographie est une source importante de ren-
seignements. On peut citer principalement:
•• La localisation / orientation,
•• La sécurité,
•• L’agencement,
•• Les matériels,
•• Les modes opératoires.

Toute diffusion de photographies ou de vidéos infor-Toute diffusion de photographies ou de vidéos infor-
mant sur les spécificités des camps militaires (entrée/mant sur les spécificités des camps militaires (entrée/
sortie, agencement) et les missions (cartes, matériels, sortie, agencement) et les missions (cartes, matériels, 
programmation) est strictement interdite.programmation) est strictement interdite.

15- Approche endogène de l’impact du cyberespace sur les FDS.15- Approche endogène de l’impact du cyberespace sur les FDS.

En opérations, les postures et attitudes répréhensibles 
ci-après sont régulièrement observées:
•• Prise de photographies,
•• Géolocalisation des smartphones non désactivée.

La prise de vues durant les opérations relève des pré-La prise de vues durant les opérations relève des pré-
rogatives de certains structures spécialisées des forces rogatives de certains structures spécialisées des forces 
de défense.de défense.

15- Approche endogène de l’impact du cyberespace sur les FDS.15- Approche endogène de l’impact du cyberespace sur les FDS.

IV – STRATEGIES ET POSTURES DE CYBERDEFENSE.IV – STRATEGIES ET POSTURES DE CYBERDEFENSE.
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1- Le cyberespace comme théâtre des opérations.1- Le cyberespace comme théâtre des opérations.

2- Le continuum cybersécurité – cyberdéfense – cyberguerre.2- Le continuum cybersécurité – cyberdéfense – cyberguerre.

3- Les sphères stratégiques.3- Les sphères stratégiques.

4- Le concept de base de la cyberdéfense.4- Le concept de base de la cyberdéfense.

Quelle représentation stratégique peut – on se faire Quelle représentation stratégique peut – on se faire 
du cyberespace par rapport aux autres milieux stra-du cyberespace par rapport aux autres milieux stra-
tégiques ?tégiques ?

L’approche cyberstratégique peut être précisée en distinguant les champs qu’elle recouvre:
•• La cybersécurité traite de la sécurité intérieure et ressort d’une police générale. L’Etat en est respon-
sable et utilise pour cela des organismes interministériels ou dépendant d’un ministère particulier.
   	 -- 03 aspects: police, protection économique, sécurité technologique;
	 -- Protection des individus, des entreprises des organisations publiques.
•• La cyberdéfense met en œuvre une politique de sécurité extérieure qui à une dimension interminis-
térielle, et qui relève logiquement du Ministère de la défense. Lutte informatique offensive et défen-
sive, protection des troupes et des services essentiels à la souveraineté de l’état, espionnage et contre 
espionnage. Prépare éventuellement une cyberguerre.
•• La cyberguerre.

Une opération de cyberdéfense, repose sur la coor-
dination des différents moyens à disposition visant 
à comprendre une attaque informatique d’envergure 
en vue de l’entraver (la bloquer durablement). Elle se 
décompose en plusieurs phases.
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5- Le mécanisme de la cyberdéfense.5- Le mécanisme de la cyberdéfense.

1- La détection1- La détection

2- La qualification2- La qualification

3- La remédiation3- La remédiation

6- Les initiatives sous le prisme d’une approche globale.6- Les initiatives sous le prisme d’une approche globale.

Elle est parfois le fruit du hasard, mais plus générale-
ment de la surveillance des systèmes avec des outils 
de supervision, ou d’une information fournie par un 
tiers ;

Le but est de confirmer l’attaque et de la comprendre.

Elle vise à bloquer l’attaquant et à durcir la sécurité 
du système d’information pour l’empêcher de revenir.

••  Africa-CERT - 30 mai 2010 à Kigali au Rwanda, aider les pays africains à créer et à mettre en place 
des équipes de sécurité informatique et d’intervention en cas d’incident.
••  Convention de Malabo – adoptée par l’UA en 2014 et visant la mise en place d'un cadre juridique 
pour la cybersécurité et la protection des données personnelles;
••  Africa Cyber Defence Summit, ouverture de trois centres d’opérations de cyber-défense, au Nigéria, 
à l’Ile Maurice et au Sénégal, en plus de celui déjà ouvert en Afrique du Sud.
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7- Option stratégique des FDC en matière de cyberdéfense.7- Option stratégique des FDC en matière de cyberdéfense.

8- Option stratégique des FDC en matière de cyberdéfense.8- Option stratégique des FDC en matière de cyberdéfense.

9 - La cyberdéfense et les FDC.9 - La cyberdéfense et les FDC.

10- La cyberdéfense et les FDC.10- La cyberdéfense et les FDC.

<<les Forces Armées camerounaises, doivent égale-
ment épouser leur temps, celui de la modernité, c'est-
à-dire s'adapter aux changements aussi bien sur le 
plan technique et technologique que sur celui de la 
doctrine et de la stratégie >>.

Le Président de la République le 31mars 2000, à l’oc-Le Président de la République le 31mars 2000, à l’oc-
casion du quarantième anniversaire des forces de dé-casion du quarantième anniversaire des forces de dé-
fense à Ngaoundéré.fense à Ngaoundéré.

C’est dans ce contexte que le Chef d’Etat-Major des 
Armées a instruit les Etats-Majors Centraux de 
prendre en compte les exigences liées à la modernisa-
tion et à la professionnalisation des Armées.

La finalité de l’entraînement militaire c’est le combat. La finalité de l’entraînement militaire c’est le combat. 
Bien sélectionné, bien formé et bien équipé, le soldat Bien sélectionné, bien formé et bien équipé, le soldat 
doit pouvoir être projeté sur tous les théâtres en toute doit pouvoir être projeté sur tous les théâtres en toute 
sécurité. sécurité. 

Assurer ses missions régaliennes dans un contexte géostratégique en pleine mutation a conduit les 
FDC à repenser leur organisation.
Les armées ont intégré le changement important qu’a constitué l’émergence du cyberespace en allant au 
delà de la numérisation du champ de bataille et de la mise en réseau des forces.

•• DTEI (Division des Transmissions de l’Electronique et de l’Informatique) ;
•• CRM (Centre de Renseignement Militaire) ;
•• Les services spécialisés de la Gendarmerie Nationale (pleinement actifs dans le domaine de la lutte 
contre la cybercriminalité);
•• Création d’unités/cellules en charge de la cyberdéfense dans certaines formations opérationnelles. 

Des projets de réforme sont en cours pour ériger un organe spécialisé, dédié à la cyberdéfense.Des projets de réforme sont en cours pour ériger un organe spécialisé, dédié à la cyberdéfense.

••  Instruction, entrainement et aguerrissement ;
••  La coordination interministérielle;
••  Coopération sous régionale;
••  Coopération multilatérale.

11- La Stratégie de la cyberdéfense dans les FDC11- La Stratégie de la cyberdéfense dans les FDC
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13-  Postures recommandées aux personnels des FDC dans le cyberespace.13-  Postures recommandées aux personnels des FDC dans le cyberespace.
• • Stimuler l’entrainement et l’aguerrissement par l’acquisition des environnements de simulation infor-
matique;
• • Renforcer la résilience des systèmes d’armes;
• • Systématiser l’analyse comportementale pour détecter les intrusions;
• • Renforcer la coopération avec les autres acteurs de la sécurité cybernétique.

Les militaires se trouvent face à un environnement informationnel qui bouscule les us et coutumes 
ainsi que les frontières physiques et virtuelles.

12-  Postures recommandées aux personnels des FDC dans le cyberespace.12-  Postures recommandées aux personnels des FDC dans le cyberespace.

• • Initier les personnels aux pratiques de sécurité relatives aux réseaux sociaux;
• • Faire prendre conscience aux personnels qu’ils constituent des cibles privilégiées pour des personnes 
ou des groupes;
• • Rappeler le devoir de réserve pour tous les faits, documents ou informations dont ils ont connaissance 
dans l’exercice de leur fonction;
• • Séparer les outils numériques et usages personnels et professionnels;
• • Choisir, gérer et protéger les mots de passe.

V - LES PERSPECTIVES ENVISAGEABLES DANS LE DOMAINE DE LA CYBERDEFENSE.V - LES PERSPECTIVES ENVISAGEABLES DANS LE DOMAINE DE LA CYBERDEFENSE.

1- Identification des insuffisances et des faiblesses.1- Identification des insuffisances et des faiblesses.

•• Pas assez de coordination entre les organes en 
charge de la sécurité informatique ;
•• Moyens financiers et humains insuffisants;
•• Sensibilisation et maturité insuffisantes des utili-
sateurs et des dirigeants face à la menace dont ils ne 
perçoivent pas les risques.

2- Identification des insuffisances et des faiblesses2- Identification des insuffisances et des faiblesses

Mener à leur terme les réflexions juridiques sur la 
cyberconflictualité ;
•• Structures d’hébergement insuffisantes ou à relo-
caliser;
•• Risque de «cyber-colonialisme»
•• Institutionnalisation des « FAKE NEWS ».

3- Perspectives en matière de cyberdéfense3- Perspectives en matière de cyberdéfense
•• ORGANISATION, parachever le mise en place 
d’une structure cyber au sein du Ministère de la 
Défense ;
•• FORMATION, poursuivre le renforcement en ca-
pacités au travers de divers partenariats;
•• FAVORISER UNE COLLABORATION AC-
CRUE, entre les différents services participant à 
la préservation de la souveraineté numérique du 
Cameroun, mais aussi au niveau sous régional et 
régional;
•• INFRASTRUCTURES, de communication et Da-
tacenter à travers le pays ;
 
•• SURVEY STRATEGIQUE, développement des 
équipes d’intervention d’urgence ;
 
•• RENSEIGNEMENTS D’ORIGINE CYBER, à 
renforcer afin d’anticiper les menaces, de caracté-
riser l’adversaire et d’adapter ainsi les systèmes de 
défense.
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Etant donné l’influence positive comme négative désor-
mais reconnue au cyberespace, les forces de défense ne 
peuvent se permettre d’ignorer son rayonnement sans 
précédent. 
Toutefois, les progrès technologiques et la libéralisation 
des télécommunications ne devraient pas favoriser le dé-
sordre et la déstabilisation. 
A ce titre, une veille sécuritaire et la surveillance des ré-
seaux sociaux semblent naturellement s’imposer afin d’en 
tirer le meilleur, et optimiser leur utilisation au profit de la 
nation toute entière.

LA VALEUR DES HOMMES RESTE LE CŒUR DU SYSTÈME ET LA CLEF DE LA VICTOIRELA VALEUR DES HOMMES RESTE LE CŒUR DU SYSTÈME ET LA CLEF DE LA VICTOIRE.
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PANEL 1 : Stratégies de mise en œuvre de la cybersécurité au CamerounPANEL 3
LUTTE CONTRE LA CYBERCRIMINALITÉ 

AU CAMEROUN
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M. OTTOU Valery M. OTTOU Valery 
Inspecteur N°1, à l’Inspection Générale Chargée des Questions Techniques Inspecteur N°1, à l’Inspection Générale Chargée des Questions Techniques 
au Ministère des Postes et Télécommunications.au Ministère des Postes et Télécommunications.
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Exposé N°1 : PROCEDURES ET TECHNIQUES D’INVESTIGATIONS NUMERIQUES 

PANEL 3 PANEL 3 

Presenté par : Dr. BELL B.G.  Dr. BELL B.G.  
	             Expert Judiciaire    	             Expert Judiciaire    
                          Laboratoire-Digital-Légal                          Laboratoire-Digital-Légal

•  Cryptologue, Titulaire d’un PhD en Technical sciences In Methods and
Systems of protection of the information, Information security- Cryptologist;
• Diplômé en National Advanced School of engineering-University of Yaoun-
de 1;
• Enseignant dans plusieurs universités et grandes écoles du Cameroun
• Directeur Général de ITS ;
• Membre d’Information Systems Audit and Control Association (ISACA);
• Membre d’International Association for Cryptologic Research (IACR);
• Expert judiciaire auprès des Cours d’Appels du Centre et du Littoral.

PROCEDURES ET TECHNIQUES PROCEDURES ET TECHNIQUES 
D’INVESTIGATIONS NUMERIQUESD’INVESTIGATIONS NUMERIQUES

Cyber-infractionsCyber-infractions 

	 On peut observer trois phases dans les 
actions liées aux infractions cybernétiques:
1. Avant l’infraction (les évènements dépendent 
de la robustesse des systèmes de sécurité mis en 
place);
2. Pendant l’infraction( les évènements dépendent 
de la robustesse du système de sécurité et de son 
système de gestion mis en place);
3. Après l’infraction( les évènements dépendent 
du système de sécurité, de son système de gestion 
et du contexte règlementaire).
Deux catégories d’infractionsDeux catégories d’infractions
• infractions directement liées aux technologies 
numériques ;
• Les infractions dont la commission a été facilitée 
ou liée à l’utilisation de ces technologies. . 

Catégorie 1 Catégorie 1 
	 Dans le premier cas, le numérique est l’ob-
jet même du délit ; on parle alors d’infractions nu-

mériques pures. On y rencontre, notamment, les 
atteintes aux systèmes de traitement automatisé de 
données, la diffusion de programmes permettant 
de commettre une atteinte à un système de trai-
tement automatisé de données, les infractions à 
la loi Informatique et liberté sur la protection des 
données personnelles, les infractions aux cartes de 
paiements (dont la diffusion de programmes per-
met de fabriquer de fausses cartes de paiement) et 
les infractions à la législation sur la cryptologie.

Catégorie 2Catégorie 2
	 Dans la seconde catégorie, le numérique, 
tout comme sert à commettre une infraction. Alors, 
la technologie tient lieu d’adjuvant, de moyen. Ici, 
l’on se trouve confronté aux infractions liées aux 
nouvelles technologies du numérique. Ce sont, par 
exemple, la diffusion de contenus illicites, les es-
croqueries par utilisation frauduleuse de numéro 
de carte bancaire pour une transaction en ligne, les 
escroqueries par fausse vente sur un site d’enchères 
en ligne, les contrefaçons de logiciels ou d’oeuvres 
audiovisuelles.

LUTTE CONTRE LA CYBERCRIMINALITÉ AU CAMEROUNLUTTE CONTRE LA CYBERCRIMINALITÉ AU CAMEROUN

Exposé 1Exposé 1
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ProblèmesProblèmes
	 Les problèmes posés par ce type d’infraction 
et qui sont à résoudre rapidement sont ceux de la 
mise en place de cadres de justice adaptés, et notam-
ment de la création de nouvelles méthodes et procé-
dures d’enquêtes, de saisie des scellés et  l’exploitation 
des rapports. 

Actions à menerActions à mener 
• Saisir des équipements numériques de question;
• Rechercher des données effacées, cachées, cryptées;
• Retrouver toutes traces visibles;
• Prouver toute fraude numérique au sein ou à l’en-
contre de…..;
• Prouver tout usage abusif ou illicite du numérique;
• Constituer des preuves numériques en vue d’une 
action (judiciaire ou privée);
• Engager des procédures contentieuses ou précon-
tentieuses.

Investigation numériqueInvestigation numérique
	 Terme adapté de l’anglais « computer foren-
sics », l’expression « investigation numérique » re-
présente l’utilisation de techniques spécialisées dans 
la collecte, l’identification, la description, la sécurisa-
tion, l’extraction, l’authentification, l’analyse, l’inter-
prétation et l’explication de l’information numérique. 
Ces techniques sont mises en œuvre quand une af-
faire comporte des questions relatives à l’usage d’un 
ordinateur et de tout autre support d’information, 
ainsi qu’à l’examen et l’authentification de données 
en faisant appel aux techniques d’analyse du fonc-
tionnement des ordinateurs ou à la connaissance 
des structures de données. L’investigation numé-
rique est une branche spécialisée de l’informatique 
qui requiert des compétences allant au-delà de celles 
nécessaires à la maintenance et à la sécurité informa-
tique.

Preuve numériquePreuve numérique
	 Terme adapté de l’anglais « digital evidence 
», l’expression « preuve numérique » représente 
toute information numérique pouvant être utilisée 
comme preuve dans une affaire de type judiciaire. 
La collecte de l’information numérique peut prove-
nir de l’exploitation de supports d’information, de 
l’enregistrement et de l’analyse de trafic de réseaux 
(informatiques, téléphoniques …) ou de l’examen de 
copies numériques (copies-images, copies de fichiers 
…). Les copies-écran d’informations numériques ne 
sont pas des preuves numériques au sens de la pré

sente définition, mais elles peuvent servir de point 
de départ pour la recherche ultérieure de preuves 
numériques. 

Rapport d’investigationRapport d’investigation
	 Terme adapté de l’anglais « chain of evidence 
», l’expression « rapport d’investigation » représente 
un enregistrement des étapes d’une investigation 
numérique permettant de garantir qu’une preuve 
numérique est issue de manière irrévocable d’une 
information numérique. Ce rapport décrit comment 
l’information numérique originale a été préservée, 
donne son empreinte numérique, décrit les moyens 
logiciels et matériels de blocage en écriture utilisés, 
décrit les opérations réalisées et les logiciels mis en 
œuvre, expose les éventuels incidents rencontrés 
et notamment les modifications de l’information 
numérique analysée, énonce les preuves réunies et 
donne les numéros de série des supports d’informa-
tion utilisés pour leur enregistrement. Ce rapport est 
un rapport judiciaire si et seulement s’il est produit à 
la demande d’une institution de type judiciaire et s’il 
est associé à un rapport de garde. 

Rapport de gardeRapport de garde
	 Terme adapté de l’anglais « chain of custo-
dy », l’expression « rapport de garde » représente un 
rapport ou procès-verbal établi lors de la saisie ou 
de la réception d’une information numérique et de 
son support, comportant toute information sur le 
détenteur antérieur (propriétaire, usager, gardien), 
les lieux et conditions d’acquisition (saisie, transmis-
sion), la nature du support d’information (descrip-
tion physique avec photographie, numéro de série), 
la description éventuelle de l’information numérique 
(méta-données, structure des données, empreinte 
numérique), la situation d’accès aux données (acces-
sibles ou non), la présence de sceau (avec identifi-
cation), le libellé de l’étiquette d’accompagnement, 
les dates d’ouverture et de fermeture du support, la 
mention des modifications éventuelles (suppression 
de mot de passe) et l’état de restitution du support 
(scellé, accessibilité aux données, étiquette) avec 
photographie.
Empreinte numériqueEmpreinte numérique
	 Terme adapté de l’anglais « hash value », l’ex-
pression « empreinte numérique » représente une 
empreinte digitale d’une information numérique 
produite par un algorithme mathématique appliqué 
à cette information (disque physique ou logique, fi-
chier). 
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	 Cet algorithme par essence à sens unique  
doit être tel qu’il soit impossible (en pratique) de 
changer l’information numérique sans changer la 
valeur de l’empreinte. Autrement dit, si l’empreinte 
numérique d’un fichier n’a pas changé, alors ce fi-
chier n’a pas été modifié et réciproquement. Pour 
être certaine, l’empreinte numérique doit être cal-
culée de deux manières indépendantes (pour les 
disques durs en particulier). Parfois désigné par 
«valeur de hachage».

Copie-imageCopie-image
	 Terme adapté de l’anglais «  forensic copy », 
l’expression « copie-image » représente une copie bit 
à bit intégrale de l’information numérique présente 
sur un support d’information, y compris espaces 
non utilisés, espaces non alloués et queues de clus-
ters, effectuée à l’aide d’un logiciel spécifique. Ré-
alisée dans le cadre d’une investigation numérique 
légale, une copie-image doit être pure et parfaite ; 
dans le cas contraire, le rapport d’investigation ex-
plique les raisons de l’impureté ou de l’imperfec-
tion.
	 Une copie est dite « pure » quand son em-
preinte numérique est identique à celle confirmée  
de l’information numérique dont elle est la copie 
; elle est en outre dite « parfaite » quand cette in-
formation numérique originale n’a pas été modifiée 
par l’opération de copie.

Démarche administrativeDémarche administrative
• Les textes qui organisent le fonctionnement du 
système judiciaire au Cameroun prévoient qu’en si-
tuation de nécessité technique dans une procédure  
judiciaire, selon les cas:
• L’enqueteur, le juge d’instruction, le procureur, ou 
le tribunal peuvent  selon le rôle respectif de cha-
cun solliciter l’assistance d’une personne experte 
pour mener des investigations aux fins de trouver 
et mettre à leur disposition des éléments de preuves 
permettant de conduire le dossier en présence; 
- Réquisition (Procureur );
- Ordonnance (Juge d’instruction);
- Un jugement  ADD ( Tribunal);
   Chacun de ces trois types de documents engagent 
l’expert dans l’exécution de sa mission de manière 
indépendante….
Le livrable est un rapport d’expertise répondant aux 
questions posées à l’expert.

Démarche TechniqueDémarche Technique
	 Les PC, PDA (assistants personnels), télé-
phones mobiles et appareils photos numériques, 
sont des média qui contiennent de nombreuses 
informations produites ou (et) échangées avec des 
tiers, qu’un expert peut retrouver, quand bien même 
les fichiers originaux auraient été effacés.
	 La recherche d’éléments ou de traces peut 
conduire à la constitution d’indices, des faisceaux 
d’indices, voire de preuves. L’expert est neutre : les 
indices et preuves peuvent être à charge ou à dé-
charge

Techniques utiliséesTechniques utilisées
• Recherches des données;
• Cryptanalyse;
• Stéganalyse ;
• Restitution des données;
• Analyse d’images et de son;
• Biométrie;
• Le chiffrement de données;
• Compression et décompression de données
• Recherche de code malveillant;
• Surveillance numérique et recherche d’identités 
digitale;
• Desanonymat.

Equipements utilisésEquipements utilisés
-  Ordinateurs divers;
-  Téléphones divers;
-  Lecteurs de mémoires divers;
-  Logiciels spécialisés divers;
-  Sondes et équipements d’interconnexion divers;
-  Outils d’interception légale.

Informations et tracesInformations et traces
	 Les informations et traces recherchées 
peuvent être :
•Des images ;
•Des documents bureautiques (lettres, documents, 
feuilles de calcul …);
•Les adresses électroniques ;
•Les courriers électroniques ou SMS envoyés et re-
çus (si cela a été explicitement autorisé par le Ma-
gistrat);
•Les sites Internet visités ;
•Des mots de passe mémorisés ;
•Les cookies (informations personnelles d’accès à 
un site Internet donné);
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• Les logiciels installés; 
• Les dates d’activités du PC (dates de création et de 
dernière modification d’un fichier …);
• Les numéros appelés ou reçus.
	 Les informations présentes sur un support 
numérique, peuvent être visibles, mais aussi être dé-
libérément cachées ou détruites (certaines pouvant 
être restaurées).

Validité de la preuve numériqueValidité de la preuve numérique
• La preuve apportée est à sens unique : l’absence de 
preuve n’est pas la preuve de l’absence.
• L’investigation numérique peut en effet déboucher 
sur le constat de l’absence des informations recher-
chées. Compte tenu des techniques d’enregistrement 
des données numériques, ces informations peuvent 
pourtant avoir été présentes sur le support analysé et 
avoir été recouvertes ensuite par d’autres.
• Autrement dit, si l’investigation numérique ne 
trouve pas l’information recherchée, cette preuve ne 
vaut qu’en l’état du support et au moment de son ana-
lyse. Il ne peut en aucun cas en être déduit que ce 
support n’a jamais comporté l’information en cause.

Exploitation des tracesExploitation des traces
	 L’identité de l’auteur est parfois difficile à éta-
blir. Il est nécessaire d’effectuer des recoupements, si 
possible avec des indices externes au média analysé. 
En effet, les indices découverts sur un PC peuvent 
avoir été produits par un tiers qui aurait alors pris 
son contrôle à l’insu de son propriétaire (Par exemple 
par un accès à distance via Internet). On dit alors que 
le PC a été compromis. Il est assez difficile de prou-
ver qu’un ordinateur n’a pas été compromis, car un 
intrus avisé peut avoir effacé les traces de son intru-
sion. La nécessité du recoupement des indices est un 
nouveau défi technologique car il faut établir les liens 
reliant l’indice aux différents médias utilisés.
• Les informations mémorisées peuvent être incom-
préhensibles car chiffrées (disque dur des ordina-
teurs portables, fichiers encryptés proposés par les 
nouvelles versions de Windows XP Professionnel). 
Le décryptage est une science et une pratique plus ou 
moins difficile selon le système de chiffrement utili-
sé. Banal dans certains cas, le décryptage peut s’avé-
rer très difficile dans d’autres.
• Plusieurs logiciels, dont EnCase, WinHex, Foren-
sic Toolkit (FTK), SMART, The Coroner’s Toolkit 
(TCT), The Sleuth Kit (TSK), Safeback, Snapback 
et matériels dédiés, dont Forensic Recovery of Evi-

dence Device (FRED), gamme Logicube, ainsi que 
X-Ways (X-Ways Software Technology AG), Celle-
Brite (CelleBrite Mobile Synchronizarion) pour les 
téléphones) ont été développés pour répondre à la 
forte croissance des besoins (justice, experts judi-
ciaires, police et gendarmerie, laboratoires d’infor-
matique légale, services secrets, officines privées.

Points forts du CamerounPoints forts du Cameroun
- Loi traitant des questions de cybercriminalité dis-
ponible;
- Des conventions internationales en la matière si-
gnées;
- Des enseignements dispensés dans les parcours de 
formation de la police, des magistrats et des greffiers;
- Des idées d’organisation d’unités spécialisées 
naissent.

LimitesLimites
- Code de procédure non adapté au contexte du nu-
mérique;
- Rupture dans la chaine d’expertise notamment au 
niveau des unités d’enquete  et des juridictions.

Activités d’investigations numériques au CamerounActivités d’investigations numériques au Cameroun
- ANTIC
- LES UNITES DE POLICE ET DE GENDARMERIE
- LES LABORATOIRES SPECIALISES

REFERENCES DU LABORATOIRE DIGITAL LE-REFERENCES DU LABORATOIRE DIGITAL LE-
GALGAL
Sur les trois dernières années, plus de 250 dossiers  
sensibles expertisés.

Dans près de 30 Juridictions parmi lesquels:
• Le TCS;
• Les 10 tribunaux militaires du Cameroun;
• Les TGI, TPI et Autres juridictions;
• Plus de 20 villes couvertes;
• Plusieurs dossiers expertisés dans d’autres pays de 
la CEMAC.



Premier Forum National sur la Cybersécurité et la lutte contre la Cybercriminalité (FNCC) - 2020106

TRAVAUX EN PLENIERE
Exposé N°2 :LA POLICE CAMEROUNAISE FACE A LA CYBERCRIMINALITE : 

QUELS DEFIS ET QUELLES ATTENTES 

PANEL 3 : LUTTE CONTRE LA CYBERCRIMINALITÉ AU CAMEROUN

PANEL 3 PANEL 3 

Presenté par : OBA ELLE GUY ROLANDOBA ELLE GUY ROLAND
	             OFFICIER DE POLICE DE 2ème GRADE    	             OFFICIER DE POLICE DE 2ème GRADE    
                          Ingénieur des Télécommunications                          Ingénieur des Télécommunications
		  Master en Systèmes d’Informations		  Master en Systèmes d’Informations
		  Administrateur Réseaux 		  Administrateur Réseaux 
 		  et des Bases de Données à la DGSN 		  et des Bases de Données à la DGSN

LA POLICE CAMEROUNAISE FACE A LA LA POLICE CAMEROUNAISE FACE A LA 
CYBERCRIMINALITE : QUELS DEFIS ET CYBERCRIMINALITE : QUELS DEFIS ET 

QUELLES ATTENTES QUELLES ATTENTES 

INTRODUCTIONINTRODUCTION
	 La Sûreté Nationale, à l’instar d’autres administrations, fait face aux défis de sécurisation du cy-	 La Sûreté Nationale, à l’instar d’autres administrations, fait face aux défis de sécurisation du cy-
ber espace camerounais. La révolution numérique qui a facilité la structuration et l’émergence du crime ber espace camerounais. La révolution numérique qui a facilité la structuration et l’émergence du crime 
organisé en ligne, a entrainé le développement de nombreuses pratiques cybercriminelles.organisé en ligne, a entrainé le développement de nombreuses pratiques cybercriminelles.
Dans le même temps, des publications virales à connotation haineuse, irrédentiste et diffamatoire pro-Dans le même temps, des publications virales à connotation haineuse, irrédentiste et diffamatoire pro-
lifèrent sur les réseaux sociaux, troublant gravement l’ordre public numérique, la paix publique, la sécu-lifèrent sur les réseaux sociaux, troublant gravement l’ordre public numérique, la paix publique, la sécu-
rité des internautes et celle des infrastructures critiques de l’information nationale. rité des internautes et celle des infrastructures critiques de l’information nationale. 
Pour y faire face, la Sûreté Nationale a entrepris d’arrimer son dispositif de sûreté et de sécurité aux évo-Pour y faire face, la Sûreté Nationale a entrepris d’arrimer son dispositif de sûreté et de sécurité aux évo-
lutions technologiques et aux formes de menaces nouvelles et émergentes. Pour ce faire, elle s’emploie à lutions technologiques et aux formes de menaces nouvelles et émergentes. Pour ce faire, elle s’emploie à 
affiner sa stratégie opérationnelle de cyber sécurité afin d’assurer, par le Maintien de l’Ordre Public Nu-affiner sa stratégie opérationnelle de cyber sécurité afin d’assurer, par le Maintien de l’Ordre Public Nu-
mérique, la protection des personnes, des biens, des entreprises et de l’Etat ainsi que la sécurisation des mérique, la protection des personnes, des biens, des entreprises et de l’Etat ainsi que la sécurisation des 
infrastructures critiques de l’information nationale. infrastructures critiques de l’information nationale. 

LUTTE CONTRE LA CYBERCRIMINALITÉ AU CAMEROUNLUTTE CONTRE LA CYBERCRIMINALITÉ AU CAMEROUN

PLAN
LES PRINCIPAUX DEFIS AUXQUELS FAIT FACE LA DGSN DANS LA 
LUTTE CONTRE LA CYBERCRIMINALITE 
LA RIPOSTE DE LA SURETE NATIONALE CONTRE LE FLEAU 
LES ATTENTES DE LA DGSN 
LES PRINCIPAUX DEFIS AUXQUELS FAIT FACE LA DGSN DANS LA 
LUTTE CONTRE LA CYBERCRIMINALITE 

Exposé 2Exposé 2
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TRAVAUX EN PLENIERE
Exposé N°2 :LA POLICE CAMEROUNAISE FACE A LA CYBERCRIMINALITE : 

QUELS DEFIS ET QUELLES ATTENTES 

PANEL 3 : LUTTE CONTRE LA CYBERCRIMINALITÉ AU CAMEROUN

Sur les plans Conjoncturel et Structurel, Juridique et Technique et Opérationnel Sur les plans Conjoncturel et Structurel, Juridique et Technique et Opérationnel 



Premier Forum National sur la Cybersécurité et la lutte contre la Cybercriminalité (FNCC) - 2020108

Exposé 2 :LA POLICE CAMEROUNAISE FACE A LA CYBERCRIMINALITE : 
QUELS DEFIS ET QUELLES ATTENTES 

TRAVAUX EN PLENIERE
PANEL 3 : LUTTE CONTRE LA CYBERCRIMINALITÉ AU CAMEROUN

Exposé 2 :LA POLICE CAMEROUNAISE FACE A LA CYBERCRIMINALITE : 
QUELS DEFIS ET QUELLES ATTENTES 

PANEL 3 : LUTTE CONTRE LA CYBERCRIMINALITÉ AU CAMEROUN
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TRAVAUX EN PLENIERE
PANEL 3 : LUTTE CONTRE LA CYBERCRIMINALITÉ AU CAMEROUN

Exposé 2 :LA POLICE CAMEROUNAISE FACE A LA CYBERCRIMINALITE : 
QUELS DEFIS ET QUELLES ATTENTES 

PANEL 3 : LUTTE CONTRE LA CYBERCRIMINALITÉ AU CAMEROUN

LA RIPOSTE DE LA SURETE NATIONALE CONTRE LE FLEAULA RIPOSTE DE LA SURETE NATIONALE CONTRE LE FLEAU
  
Création de l’USLUCC Création de l’USLUCC 

Développement et renforcement de partenariatsDéveloppement et renforcement de partenariats
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Exposé 2 :LA POLICE CAMEROUNAISE FACE A LA CYBERCRIMINALITE : 
QUELS DEFIS ET QUELLES ATTENTES 

TRAVAUX EN PLENIERE
PANEL 3 : LUTTE CONTRE LA CYBERCRIMINALITÉ AU CAMEROUN

Exposé 2 :LA POLICE CAMEROUNAISE FACE A LA CYBERCRIMINALITE : 
QUELS DEFIS ET QUELLES ATTENTES 

PANEL 3 : LUTTE CONTRE LA CYBERCRIMINALITÉ AU CAMEROUN

LES ATTENTES DE LA DGSN LES ATTENTES DE LA DGSN 
Au niveau stratégique Au niveau stratégique 

Au niveau tactique
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TRAVAUX EN PLENIERE
PANEL 3 : LUTTE CONTRE LA CYBERCRIMINALITÉ AU CAMEROUN

Exposé 2 :LA POLICE CAMEROUNAISE FACE A LA CYBERCRIMINALITE : 
QUELS DEFIS ET QUELLES ATTENTES 

PANEL 3 : LUTTE CONTRE LA CYBERCRIMINALITÉ AU CAMEROUN

Au niveau opérationnelAu niveau opérationnel

CONCLUSIONCONCLUSION
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TRAVAUX EN PLENIERE PANEL 3 : LUTTE CONTRE LA CYBERCRIMINALITÉ AU CAMEROUN
Exposé N°3 :CYBER CRIMINALITÉ ET RÉPONSE DE JUSTICE PÉNALE 

DANS LE CYBERESPACE PANEL 3 PANEL 3 

Presenté par : Monsieur LOGMO II Achille,Monsieur LOGMO II Achille,
	             Magistrat, Magistrat, 
	             Sous-Directeur de l’Action Pénale   	             Sous-Directeur de l’Action Pénale   
	             à la Direction des Affaires Pénales et des Grâces,	             à la Direction des Affaires Pénales et des Grâces,
	             Ministère de la Justice    	             Ministère de la Justice    

CYBERCRIMINALITÉ ET RÉPONSE DE CYBERCRIMINALITÉ ET RÉPONSE DE 
JUSTICE PÉNALE DANS LE CYBERESPACE JUSTICE PÉNALE DANS LE CYBERESPACE 

Introduction Introduction 
I- Le Cadre Normatif de la Répression de la Cyber I- Le Cadre Normatif de la Répression de la Cyber 
Criminalité  Criminalité    
- Sur  le plan International  - Sur  le plan International  
• Convention de Budapest du 23 Novembre 2001;• Convention de Budapest du 23 Novembre 2001;
• Convention de l’Union Africaine sur la Cyber sé-• Convention de l’Union Africaine sur la Cyber sé-
curité et la protection des données, adoptée à Mala-curité et la protection des données, adoptée à Mala-
bo le 23 juin 2014.bo le 23 juin 2014.
- Sur le plan National - Sur le plan National   
• Loi n° 2016-7 du 12 juillet 2016 portant code pé-• Loi n° 2016-7 du 12 juillet 2016 portant code pé-
nal; nal; 
• Loi n° 2005/007 du 27 juillet 2005 portant code de • Loi n° 2005/007 du 27 juillet 2005 portant code de 
procédure pénal;procédure pénal;
• Loi n° 2010/013 du 21 décembre 2010  régissant • Loi n° 2010/013 du 21 décembre 2010  régissant 
les communications électroniques au Cameroun • les communications électroniques au Cameroun • 
Loi n° 2010/021 du 21 décembre 2010 régissant le Loi n° 2010/021 du 21 décembre 2010 régissant le 
commerce électronique au Cameroun ;commerce électronique au Cameroun ;
•  Loi n° 2010/012 du 21 décembre 2010 relative à la •  Loi n° 2010/012 du 21 décembre 2010 relative à la 
Cyber sécurité et à la Cybercriminalité; Cyber sécurité et à la Cybercriminalité; 
• Loi n° 2015/007 du 20 avril 2015 régissant l’activi-• Loi n° 2015/007 du 20 avril 2015 régissant l’activi-
té Audiovisuelle au Cameroun.té Audiovisuelle au Cameroun.
III- Mise en œuvre de la répression des infractions I- Mise en œuvre de la répression des infractions 
cybernétiques  cybernétiques  
- La constation des infractions cybernétiques; - La constation des infractions cybernétiques; 

- La poursuite des infractions cybernétiques; - La poursuite des infractions cybernétiques; 
- Le jugement des infractions cybernétiques.    - Le jugement des infractions cybernétiques.    
    
III- Les difficultés d’appropriation et d’application III- Les difficultés d’appropriation et d’application 
de cette législation spéciale de cette législation spéciale   
- Culture numérique embryonnaire des popula-- Culture numérique embryonnaire des popula-
tions;tions;
- Formation insuffisante (voir absente) des acteurs - Formation insuffisante (voir absente) des acteurs 
de la chaine de répression de ce phénomène crimi-de la chaine de répression de ce phénomène crimi-
nelle; nelle; 
- Le déficit des moyens logistiques;  - Le déficit des moyens logistiques;  
- Le caractère évolutif et transnational des crimes - Le caractère évolutif et transnational des crimes 
cybernétiques.   cybernétiques.   
IV- Perspectives pour une amélioration de la riposte IV- Perspectives pour une amélioration de la riposte 
contre la cybercriminalitécontre la cybercriminalité              
- Relever le niveau de culture numérique des popu-- Relever le niveau de culture numérique des popu-
lations;  lations;  
- Renforcer les capacités des acteurs de la chaine de - Renforcer les capacités des acteurs de la chaine de 
répression.  répression.  
• Relire la loi n° Loi n° 2010/012 du 21 décembre • Relire la loi n° Loi n° 2010/012 du 21 décembre 
2010 relative à la Cyber sécurité et à la Cybercrimi-2010 relative à la Cyber sécurité et à la Cybercrimi-
nalité;nalité;
• Accroitre la coopération régionale et internatio-• Accroitre la coopération régionale et internatio-
nale.   nale.   
      

LUTTE CONTRE LA CYBERCRIMINALITÉ AU CAMEROUNLUTTE CONTRE LA CYBERCRIMINALITÉ AU CAMEROUN

Exposé n°3Exposé n°3
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TRAVAUX EN PLENIEREPANEL 3 : LUTTE CONTRE LA CYBERCRIMINALITÉ AU CAMEROUN
Exposé N°3 :CYBER CRIMINALITÉ ET RÉPONSE DE JUSTICE PÉNALE 

DANS LE CYBERESPACE 



Premier Forum National sur la Cybersécurité et la lutte contre la Cybercriminalité (FNCC) - 2020114

TRAVAUX EN PLENIERE
PANEL 3 : COOPÉRATION INTERNATIONALE ET RENFORCEMENT DES CAPACITÉS

PANEL 3 PANEL 3 

Presenté par :   Dr EYOUM GÉRARD Dr EYOUM GÉRARD 
		  DIRECTEUR GÉNÉRAL CYBERIX		  DIRECTEUR GÉNÉRAL CYBERIX
		  EXPERT EN CYBER SÉCURITÉ 		  EXPERT EN CYBER SÉCURITÉ 

Titulaire d’un doctorat en cyber renseignement

• Expert en cybersécurité et spécialiste des questions de cyberrenseigne-
ment stratégique;
• Membre de l’International Association of counter Terrorism.

RÉSEAUX SOCIAUX : OPPORTUNITÉS ET RÉSEAUX SOCIAUX : OPPORTUNITÉS ET 
MENACES, SIMULATIONS PRATIQUESMENACES, SIMULATIONS PRATIQUES

RÉSEAU SOCIALRÉSEAU SOCIAL
• En sciences humaines et sociales, l’expression ré- En sciences humaines et sociales, l’expression ré-
seau social désigne un agencement de liens entre des seau social désigne un agencement de liens entre des 
individus et/ou des organisations, constituant un individus et/ou des organisations, constituant un 
groupement qui a un sens : la famille, les collègues, groupement qui a un sens : la famille, les collègues, 
un groupe d’amis, une communauté, etc.un groupe d’amis, une communauté, etc.
• Le mot réseau est très ancien. Il s’écrivait alors ré- Le mot réseau est très ancien. Il s’écrivait alors ré-
seul, réseuil, rets, et il fut à l’origine un mot fémi-seul, réseuil, rets, et il fut à l’origine un mot fémi-
nin. De ces mots, le plus connu est rets. La fable de nin. De ces mots, le plus connu est rets. La fable de 

La Fontaine fait référence au lion pris dans des rets, La Fontaine fait référence au lion pris dans des rets, 
délivré par un rat. L’on se souvient aussi du rétiaire, délivré par un rat. L’on se souvient aussi du rétiaire, 
gladiateur armé d’un filet pour immobiliser l’adver-gladiateur armé d’un filet pour immobiliser l’adver-
saire et d’un trident pour le tuer. Plus globalement, saire et d’un trident pour le tuer. Plus globalement, 
la réseul est un filet pour capturer des animaux. Le la réseul est un filet pour capturer des animaux. Le 
réseau est donc à l’origine un instrument de capture, réseau est donc à l’origine un instrument de capture, 
un moyen d’empêtrer, d’immobiliser. On ne parlait un moyen d’empêtrer, d’immobiliser. On ne parlait 
pas de réseau, sauf pour évoquer l’action clandes-pas de réseau, sauf pour évoquer l’action clandes-
tine, le complot, le piston… toutes situations dans tine, le complot, le piston… toutes situations dans 
lesquelles chacun est tenu par les autres. lesquelles chacun est tenu par les autres. 

LUTTE CONTRE LA CYBERCRIMINALITÉ AU CAMEROUNLUTTE CONTRE LA CYBERCRIMINALITÉ AU CAMEROUN

TAUX D’UTILISATION TAUX D’UTILISATION 
DES SMARTPHONES DES SMARTPHONES 
POUR ACCÈS INTERNETPOUR ACCÈS INTERNET
 

Exposé 4Exposé 4
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TRAVAUX EN PLENIEREExposé N°4 :RÉSEAUX SOCIAUX : OPPORTUNITÉS ET MENACES, SIMULATIONS PRATIQUES

PANEL 3 : COOPÉRATION INTERNATIONALE ET RENFORCEMENT DES CAPACITÉS

RÉSEAUX SOCIAUX RÉSEAUX SOCIAUX 
LES PLUS UTILISÉS LES PLUS UTILISÉS 
AU MONDEAU MONDE

  

UTILISATION UTILISATION 
D’INTERNET AU D’INTERNET AU 
CAMEROUNCAMEROUN

S TAT I S T IQ U E S S TAT I S T IQ U E S 
SUR LES MÉDIAS SUR LES MÉDIAS 
SOCIAUXSOCIAUX

BUTS EXOGÈNES DES RÉSEAUX SOCIAUXBUTS EXOGÈNES DES RÉSEAUX SOCIAUX
Les réseaux sociaux sont des moyens modernes de communication, de partage et d’expression per-
mettant d’instaurer un dialogue avec sa communauté, et donc une relation concrète :
• Ils ont pour but de renforcer la sociabilité chez leurs utilisateurs, tout en développant les interac-
tions sociales, révélant un engagement de la part d’une communauté;
• Ils permettent de communiquer même en situation de mobilité;
• Augmenter la capacité de renseignement biographique et technique (identité, adresse, email, télé-
phone, amis, travail, scolarité, famille, lieux fréquentés, etc.);
• Obtenir un maximum d’informations sur les individus sans se déplacer ;
• Cibler une catégorie d’individus dans le but de les suivre ou de les influencer;
• Obtenir des informations dans le but de les revendre aux compagnies commerciales.
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Exposé 4 :RÉSEAUX SOCIAUX : OPPORTUNITÉS ET MENACES, SIMULATIONS PRATIQUES
TRAVAUX EN PLENIERE

PANEL 3 : COOPÉRATION INTERNATIONALE ET RENFORCEMENT DES CAPACITÉS PANEL 3 : COOPÉRATION INTERNATIONALE ET RENFORCEMENT DES CAPACITÉS

OSINT: LE REN-OSINT: LE REN-
SEIGNEMENT DE SEIGNEMENT DE 
SOURCE OUVERTESOURCE OUVERTE

The CIA ‘Bin Laden’ unit claimed that 90% of what they needed to locate and capture their target was 
Open Source Intelligence, while in 2005 W.M Nolte (Former deputy assistant director of the CIA) clai-
med that 95-98% of all information provided by the US intelligence services was OSINT based.

TYPOLOGIE DE TYPOLOGIE DE 
L’INFORMATIONL’INFORMATION

CONSÉQUENCES (RISQUES) DES RÉSEAUX SOCIAUXCONSÉQUENCES (RISQUES) DES RÉSEAUX SOCIAUX

	 Le renseignement opérationnel, autrefois 100% opérationnel (HUMINT, SIGINT), est réalisé 
à près de 80% par OSINT, c’est-à-dire par l’exploitation des sources ouvertes, et particulièrement des 
réseaux sociaux.
	 L’information se classe en 3 catégories : blanche (publique, ouverte), grise (limitée, réservée) et 
noire (confidentielle, secret). Aujourd’hui, l’information noire est devenue blanche ou grise grâce aux 
réseaux sociaux où l’utilisateur n’a pas toujours conscience de partager une information importante.
	 Les réseaux sociaux se substituent souvent aux médiaux pour le partage d’informations, ce qui 
multiplie le risque de propagation de fausses nouvelles car la transmission répond ici à un facteur émo-
tionnel d’adhérence plutôt qu’à une éthique journalistique. La majorité des crises médiatiques naissent
 aujourd’hui dans les réseaux sociaux.

SCANDALE CAMBRIDGE ANALYTICA – FACEBOOKSCANDALE CAMBRIDGE ANALYTICA – FACEBOOK
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Exposé 4 :RÉSEAUX SOCIAUX : OPPORTUNITÉS ET MENACES, SIMULATIONS PRATIQUES TRAVAUX EN PLENIERE
PANEL 3 : COOPÉRATION INTERNATIONALE ET RENFORCEMENT DES CAPACITÉS

Exposé 4 :RÉSEAUX SOCIAUX : OPPORTUNITÉS ET MENACES, SIMULATIONS PRATIQUES

PANEL 3 : COOPÉRATION INTERNATIONALE ET RENFORCEMENT DES CAPACITÉS

RISQUES LIÉS AUX RÉSEAUX SOCIAUXRISQUES LIÉS AUX RÉSEAUX SOCIAUX

Risques pour les utilisateurs et les entreprisesRisques pour les utilisateurs et les entreprises
- Escroquerie ;
- Usurpation d’identité;
- Chantage;
- Vol d’informations;
- Cyber-harcèlement;
- Désinformation;
- Diffamation.
Risques ÉtatiquesRisques Étatiques
- Manipulation de l’opinion public (par exemple 
Imposer et diffuser un narratif auprès d’une popu-
lation, astroturfing);
- Propagation de fausses nouvelles;
- Opérations psychologiques.

- Cyber-terrorisme;
- Espionnage des États alliés;
- Espionnage des États ennemis;
- Menace à la souveraineté de l’État;
- Discréditer;
- Asseoir des intérêts politiques, économiques et di-
plomatiques.

STRATÉGIE DE L’ÉTATSTRATÉGIE DE L’ÉTAT
La stratégique de l’État devrait s’articuler autour de 
la maîtrise des réseaux sociaux dans le but de : 
- Bloquer les opérations psychologiques (par 
exemple, le cas de PSY-GROUP)
- Bloquer les opérations de propagande
- Combattre la cybercriminalité

Les réseaux sociaux sont aujourd’hui 
à la fois les principaux vecteurs et 
outils de la guerre de l’information 
que mènent les acteurs étatiques et 
non étatiques dans le cyberespace.

MOYENS DE RIPOSTEMOYENS DE RIPOSTE
Il serait utile, dans la riposte de 
l’État, de :
-Mettre sur pieds une plateforme de 
surveillance des réseaux sociaux
-Créer des plateformes de répression
-Mettre sur pieds une plateforme de 
conformité et d’inter-échange d’in-
formation avec les réseaux sociaux
-Mener des opérations psycholo-
giques pour combattre la cyber alié-
nation (ex: taxer le temps passé dans 
les réseaux sociaux)
-Créer des réseaux sociaux paral-
lèles afin de riposter aux opérations 
psychologiques d’influence 

QUELQUES CAS PRATIQUESQUELQUES CAS PRATIQUES

• SURVEILLANCE D’UN RÉSEAU SOCIAL;
• RECHERCHE OPÉRATIONNELLE ACTIVE;
• VEILLE D’INTÉGRITÉ D’UN COMPTE.
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TRAVAUX EN PLENIERE PANEL3 : COOPÉRATION INTERNATIONALE ET RENFORCEMENT DES CAPACITÉS

PANEL 3 PANEL 3 

Presenté par :   Monsieur WANGUE DAVID BRICE Monsieur WANGUE DAVID BRICE 
		  Ingénieur Informaticien / 		  Ingénieur Informaticien / 
		  Diplomate Expert en Stratégies de cybersécurité 		  Diplomate Expert en Stratégies de cybersécurité 
		  et de lutte contre la cybercriminalité 		  et de lutte contre la cybercriminalité 
		  Chef de la Division des Etudes 		  Chef de la Division des Etudes 
		  et Projets au CENADI/MINFI		  et Projets au CENADI/MINFI

GESTION ET PROTECTION DES GESTION ET PROTECTION DES 
DONNÉES À CARACTÈRE PERSONNEL DONNÉES À CARACTÈRE PERSONNEL 

AU CAMEROUNAU CAMEROUN

LUTTE CONTRE LA CYBERCRIMINALITÉ AU CAMEROUNLUTTE CONTRE LA CYBERCRIMINALITÉ AU CAMEROUN

PLAN DE L’EXPOSÉPLAN DE L’EXPOSÉ

I. RAPPEL DES OBJECTIFS DE L’EXPOSÉ (Mission : VOIR TDR MINPOSTEL)I. RAPPEL DES OBJECTIFS DE L’EXPOSÉ (Mission : VOIR TDR MINPOSTEL)

II. CONTEXTE ET INFORMATIONS GÉNÉRALESII. CONTEXTE ET INFORMATIONS GÉNÉRALES

III. PREMIÈRE PARTIE :  LES DONNÉES À CARACTÈRE PERSONNEL, TRAITEMENT, III. PREMIÈRE PARTIE :  LES DONNÉES À CARACTÈRE PERSONNEL, TRAITEMENT, 
PROTECTION : DE QUOI IL S’AGIT ?PROTECTION : DE QUOI IL S’AGIT ?

IV. DEUXIÈME PARTIE : ESSAI D’ANALYSE DIAGNOSTIQUE DE LA SITUATION DE GES-IV. DEUXIÈME PARTIE : ESSAI D’ANALYSE DIAGNOSTIQUE DE LA SITUATION DE GES-
TION ET DE PROTECTION DES DONNÉES À CARACTÈRE PERSONNEL AU CAME-TION ET DE PROTECTION DES DONNÉES À CARACTÈRE PERSONNEL AU CAME-
ROUN.ROUN.

V. TROISIÈME PARTIE : BREF REGARD DE CE QUI SE PASSE AILLEURS (EXPÉRIENCES V. TROISIÈME PARTIE : BREF REGARD DE CE QUI SE PASSE AILLEURS (EXPÉRIENCES 
DES AUTRES ÉTATS)DES AUTRES ÉTATS)

VI. QUATRIÈME PARTIE : SUGGESTIONS ET RECOMMANDATIONSVI. QUATRIÈME PARTIE : SUGGESTIONS ET RECOMMANDATIONS

Exposé 5Exposé 5
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Exposé N°5 : GESTION ET PROTECTION DES DONNÉES À CARACTÈRE PERSONNEL AU CAMEROUN

Presenté par :   Monsieur WANGUE DAVID BRICE Monsieur WANGUE DAVID BRICE 
		  Ingénieur Informaticien / 		  Ingénieur Informaticien / 
		  Diplomate Expert en Stratégies de cybersécurité 		  Diplomate Expert en Stratégies de cybersécurité 
		  et de lutte contre la cybercriminalité 		  et de lutte contre la cybercriminalité 
		  Chef de la Division des Etudes 		  Chef de la Division des Etudes 
		  et Projets au CENADI/MINFI		  et Projets au CENADI/MINFI

I- RAPPEL DES OBJECTIFS DE L’EXPOSÉ I- RAPPEL DES OBJECTIFS DE L’EXPOSÉ 

OBJECTIF GLOBALOBJECTIF GLOBAL

Présenter la problématique de la gestion et la protec-
tion des données à caractère personnel au Cameroun.

OBJECTIFS SPÉCIFIQUESOBJECTIFS SPÉCIFIQUES

• Présenter quelques éléments de langage (concepts et 
terminologies) liés aux données à caractère personnel 
; 
• Évoquer les enjeux autour de la gestion et de la pro-
tection des données à caractère personnel ;
• Analyser la situation de la gestion et de la protection 
des données à caractère personnel au niveau national, 
assorti des points forts et des faiblesses d’une part, et, 
au niveau international, des opportunités et menaces, 
d’autre part ;
• Justifier de la nécessité d’un cadre règlementaire spé-
cifique, son processus d’élaboration, les parties pre-
nantes, les stratégies de mise en œuvre, les structures 
étatiques de gestion ;
• Présenter l’expérience de quelques États sur le point 
susvisé, ainsi que les difficultés qu’ils rencontrent ; 
• Formuler des suggestions et recommandations vi-
sant à améliorer le cadre de gestion et de protection 
des données à caractère personnel au Cameroun.

II- CONTEXTE ET INFORMATIONS GÉNÉRALES II- CONTEXTE ET INFORMATIONS GÉNÉRALES 

	 Les données en général, celles à caractère per-
sonnel revêtent une grande importance. Leur gestion 
et protection préoccupent les acteurs publics et pri-
vés (États, collectivités locales, entreprises du secteur 
privé, organisations de la société civile, médias, insti-
tutions de formation et de recherche etc.). La révolu-
tion numérique est incontestablement admise comme 
un véritable moteur de croissance économique et de 
développement politique et social. L’Internet s’appuie 
sur les données en général, qui représentent sa matière 
première. Parmi ces données, il existe celles relatives 
aux personnes physiques.
Exemple des données relatives aux personnes phy-
siques: démographiques : nom, prénom, âge, sexe, 
statut marital ; comportementales : habitudes d’achats, 
durée de session… ; centres d’intérêts : couleur poli-
tique, hobbies; relatives à la navigation : le type d’ap-
pareil utilisé, la localisation précise ou encore le nu-
méro de portable ou le numéro IMEI…
Susceptibilité d’identification d’une personne phy-
sique constituant des risques potentiels en terme 

d’atteinte à la confidentialité, à l’intégrité et à la dis-
ponibilité de ces données personnelles, y partant de 
la violation de la vie privée des citoyens, dont l’État 
est garant de la protection en premier : vie privée ou 
intimité, vie sentimentale, relations amicales, nudité, 
pratiques sexuelles, l’état de santé, moyens d’existence, 
convictions religieuses…
La protection de la vie privée a été affirmée en 1948 
dans la Déclaration universelle des droits de l’homme 
des Nations unies (art. 12), pour laquelle le Cameroun 
affirme son attachement aux libertés fondamentales y 
inscrites au plus haut niveau dans sa loi fondamen-
tale (la constitution). les enjeux autour de la gestion et 
protection des données personnelles, dans le contexte 
actuel du tout numérique. Pour l’État :
• la nécessité de susciter en permanence la confiance 
des internautes quant à l’utilisation des TIC;
• l’amélioration de l’image du Cameroun en l’inscri-
vant dans le cadre des pays dont la législation protège 
de manière spécifique la vie privée sur le numérique et 
donc crédible pour commercer avec d’autres espaces 
bien avancés sur la question.
Pour les entités (organismes) chargées du traitement 
des données personnelles 
• La maîtrise des risques que peut causer une mau-
vaise gestion et protection des données personnelles, 
notamment en termes d’impact négatifs qu’une telle 
situation pourrait générer sur le plan juridique (ex-
position à des sanctions), économique (les pertes fi-
nancières), social (mauvaise presse, image) ; Pour les 
citoyens Camerounais :
• la maîtrise des droits nouveaux ainsi que les risques 
suscités par l’utilisation des Technologies de l’Infor-
mation et de la Communication ;
• l’intensification de la culture de cyber sécurité par 
l’éducation, ô combien important pour intégrer la 
nouvelle société numérique.
	 Il se pose dans le cadre de la présente commu-
nication La question de savoir comment assurer une 
gestion efficace et un niveau de protection des don-
nées personnelles à la mesure des enjeux et dangers 
liés à leur traitement dans le contexte du tout numé-
rique ?
	 Autrement dit, Comment procéder à l’iden-
tification des personnes d’une part et, quels cadre 
normatif et approches techniques pour protéger des 
données à caractère personnel traitées par les entités 
basées au Cameroun, de manière à faire respecter la 
vie privée des citoyens en responsabilisant les entités 
impliquées dans le traitement desdites données, à l’ère 
du numérique d’autre part ?
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	 L’objectif ultime est la conciliation effective 
entre les exigences de respect de la dignité humaine 
et le développement du numérique.
	 En d’autres termes, il est visé ici la recherche 
par les voies normatives et technologiques, d’un 
équilibre entre l’usage des Technologies de l’Infor-
mation et de la Communication et la protection de la 
vie privée des citoyens dans leur vie quotidienne ou 
professionnelle tout en garantissant la libre circula-
tion des informations.

III- PREMIÈRE PARTIE : LES DONNÉES À CA-III- PREMIÈRE PARTIE : LES DONNÉES À CA-
RACTÈRE PERSONNEL TRAITEMENT, PRO-RACTÈRE PERSONNEL TRAITEMENT, PRO-
TECTION, IDENTITÉ NUMÉRIQUE : DE QUOI TECTION, IDENTITÉ NUMÉRIQUE : DE QUOI 
S’AGIT-IL ? S’AGIT-IL ? 

	 Il est question ici, au-delà des considérations 
philosophiques, d’essayer de définir techniquement 
quelques concepts liés à la question des données à 
caractère personnel. 
1- Définitions relatives aux données et aux traite-1- Définitions relatives aux données et aux traite-
ments : ments : 
En FranceEn France : : Cette notion a été définie de façon extrê-
mement précise par le législateur français en 1978. 
Ainsi, selon l’article 2 de la Loi informatique et li-
bertés de 1978 : « Constitue une donnée à caractère 
personnel toute information relative à une personne 
physique identifiée ou qui peut être identifiée, direc-
tement, par référence à un numéro d’identification 
ou à un ou plusieurs éléments qui lui sont propres. 
Pour déterminer si une personne est identifiable, il 
convient de considérer l’ensemble des moyens en vue 
de permettre son identification dont dispose ou aux-
quels peut avoir accès le responsable du traitement 
ou toute autre personne. »
Union Africaine Union Africaine 
Dans la convention de l’Union Africaine adopté à 
Malabo la 23ème session le 27 juin 2014, les termes 
ci-après ont été définis. 
En ce qui concerne les donnéesEn ce qui concerne les données
Données informatisées :Données informatisées : toute représentation de faits, 
d’informations ou de concepts sous une forme qui se 
prête à un traitement informatique ;
Données sensibles :Données sensibles : toutes les données à caractère 
personnel relatives aux opinions ou activités reli-
gieuse, philosophique, politique, syndicale, à la vie 
sexuelle ou raciale, à la santé, aux mesures d’ordre 
social, aux poursuites, aux sanctions pénales ou ad-
ministratives;
Données dans le domaine de la santé :Données dans le domaine de la santé : toute informa-
tion concernant l’état physique et mental d’une per-

sonne concernée, y compris les données génétiques 
précitées ;
Données à caractère personnel : Données à caractère personnel : toute information 
relative à une personne physique identifiée ou iden-
tifiable directement ou indirectement, par référence 
à un numéro d’identification ou à un ou plusieurs 
éléments, propres à son identité ; 
 Fichier de données à caractère personnel : Fichier de données à caractère personnel : tout en-
semble structuré de données accessibles selon des 
critères déterminés, que cet ensemble soit centralisé, 
décentralisé ou réparti de manière fonctionnelle ou 
géographique. 
 Information : Information : tout élément de connaissance suscep-
tible d’être représenté à l’aide de conventions pour 
être utilisé, conservé, traité ou communiqué. L’in-
formation peut être exprimée sous forme écrite, vi-
suelle, sonore, numérique, ou autres...
Interconnexion des données à caractère personnel : Interconnexion des données à caractère personnel : 
tout mécanisme de connexion consistant en la mise 
en relation de données traitées pour une finalité 
déterminée avec d’autres données traitées pour des 
finalités identiques ou non, ou liées par un ou plu-
sieurs responsables de traitement.
S’agissant des traitements:S’agissant des traitements: 
 Traitement des données à caractère personnel:  Traitement des données à caractère personnel: toute 
opération ou ensemble d’opérations effectuées ou 
non à l’aide de procédés automatisés ou non, et appli-
quées à des données, telles que la collecte, l’exploita-
tion, l’enregistrement, l’organisation, la conservation, 
l’adaptation, la modification, l’extraction, la sauve-
garde, la copie, la consultation, l’utilisation, la com-
munication par transmission, la diffusion ou toute 
autre forme de mise à disposition, le rapprochement 
ou l’interconnexion, ainsi que le verrouillage, le cryp-
tage, l’effacement ou la destruction des données à ca-
ractère personnel. 

Destinataire d’un traitement des données à caractère Destinataire d’un traitement des données à caractère 
personnel : personnel : toute personne habilitée à recevoir com-
munication de ces données autre que la personne 
concernée, le responsable du traitement, le sous-trai-
tant et les personnes qui, en raison de leurs fonctions, 
sont chargés de traiter les données. 

Responsable du traitement :Responsable du traitement : toute personne phy-
sique ou morale, publique ou privée, tout autre orga-
nisme ou association qui, seul ou conjointement avec 
d’autres, prend la décision de collecter et de traiter 
des données à caractère personnel et en détermine 
les finalités.
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Essentiel à retenir des données à caractère personnel 
Sur le plan technique Sur le plan technique 
 La nature des informations n’a pas d’importance. Il-
lustration : « température d’un logement »  
Si lien vers une personne, Donnée à caractère Per-
sonnel (DP). • Lien direct. Illustration : « tempéra-
ture + nom» • ou indirect. Illustration : « tempéra-
ture + ID client ENEO »
  Personne identifiable si informations nécessaires 
détenues par : Responsable de traitement... Illus-
tration : ENEO collecte « température + ID client 
ENEO».
 Ou n’importe qui dans le monde. Illustration : 
ENEO collecte « température + adresse IP du cap-
teur »
 (le FAI par exemple CAMTEL peut faire le lien entre 
une adresse IP et un client ADSL)
2- considération liée à l’identité numérique2- considération liée à l’identité numérique 
But : But : Pour un État, une identité permet donc d’iden-
tifier de façon unique un individu afin de lui oc-
troyer des droits et lui en réclamer les devoirs. Il 
existe plusieurs formes d’identités.
Identité physique :Identité physique : caractérisé par un nom, prénom 
Identité administrative :Identité administrative : caractérisé par un numéro 
matricule, CNPS ou un fiscal par exemple. 
Identité technologique :Identité technologique : permet à la technologie 
d’identifier les utilisateurs de façon unique.(nom 
d’utilisateur, son adresse IP, donc l’équivalent de son 
adresse postale sur Internet, des adresses mail, des 
identifiants Facebook ou des pages Internet). Aux 
identifiants, on peut associer des attributs de dif-
férents types qui sont des caractéristiques propres 
comme votre sexe, votre âge et donc il en existe dif-
férents types.
Types d’attributs:Types d’attributs:
Les attributs déclarés informations que vous décla-
rez volontairement quand vous allez vous enregis-
trer à un service. ( nom, prénom et commentaires) ;
Les attributs observés. Observation de nos faits et 
gestes sur Internet au travers de nos identifiants; 
Les attributs inférés. À partir de nos actions, des 
personnes, des services vont essayer de découvrir de 
nouveaux attributs dans notre activité profession-
nelle; 
Les attributs cachés, sont liés aux identifiants et qui 
sont liés à des technologies. 
Enjeux. Tous les identifiants de l’identité numérique, 
sont des données à caractère personnel. 
Risque 1: Risque 1: en tant que citoyen quand on va sur In-
ternet, c’est qu’une personne soit capable de passer 

de l’identité numérique à l’identité physique, du fait 
d’un mauvais choix d’identifiant ou de la corrélation 
qu’on peut faire entre les identifiants, les attributs et 
notre personne physique.
Risque 2:Risque 2: avec l’identité numérique, on peut dé-
couvrir de nouveaux attributs que nous n’avons pas 
déclarés, pas publiés sur Internet, en essayant de 
trouver des attributs qui sont incorrects sur notre 
personne.
En conclusion, notre identité numérique est défi-
nie par tous ces identifiants qui nous sont associés 
quand on se lie à une technologie, ainsi que les attri-
buts que nous déclarons ou qui sont trouvés par la 
suite quand nous utilisons la technologie.
Tout ceci constitue des données à caractère per-
sonnel et sont ainsi susceptibles d’être protégées, ce 
d’autant plus que beaucoup de gens essayent de nous 
observer au travers de ces identifiants, et peuvent à 
partir de celles-ci porter atteinte à notre vie privée.
État des lieux en interne : État des lieux en interne : National Examen du cadre 
législatif et règlementaire
Forces:Forces:
 Existence d’une série de lois sur les TIC depuis 2010 
qui avaient pour objectif principal de réguler le sec-
teur des Nouvelles Technologies de l’Information et 
de la Communication en se concentrant sur la sécu-
rité des réseaux de communications électroniques et 
les systèmes d’information.
Faiblesses :Faiblesses :
1- Les lois de 2010 susvisés évoquent superficielle-
ment la protection des données à caractère person-
nel, toutefois de manière dispersée.
 À titre d’illustration :À titre d’illustration :
Dans la loi N° 2010/012 du 21 décembre 2010 sur 
la cybersécurité et la cybercriminalité, la section IV 
est consacrée à la protection de la vie privée des per-
sonnes. La protection des « données à caractère pri-
vé ou confidentiel » est évoquée à l’article 74.
Dans la loi n° 2010/013 du 21 Décembre 2010 ré-
gissant les communications électroniques sur les 
communications électroniques lorsqu’elle consacre 
la notion d’exigence essentielle pour l’établissement 
et l’exploitation des réseaux ainsi que la fourniture 
des services de communications électroniques qui 
renvoie notamment à « l’interopérabilité des réseaux 
et celle des équipements terminaux, ainsi que la pro-
tection des données personnelles ».
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	 Dans le Décret n° 2012/1639/pm du 
14/06/2012 fixant les modalités de déclaration, ainsi 
que les conditions d’exploitation des réseaux et ins-
tallations soumis au régime de la déclaration. 
 Dans le Décret n° 2012/1640/pm du 14/06/2012 
Fixant les conditions d’interconnexion, d’accès aux 
réseaux de communications électroniques ouverts 
au public et de partage des infrastructures. Dans le 
Décret n° 2012/1638/PM du 14 Juin 2012 fixant les 
modalités d’établissement et/ou d’exploitation des 
réseaux et de fourniture des services de communi-
cations électroniques soumis au régime de l’autori-
sation qui précise que les opérateurs sont tenus « 
d’assurer la protection, l’intégrité et la confidentiali-
té des informations à caractère personnel qu’ils dé-
tiennent et qu’ils traitent ».
Dans le Décret fixant les conditions d’inter-
connexion, d’accès aux réseaux de communications 
électroniques ouverts au public et de partage des 
infrastructures qui dispose que : « Les opérateurs 
précisent, dans leurs conventions d’interconnexion 
et d’accès, l’ensemble des mesures nécessaires pour 
garantir (…) la protection des données à caractère 
personnel liées à la vie privée et la confidentialité 
des informations traitées, transmises ou stockées ». 
Dans le décret fixant les modalités d’application de 
la loi n° 2010/021 du 21 décembre 2010 régissant 
le commerce électronique au Cameroun qui précise 
que : « Toute personne qui exerce l’activité de com-
merce électronique au Cameroun a l’obligation de 
fournir aux consommateurs (…) les indications sur 
les dispositions relatives à la protection des données 
à caractère personnel ».
2- Les lois de 2010 semblent insuffisantes aussi bien 
du point de vue substantiel que processuel pour 
couvrir le champ des matières pertinentes suscep-
tibles d’être abordées dans le cadre de la gestion et 
de la protection des données personnelles.
 Illustration :
 Le décret fixant les modalités d’établissement et/
ou d’exploitation des réseaux et de fourniture des 
services de communications électroniques soumis 
au régime de l’autorisation, définit les notions de 
données à caractère personnel et même la notion 
de traitement des données à caractère personnel, 
sans préciser les modalités permettant d’établir sans 
ambiguïté le cadre de protection desdites données.
 Dans le cadre de la loi sur la cybercriminalité, no-
tamment l’article 74 où sont substantiellement dé-
terminées les dispositions visant la protection des 

données, Il se trouve que cette protection vise uni-
quement les usagers des services de communication 
électroniques, donc les abonnés, excluant une large 
part de la population susceptible d’être exposée à la 
violation des données à caractère personnel d’un 
côté et, est tacite sur l’énumération des droits dont 
les personnes disposent sur leurs données person-
nelles. 
• Insuffisance de la protection internationale eu 
égard à la non internalisation des certaines règles 
de portée universelle sur la question.
Examen du cadre institutionnel 
Forces:
 Existence d’une multitude d’acteurs pouvant être 
impliqués dans le périmètre de ceux, responsables 
du traitement des données à savoir l’État, les collec-
tivités territoriales décentralisées, les entreprises y 
compris celles qui n’interviennent pas directement 
dans le secteur des TIC comme les banques et les 
assurances. 
Faiblesses :
• Non existence d’une structure administrative 
autonome hautement qualifiée et légitime pour 
adresser de manière globale et efficace la gestion 
et protection des données à caractère personnel au 
Cameroun, notamment en assurant la garantie du 
respect;
• Focalisation des responsabilités et obligations 
sur les opérateurs/fournisseurs de services de 
communications électroniques et les entreprises 
qui exercent des activités de commerce électro-
nique, comme l’illustre le Décret n° 2012/1642/pm 
du14/06/2012 fixant les conditions d’attribution et 
d’utilisation des ressources en numérotation, art.2;
• Absence d’une loi spécifique sur la gestion et la 
protection des données personnelles donnant un 
sentiment de vide juridique, notamment en ce qui 
concerne les droits des internautes camerounais sur 
la question, ainsi que la responsabilité des acteurs 
impliqués dans le traitement desdites données. 



123Premier Forum National sur la Cybersécurité et la lutte contre la Cybercriminalité (FNCC) - 2020 123

TRAVAUX EN PLENIEREPANEL3 : COOPÉRATION INTERNATIONALE ET RENFORCEMENT DES CAPACITÉS

Exposé 5 : GESTION ET PROTECTION DES DONNÉES À CARACTÈRE PERSONNEL AU CAMEROUN

IV- TROISIÈME PARTIE : BREF IV- TROISIÈME PARTIE : BREF 
REGARD DE CE QUI SE PASSE REGARD DE CE QUI SE PASSE 
AILLEURS (EXPÉRIENCES DES AILLEURS (EXPÉRIENCES DES 
AUTRES ÉTATS)AUTRES ÉTATS)

En externe : Supranational ONU 
Opportunités :Opportunités :
- La nomenclature mondiale des 
instruments juridiques de protec-
tion des données à caractère per-
sonnel est bien fournie. 
-La protection des données à ca-
ractère personnel repose sur cer-
tains instruments fondateurs. 
Au niveau universel et onusien,Au niveau universel et onusien, 
il y a d’abord la Déclaration uni-
verselle des droits de l’Homme, 
notamment en son article 12 : « 
Nul ne sera l’objet d’immixtions 
arbitraires dans sa vie privée, sa 
famille, son domicile ou sa cor-
respondance, ni d’atteintes à son 
honneur et à sa réputation. Toute 
personne a droit à la protection de 
la loi contre de telles immixtions 
ou de telles atteintes ».
La résolution 45/95 adoptée le 14 
décembre 1990 par l’Assemblée 
Générale des Nations Unies qui 
fixe les principes directeurs en 
matière de protection des données 
à caractère personnel, à savoir la 
définition du corps des règles qui 
devraient être appliquées aux fi-
chiers contenant des données à 
caractère personnel, ainsi que la 
consécration de l’autorité char-
gée de veiller à l’application de ces 
règles.
Les principes directeurs élabo-
rés par un groupe d’experts de 
l’OCDE, permettant de sauvegar-
der les libertés face à l’utilisation 
croissante de l’informatique tout 
en offrant la possibilité de trans-
mettre ces données nominatives à 
l’étranger. 
Limites:Limites: Absence du caractère 
non contraignant des principes 
directeurs des Nations Unies qui 

sont formulés sous forme de re-
commandation et qui n’ont pas de 
force obligatoire pour les États, vu 
que ces derniers sont libres de les 
mettre en pratique.
Cadre américain Cadre américain :
Aux États-Unis, la protection des 
données à caractère personnel est 
assurée au niveau fédéral par le 
Privacy Shield, entré en vigueur 
le 1er août 2016, et les législations 
diverses des États fédérés dont la 
plus emblématique est le Cali-
fornia Consumer Privacy Act of 
2018, entré en vigueur le 1er jan-
vier 2020.
Cadre Asiatique: Cadre Asiatique: 
La Chine a la Loi Cybersécurité 
depuis 2016 et entrée en vigueur 
le 1er juillet 2017 ;
 L’Inde se base sur son Informa-
tion Technology Act de 2011 
pour procéder à la protection des 
données à caractère personnel en 
y incluant des dispositions y affé-
rentes ;
 Le Japon avait élaboré et renforcé 
respectivement en 2003 et 2017 sa 
loi sur la protection des données, 
encore dite Protection of Personal 
Information Act (APPI) ;
 La Corée du Sud fonctionne avec 
le Personal Information Protec-
tion Act (PIPA). 
Cadre Européen (Union Euro-Cadre Européen (Union Euro-
péenne) :péenne) :
 Le Règlement général sur la pro-
tection des données (RGPD), 
entré en vigueur le 25 mai 2018, 
et qui définit les droits des per-
sonnes physiques, fixe les obliga-
tions des personnes qui effectuent 
le traitement des données et de 
celles qui sont responsables de 
ce traitement, et définit les mé-
thodes visant à assurer le respect 
des dispositions prévues ainsi que 
l’étendue des sanctions imposées à 
ceux qui enfreignent les règles.
La Directive relative à la protec-

tion des données sur le plan ré-
pressif, entré en vigueur le 5 mai 
2016, dont le rôle vise à garantir 
le droit des personnes physiques à 
la protection des données à carac-
tère personnel les concernant tout 
en assurant un niveau élevé de sé-
curité publique. Ladite directive 
s’applique aux opérations de trai-
tement de données effectuées à la 
fois au niveau transfrontière et au 
niveau national par les autorités 
compétentes des États membres 
à des fins d’application du droit 
pénal.
Cadre régional AfricainCadre régional Africain 
La Convention de l’Union afri-
caine (UA) sur la cybersécurité 
et la protection des données à ca-
ractère personnel, appelée aussi « 
Convention de Malabo », adop-
tée le 27 juin 2014 est le principal 
instrument fédérateur à vocation 
continentale dans le domaine.
Cadre sous régional Cadre sous régional 
L’adoption du Règlement N° 03 
/16-CEMAC-UMAC-CM du 21 
décembre 2016 relatif aux sys-
tèmes, moyens et incidents de 
paiement a donné l’occasion aux 
autorités communautaires d’ap-
porter quelques éléments dans le 
sens de l’encadrement juridique 
de la question de la protection 
des données personnelles collec-
tées à l’occasion des transactions 
qui naissent des relations relatives 
aux divers services. Toutefois, les 
dispositions susvisées sont limi-
tées aux données collectées dans 
le cadre de la relation bancaire, 
bien qu’elles pourraient augurer 
d’une généralisation future de ces 
mesures. 
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Cas de quelques états AfricainsCas de quelques états Africains
 Bénin :Bénin : Commission nationale de l’informatique et 
des libertés (CNIL) Créée en 2009 Cadre juridique 
national : loi n° 2009-09 du 22 mai 2009 portant pro-
tection des données à caractère personnel en Répu-
blique du Bénin Effectif : 11 commissaires Réalisation 
récente : Présidence du RAPDP depuis 2016 Deve-
nue Autorité de Protection des données Personnelles 
avec le vote de la loi portant code du numérique en 
République du Bénin en instance de promulgation. 
Cette loi confère à l’autorité béninoise une autonomie 
financière. Exemple de coopération avec l’AFAPDP. 
La CNIL est membre de l’AFAPDP et à ce titre, parti-
cipe à toutes les activités qu’elle organise, notamment 
les conférences annuelles et les réunions de l’Assem-
blée Générale.
Au Burkina Faso:Au Burkina Faso: Commission de l’informatique et 
des libertés (CIL) Créée en 2004, démarrage de ses 
activités en 2007 Cadre légal : Loi n°010-2004/AN du 
20 avril 2004 portant protection des données à carac-
tère personnel.
 Effectifs : 26 agents et 9 commissaires Réalisation ré-
cente : Campagne d’éducation au numérique au profit 
des jeunes des lycées et collèges du Burkina Faso lan-
cée le 28 janvier 2014. Organisation de la Conférence 
annuelle et de l’Assemblée Générale de l’AFAPDP en 
septembre 2016. Organisation du 2nd Forum africain 
des Autorités de protection des données personnelles 
en marge duquel le Réseau Africain des Autorités 
Protection des Données Personnelles (RAPDP) a été 
créé et les statuts adoptés• Tenue d’un séminaire de 
sensibilisation au profit des députés de l’Assemblée 
Nationale du Burkina Faso, pour les sensibiliser sur 
les nécessités de la réforme de la loi 010-2004/AN 
du 20 avril 2004 portant protection des données à 
caractère personnel. Élection de la Présidente de la 
Commission comme membre du Comité exécutif de 
la Conférence internationale, représentant la région 
Afrique.
 Au Gabon:Au Gabon: Loi n°001/2011 du 27 septembre 2011 
relative à la protection des données à caractère per-
sonnel. Art1 la présente loi, prise en application des 
dispositions des articles 1er et 47 de la constitution, 
détermine les règles relatives au traitement des don-
nées à caractère personnel et a pour objet, de mettre 
en place un dispositif permettant de lutter contre les 
atteintes à la vie privée susceptibles d’être engendrées 
par la collecte, le traitement, la transmission, le stoc-
kage et l’usage. Le Gabon se dote d’une commission 

nationale pour la protection des données à caractère 
personnel (CNPDCP).
Au Maroc :Au Maroc : Commission Nationale de contrôle de 
la protection des données à caractère personnel 
(CNDP) Créée en 2010 Cadre juridique : Article 24 
de la Constitution du Maroc. Dahir n° 1-09-15 du 22 
safar 1430 (18 février 2009) portant promulgation de 
la loi n° 09-08 relative à la protection des personnes 
physiques à l’égard du traitement des données à ca-
ractère personnel. Décret 2-09-165 du 21 mai 2009 
pris pour l’application de la loi n° 09-08 relative à la 
protection des personnes physiques à l’égard du trai-
tement des données à caractère personnel.
En Tunisie :En Tunisie : Instance nationale de protection des 
données personnelles (INPDP)Créée en 2008 Cadre 
juridique national : Constitution (article 24). Loi or-
ganique 20404-63 du 27 juillet 2004 relative à la pro-
tection des données personnelles, Décrets 2007-3003 
et 3004 relatifs à l’organisation de l’Instance et aux 
procédures devant elle : Circulaire du Chef du Gou-
vernement numéro 17 du 12 octobre 2016, Délibéra-
tion 2016-1 de l’INPD du 13 mai 2016 déterminant 
les États à protection adéquate. Délibération 2016-2 
de l’INPD du 20 octobre 2017 relative à la protection 
des données dans l’activité politique et à l’occasion 
des élections.

V. QUATRIÈME PARTIE : SUGGESTIONS ET RE-V. QUATRIÈME PARTIE : SUGGESTIONS ET RE-
COMMANDATIONSCOMMANDATIONS

V1- Volet juridique et organisationnelV1- Volet juridique et organisationnel

I.I. À moyen termeÀ moyen terme: travailler dans le sens d’aligner la 
question de la gestion et de la protection des données 
à caractère personnel, ainsi que l’ensemble des initia-
tives inhérentes, sur une stratégie nationale de cyber-
sécurité. Ladite stratégie à l’image du modèle préco-
nisé par l’UIT peut reposer sur au moins les cinq axes 
ci-après : Juridique; Organisationnel; Infrastructurel; 
Renforcement de capacité; Coopération internatio-
nale.
II.II. À très court termeÀ très court terme: élaborer une loi spécifique 
sur la gestion et la protection des données person-
nelles. L’intérêt d’une telle loi repose sur au moins 
deux points : d’abord politique en ce que le droit à la 
protection des données personnelles est un excellent 
marqueur de démocratie. Il reconnaît les nouveaux 
droits, installe une nouvelle autorité indépendante 
pour protéger les libertés fondamentales.
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	 L’État lui-même se soumet au contrôle de la-
dite autorité. Ensuite, économiquement parce que le 
droit susvisé participe à la construction d’une société 
numérique juridiquement sécurisée et respectueuse 
des droits de l’homme. Les aspects ci-après doivent 
être pris en compte dans l’élaboration du cadre juri-
dique national de gestion et de protection des don-
nées personnelles.
A. Les grands principes devant garantir les droits des A. Les grands principes devant garantir les droits des 
citoyens citoyens 
 1. le principe de licéité et de loyauté dans la collecte, 
le traitement et l’utilisation des données ; 
 2. le principe d’exactitude des données enregistrées ; 
 3. le principe de finalité en vue de laquelle est créé 
un fichier et son utilisation conforme à cette finalité 
spécifiée, ce principe incluant le principe de propor-
tionnalité, en particulier la durée de conservation qui 
ne doit pas excéder celle permettant d’atteindre la fi-
nalité déclarée ; 
 4. le principe de l’accès des personnes concernées, 
ce qui suppose le droit d’obtenir des rectifications ou 
des destructions de données erronées ou illicites et de 
connaître les destinataires ; 
 5. le principe de non-discrimination énoncé dans les 
termes suivants : “Sous réserve des cas de dérogations 
limitativement prévus sous le principe 6 (faculté de 
dérogation), les données pouvant engendrer une 
discrimination illégitime ou arbitraire notamment 
les informations sur l’origine raciale ou ethnique, la 
couleur, la vie sexuelle, les opinions politiques, les 
convictions religieuses, philosophiques ou autres, 
ainsi que l’appartenance à une association ou un syn-
dicat, ne devraient pas être collectées”;
 6. la faculté de dérogation: “ des dérogations aux 
principes 1 à 4 ne peuvent être autorisées que si elles 
sont nécessaires pour protéger la sécurité nationale, 
l’ordre public, la santé ou la moralité publiques ainsi 
que, notamment, les droits et libertés d’autrui, spé-
cialement de personnes persécutées (clause humani-
taire), sous réserve que ces dérogations soient expres-
sément prévues par la loi ou par une réglementation 
équivalente prise en conformité avec le système juri-
dique interne qui en fixe expressément les limites et 
édicte des garanties appropriées. Les dérogations au 
principe 5 relatif à la prohibition de la discrimination, 
outre qu’elles devraient être soumises aux mêmes ga-
ranties que celles prévues pour les dérogations aux 
principes 1 à 4 ne pourraient être autorisées que dans 
les limites prévues par la Charte internationale des 
droits de l’homme et les autres instruments perti-
nents dans le domaine de la protection des droits de 

l’homme et de la lutte contre les discriminations”.
 7. le principe de sécurité pour protéger les fichiers 
contre les risques naturels et humains. Sur la base des 
principes ci-dessus, certains droits peuvent être pro-
posés aux internautes dès lors que ces données font 
l’objet d’un traitement, afin de garantir le respect de 
leur vie privée et assurer leur protection.

B. Droits à proposer aux internautesB. Droits à proposer aux internautes
Droit d’information : Droit d’information : L’information L’information doit être concise, 
lisible et facilement accessible. Concrètement, un uti-
lisateur n’a pas besoin d’être un expert pour prendre 
connaissance de la charte de confidentialité d’un ré-
seau social ou d’une banque et comprendre ce qu’il 
adviendra de ses données personnelles. 
Droit d’accèsDroit d’accès : L’exercice du droit d’accès permet d’ob-
tenir la communication de vos données traitées dans 
un format compréhensible. Il offre également la pos-
sibilité de contrôler l’exactitude des données et, au 
besoin, de les faire rectifier ou effacer.
Droit d’opposition : Droit d’opposition : Le droit d’opposition permet de 
vous opposer à ce que vos données soient utilisées 
par un organisme pour une raison précise. Il suffit 
donc d’arguer « de raisons tenant à votre situation 
particulière », sauf en cas de prospection commer-
ciale, à laquelle vous pouvez vous opposer sans motif. 
Droit de rectificationDroit de rectification : Le droit de rectification permet 
de corriger des données inexactes vous concernant 
ou de compléter des données en lien avec la finalité 
du traitement. Le responsable du fichier est alors en 
charge de communiquer aux autres destinataires des 
données sur les rectifications apportées.
Droit à la limitation du traitement :Droit à la limitation du traitement : Ce droit est as-
socié à ceux de rectification et d’opposition. Si vous 
contestez l’exactitude des données utilisées par l’orga-
nisme ou que vous vous opposez au traitement de vos 
données, la loi autorise l’organisme à procéder à une 
vérification ou à l’examen de votre demande pendant 
un certain délai. Pendant ce délai, vous avez la possi-
bilité de demander à l’organisme de geler l’utilisation 
de vos données. Inversement, vous pouvez demander 
directement la limitation de certaines données dans 
le cas où l’organisme souhaite lui même les effacer. 
Cela vous permettra de conserver les données par 
exemple afin d’exercer un droit.
Droit à l’oubli numérique ou droit d’effacement : Droit à l’oubli numérique ou droit d’effacement : Le 
droit à l’oubli numérique existe bel et bien. Qu’il 
s’agisse d’une photo gênante qui traîne de vous sur 
la toile ou d’une information collectée par un orga-
nisme que vous jugez inutile, 
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vous pouvez obtenir son effacement si au moins vous pouvez obtenir son effacement si au moins 
une de ces situations correspond à votre cas : Vos une de ces situations correspond à votre cas : Vos 
données sont utilisées à des fins de prospection données sont utilisées à des fins de prospection 
commerciale ; Les données ne sont pas ou plus né-commerciale ; Les données ne sont pas ou plus né-
cessaires au regard des objectifs pour lesquelles elles cessaires au regard des objectifs pour lesquelles elles 
ont été initialement collectées ; Vos données ont été ont été initialement collectées ; Vos données ont été 
collectées lorsque vous étiez mineur dans le cadre collectées lorsque vous étiez mineur dans le cadre 
de la société de l’information (blog, forum, réseau de la société de l’information (blog, forum, réseau 
social ou site web)…social ou site web)…
 Droit au déréférencement Droit au déréférencement
 Vous pouvez faire déréférencer un résultat vous  Vous pouvez faire déréférencer un résultat vous 
concernant (il doit être associé à votre nom et concernant (il doit être associé à votre nom et 
prénom) depuis un moteur de recherche. Cette prénom) depuis un moteur de recherche. Cette 
suppression ne signifie pas l’effacement de l’infor-suppression ne signifie pas l’effacement de l’infor-
mation sur le site internet source. Il vous suffit de mation sur le site internet source. Il vous suffit de 
remplir un formulaire à cet effet.remplir un formulaire à cet effet.

C. Les formalités préalables aux traitements des C. Les formalités préalables aux traitements des 
donnéesdonnées
 Dans ce type de cadre national, certaines formalités  Dans ce type de cadre national, certaines formalités 
sont instituées en vue de la protection des données sont instituées en vue de la protection des données 
à caractère personnel. Il s’agit de la déclaration, de à caractère personnel. Il s’agit de la déclaration, de 
l’autorisation et de l’avis.l’autorisation et de l’avis.
1. La déclaration1. La déclaration
 Certains traitements de données à caractère per- Certains traitements de données à caractère per-
sonnel obéissent au régime de la déclaration pré-sonnel obéissent au régime de la déclaration pré-
alable. C’est le régime de droit commun pour la alable. C’est le régime de droit commun pour la 
plupart des traitements, qu’ils émanent du secteur plupart des traitements, qu’ils émanent du secteur 
public ou de personnes privées. Seulement, cer-public ou de personnes privées. Seulement, cer-
taines dispenses sont prévues. De même, pour les taines dispenses sont prévues. De même, pour les 
catégories les plus courantes de traitement de don-catégories les plus courantes de traitement de don-
nées à caractère personnel dont la mise en œuvre nées à caractère personnel dont la mise en œuvre 
n’est pas susceptible de porter atteinte à la vie privée n’est pas susceptible de porter atteinte à la vie privée 
ou aux libertés, l’obligation de déclaration peut être ou aux libertés, l’obligation de déclaration peut être 
simplifiée.simplifiée.
 2. L’autorisation 2. L’autorisation
 Les traitements de données à caractère personnel  Les traitements de données à caractère personnel 
peuvent être soumis à autorisation préalable du fait, peuvent être soumis à autorisation préalable du fait, 
soit de la nature des données en cause, soit des pro-soit de la nature des données en cause, soit des pro-
cédures, conditions ou modalités particulières du cédures, conditions ou modalités particulières du 
traitement. Ainsi, lorsqu’il s’agit de données géné-traitement. Ainsi, lorsqu’il s’agit de données géné-
tiques ou portant sur la recherche dans le domaine tiques ou portant sur la recherche dans le domaine 
de la santé, de données relatives aux infractions, de la santé, de données relatives aux infractions, 
condamnations ou mesures de sûreté ou enfin de condamnations ou mesures de sûreté ou enfin de 
données biométriques, l’autorisation préalable de données biométriques, l’autorisation préalable de 
l’Autorité de protection des données personnelles l’Autorité de protection des données personnelles 
est requise. Il en est de même lorsque les traite-est requise. Il en est de même lorsque les traite-
ments en cause ont pour objet soit l’interconnexion ments en cause ont pour objet soit l’interconnexion 
de fichiers, soit un numéro national d’identification de fichiers, soit un numéro national d’identification 
ou tout autre identifiant de portée générale. ou tout autre identifiant de portée générale. 

3. L’avis3. L’avis
 L’avis motivé de l’Autorité de protection des don- L’avis motivé de l’Autorité de protection des don-
nées personnelles est nécessaire pour tous les trai-nées personnelles est nécessaire pour tous les trai-
tements automatisés d’informations nominatives tements automatisés d’informations nominatives 
opérés pour le compte de l’État, d’un établissement opérés pour le compte de l’État, d’un établissement 
public ou d’une collectivité territoriale ou d’une public ou d’une collectivité territoriale ou d’une 
personne morale de droit privé gérant un service personne morale de droit privé gérant un service 
public.public.
Ces traitements portent sur :Ces traitements portent sur :
1. la sûreté de l’État, la défense ou la sécurité pu-1. la sûreté de l’État, la défense ou la sécurité pu-
blique ; blique ; 
2. la prévention, la recherche, la constatation ou la 2. la prévention, la recherche, la constatation ou la 
poursuite des infractions pénales ou l’exécution des poursuite des infractions pénales ou l’exécution des 
condamnations pénales ou des mesures de sûreté ; condamnations pénales ou des mesures de sûreté ; 
3. le recensement de la population ; 3. le recensement de la population ; 
4. les données à caractère personnel faisant appa-4. les données à caractère personnel faisant appa-
raître, directement ou indirectement, les origines raître, directement ou indirectement, les origines 
raciales, ethniques ou régionales, la filiation, les raciales, ethniques ou régionales, la filiation, les 
opinions politiques, philosophiques ou religieuses opinions politiques, philosophiques ou religieuses 
ou l’appartenance syndicale des personnes, ou qui ou l’appartenance syndicale des personnes, ou qui 
sont relatives à la santé ou à la vie sexuelle de celles-sont relatives à la santé ou à la vie sexuelle de celles-
ci.ci.

La création d’un organe à l’image de la CNIL en La création d’un organe à l’image de la CNIL en 
France, de la Commission des données person-France, de la Commission des données person-
nelles au Sénégal, ou celle du Maroc, notamment nelles au Sénégal, ou celle du Maroc, notamment 
une Autorités indépendante pour protéger les liber-une Autorités indépendante pour protéger les liber-
tés fondamentales.tés fondamentales.

D. Description de l’organe protecteur des donnéesD. Description de l’organe protecteur des données

 	 La protection des données à caractère per- 	 La protection des données à caractère per-
sonnel devrait être assurée sur le plan organique sonnel devrait être assurée sur le plan organique 
par une autorité administrative indépendante char-par une autorité administrative indépendante char-
gée de veiller à ce que les traitements de données gée de veiller à ce que les traitements de données 
à caractère personnel soient mis en œuvre confor-à caractère personnel soient mis en œuvre confor-
mément aux dispositions légales. Elle informe les mément aux dispositions légales. Elle informe les 
personnes concernées et les responsables de traite-personnes concernées et les responsables de traite-
ments de leurs droits et obligations et s’assure que ments de leurs droits et obligations et s’assure que 
les Technologies de l’Information et de la Com-les Technologies de l’Information et de la Com-
munication ne comportent pas de menaces au re-munication ne comportent pas de menaces au re-
gard des libertés publiques et de la vie privée. Par gard des libertés publiques et de la vie privée. Par 
ailleurs, elle peut homologuer des chartes d’utili-ailleurs, elle peut homologuer des chartes d’utili-
sation qui lui sont présentées et tient un répertoire sation qui lui sont présentées et tient un répertoire 
des traitements de données à caractère personnel. des traitements de données à caractère personnel. 
Elle conseille les personnes et organismes qui ont Elle conseille les personnes et organismes qui ont 
recours au traitement de données à caractère per-recours au traitement de données à caractère per-
sonnel ou qui procèdent à des essais ou expériences sonnel ou qui procèdent à des essais ou expériences 
de nature à aboutir à de tels traitementsde nature à aboutir à de tels traitements



127Premier Forum National sur la Cybersécurité et la lutte contre la Cybercriminalité (FNCC) - 2020 127

TRAVAUX EN PLENIEREPANEL3 : COOPÉRATION INTERNATIONALE ET RENFORCEMENT DES CAPACITÉS

Exposé 5 : GESTION ET PROTECTION DES DONNÉES À CARACTÈRE PERSONNEL AU CAMEROUN

	 Elle formule les avis, reçoit les déclarations 
et délivre les autorisations préalables au traitement 
lorsque celles-ci sont requises. Elle autorise, dans les 
conditions les transferts transfrontaliers de données 
à caractère personnel et présente au Gouvernement 
toutes suggestions susceptibles de simplifier et d’amé-
liorer le cadre législatif et réglementaire à l’égard du 
traitement des données. Elle coopère avec les autori-
tés de protection des données à caractère personnel 
des autres pays, publie les autorisations accordées et 
les avis émis. Elle produit un Rapport annuel de ses 
activités.

E. Les contrôles et sanctionsE. Les contrôles et sanctions
 	 En vue d’assurer les missions qui lui sont 
confiées, l’autorité administrative indépendante par 
l’intermédiaire de ses membres et agents peut avoir 
accès aux lieux, locaux, enceintes, installations ou 
établissements servant à la mise en œuvre d’un trai-
tement de données à caractère personnel et qui sont à 
usage professionnel. Elle peut prononcer les mesures 
suivantes : 
1. un avertissement à l’égard du responsable du trai-
tement ne respectant pas les obligations découlant de 
la présente loi ;
 2. une mise en demeure de faire cesser les manque-
ments concernés dans le délai qu’elle fixe
Si le responsable du traitement ne se conforme pas à 
la mise en demeure qui lui a été adressée, Elle peut 
prononcer à son encontre, après procédure contra-
dictoire, les sanctions suivantes :
1. une sanction pécuniaire dont le montant est pro-
portionné à la gravité des manquements commis et 
aux avantages tirés de ce manquement.
 2. une injonction de cesser le traitement. 
3. l’interruption de la mise en œuvre du traitement 
pour une durée maximale de 3 mois ; 
4. le verrouillage de certaines données à caractère 
personnel traitées pour une durée maximale de 3 
mois ; 
5. l’interdiction temporaire ou définitive d’un traite-
ment contraire à la loi.

F. LES PARTIES PRENANTES ET LES STRUC-F. LES PARTIES PRENANTES ET LES STRUC-
TURES DE GESTIONTURES DE GESTION

• MINPOSTEL/ANTIC/ ART;• MINPOSTEL/ANTIC/ ART;
• MINFI/ANIF/ CENADI;• MINFI/ANIF/ CENADI;
• MINAT/ MINDEVEL/BUNEC;• MINAT/ MINDEVEL/BUNEC;
• PRC /DGSN;• PRC /DGSN;
• BEAC.• BEAC.

IV. Intensifier le volet coopération internationale en 
collaboration avec les instruments comme le RGPD, 
la convention de l’Union Africaine, la Convention 
108, la Convention de Budapest du 23 novembre 
2001 d’une part et, le renforcement des partenariats 
institutionnels avec des organisations telles AFAPDP 
(Association Francophone des Autorités de Protec-
tion des Données Personnelles), d’autre part.
V. Accorder la priorité à la communication et à la for-
mation, étant donné que le droit à la protection des 
données personnelles est un droit relativement nou-
veau et peu connu.
V-2- Volet technique concernant les organismes 
chargés de la gestion et la protection des données à 
caractère personnel
Les organismes chargés de la gestion et la protection 
de données doivent en permanence, suivant une ap-
proche de maitrise des risques sur lesdites données 
pouvant porter atteinte à la vie privée des internautes, 
évaluer leurs niveaux de sécurité. Cette évaluation, 
pourrait se référer au cadre global constituée des 
quatre étapes suivantes :
1) Recenser les traitements de données à caractère 
personnel, automatisés ou non, les données traitées 
(ex : fichiers client, contrats) et les supports sur les-
quels elles reposent :
Les matériels (ex : serveurs, ordinateurs portables, 
disques durs) ;
 Les logiciels (ex : système d’exploitation, logiciel mé-
tier) ;
 Les canaux de communication (ex : fibre optique, 
WiFi, Internet) ;
 Les supports papier (ex : document imprimé, pho-
tocopie)
2) Apprécier les risques engendrés par chaque trai-
tement :
1. Identifier les impacts potentiels sur les droits et li-
bertés des personnes concernées, pour les trois évè-
nements redoutés suivants :
  - accès illégitime à des données (ex : usurpations 
d’identités consécutives à la divulgation des fiches de 
paie de l’ensemble des salariés d’une entreprise) ; 
 - modification non désirée de données (ex : accusa-
tion à tort d’une personne d’une faute ou d’un délit 
suite à la modification de journaux d’accès) ; 
 - disparition de données (ex : non détection d’une 
interaction médicamenteuse du fait de l’impossibilité 
d’accéder au dossier électronique du patient).
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2. Identifier les sources de risques (qui ou quoi 
pourrait être à l’origine de chaque évènement 
redouté ?), en prenant en compte des sources 
humaines internes et externes (ex : administra-
teur informatique, utilisateur, attaquant externe, 
concurrent), et des sources non humaines in-
ternes ou externes (ex : eau, matériaux dangereux, 
virus informatique non ciblé) 
3. Identifier les menaces réalisables (qu’est-ce qui 
pourrait permettre que chaque évènement redou-
té survienne ?). Ces menaces se réalisent via les 
supports des données (matériels, logiciels, canaux 
de communication, supports papier, etc.), qui 
peuvent être :- utilisés de manière inadaptée (ex : 
abus de droits, erreur de manipulation) ;- modifiés 
(ex : piégeage logiciel ou matériel – keylogger, ins-
tallation d’un logiciel malveillant) ;- perdus (ex : 
vol d’un ordinateur portable, perte d’une clé USB) 
;- observés (ex : observation d’un écran dans un 
train, géolocalisation d’un matériel) ;- détériorés 
(ex : vandalisme, dégradation du fait de l’usure na-
turelle) ;surchargés (ex : unité de stockage pleine, 
attaque par dénis de service)
4. Déterminer les mesures existantes ou prévues 
qui permettent de traiter chaque risque (ex : 

contrôle d’accès, sauvegardes, traçabilité, sécurité 
des locaux, chiffrement, anonymisation).
 5. Estimer la gravité et la vraisemblance des 
risques, au regard des éléments précédents 
(exemple d’échelle utilisable pour l’estimation : 
négligeable, modérée, importante, maximale). 
6. Mettre en œuvre et vérifier les mesures prévues. 
Si les mesures existantes et prévues sont jugées 
appropriées, il convient de s’assurer qu’elles soient 
appliquées et contrôlées.
 7. Faire réaliser des audits de sécurité périodiques. 
Chaque audit devrait donner lieu à un plan d’ac-
tion dont la mise en œuvre devrait être suivie au 
plus haut niveau de l’organisme.
Conclusion : Conclusion : 
En l’état actuel, en ce qui concerne les données 
personnelles, l’internaute camerounais a la diffi-
culté d’appréhender ses droits et de les faire res-
pecter. 
Les organismes qui manipulent les données per-
sonnelles au sein du territoire Camerounais n’ont 
pas assez de contraintes s’agissant de leur engage-
ment quant à la sécurisation des données person-
nelles.

COOPÉRATION INTERNATIONALE ET   COOPÉRATION INTERNATIONALE ET   
RENFORCEMENT DES CAPACITÉSRENFORCEMENT DES CAPACITÉS
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PANEL 4PANEL 4

Dr. BANGA MBOM Calvin DavidDr. BANGA MBOM Calvin David
Titulaire d’un Doctorat/PhD en Traitement du Signal et Télécommunications de l’Université de Rennes 1 (France), obtenu en 1995.
Ingénieur Général des Télécommunications (Hors Echelle), diplômé de l’Ecole Nationale Supérieure des Télécommunications de Bretagne 
(France), promotion 1990.

Il a effectué sa carrière professionnelle au Ministère des postes et télécommunications où il a occupé les fonctions suivantes :
1-) Directeur de la Coopération Internationale (2000-2005) ;
2-) Conseiller Technique N°1, Chargé du Secteur des Télécommunications (2005- 2009) ;
3-) Directeur de la Réglementation du Secteur des Télécommunications (2009- 2013) ;
4-) Directeur de la Sécurité des Réseaux et des Systèmes d’Information (2013- 2018) ;
5-) Secrétaire Général par intérim (2017-2018).
Actuellement en Retraite, il est Promoteur du Cabinet DIGITALIS.cm, qui fait dans l’expertise et le conseil dans la transformation numérique 
des administrations et des entreprises.

MODERATEUR
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PANEL 4 PANEL 4 

Presenté par :   Me Balbine MANGA, Me Balbine MANGA, 
		  Avocat au Barreau du Cameroun		  Avocat au Barreau du Cameroun

• Expert Consultante en droit des TIC, de la Cybersécurité, de la
cybercriminalité et de la gouvernance de l’internetm;
• Coordonatrice de @JURISTIC ;
• Membre active de la communauté Internet africaine et mondiale.

Coopération internationale en matière de Coopération internationale en matière de 
cybercriminalité : opportunités et menaces pour cybercriminalité : opportunités et menaces pour 

le cyberespace nationalle cyberespace national

COOPÉRATION INTERNATIONALE ET 
RENFORCEMENT DES CAPACITÉS

AGENDAAGENDA

• NOTIONS ET DEFINITIONS; NOTIONS ET DEFINITIONS;

• ETAT DES LIEUX DE LA CYBER-EXPERTISE; ETAT DES LIEUX DE LA CYBER-EXPERTISE;

• QUELQUES ORGANISMES ET INSTITUTIONS; QUELQUES ORGANISMES ET INSTITUTIONS;

• COORDINATION MONDIALE DE LA CYBER-EXPERTISE ( le GFCE); COORDINATION MONDIALE DE LA CYBER-EXPERTISE ( le GFCE);

• PERSPECTIVES ET RECOMMANDATIONS. PERSPECTIVES ET RECOMMANDATIONS.

Exposé 1Exposé 1
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NOTIONS ET DEFINITIONSNOTIONS ET DEFINITIONS

•  CYBERSECURITE:  Moyens, dispositifs, outils, mis  en place par les  Etats, gouvernements, entreprises 
pour assurer la protection des systèmes d’information et des données contre les cyber attaques. Installation 
d’anti- virus, configuration de serveur, gardiennage de data center ou des bureaux 

	 Réaction contre les risques liés à l’omniprésence des TIC et leur capacité d’interconnexion et d’échange 
de données ; progressivement la cybersécurité  se constitue comme une nouvelle discipline, une spécialité;

•  CYBERCRIMINALITE : Ensemble des infractions et  comportements malveillants, commis à l’aide ou au 
moyen d’un système  informatique généralement connecté à un réseau,notamment l’internet; 
•  CYBER-RESILIANCE:  Fait réference à la capacité pour une entité, notamment une entreprise à se préparer 
à affronter de nouvelles menaces, à réagir apres une cyberattaque afin de sauver son activité ;

ETAT DES LIEUX DE LA CYBER-EXPERTISEETAT DES LIEUX DE LA CYBER-EXPERTISE

Le GFCELe GFCE

Crée le 16 Avril 2015  à la HAYE, lors de la conférence mondiale sur le cyberspace, le Global Forum on 
Cyber-Expertise (GFCE)
L’objectif majeure est l’identification des politiques, des bonnes pratiques et des projets afin de les dupli-
quer à l’échelle mondiale;
86 membres dont 06 pays Africains ( TUNISIE, SENEGAL, MAURICE,TANZANIE KENYA,RWANDA)
34 Partenaires 
51 évenements
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Exposé 1 : Coopération internationale en matière de cybercriminalité : 
                              opportunités et menaces pour le cyberespace national

ORGANIGRAMMEORGANIGRAMME
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TRAVAUX EN PLENIEREExposé 1 : Coopération internationale en matière de cybercriminalité : 
                              opportunités et menaces pour le cyberespace national

PANEL4 : Coopération Internationale et renforcement des Capacités
Exposé 1 : Coopération internationale en matière de cybercriminalité : 
                              opportunités et menaces pour le cyberespace national

LES PERSPECTIVES DU GFCELES PERSPECTIVES DU GFCE

• Porte comporte  un agenda mondial sur le renforcement des capacités en matière  de cybercriminalité, celui 
ci a été arreté lors de la conference mondiale sur l’espace cybernétique tenue en 2017  a New DHELI  ;

• En effet 5 thèmes prioritaires ont été retenus pour le renforcement des capacités cybernétiques avec appel à 
l’action pour un renforcement conjoint des cybercapacités mondiales;

AGENDA DU GACCBAGENDA DU GACCB

RECOMMANDATIONSRECOMMANDATIONS

1/ Adhésion du CAMEROUN au GFCE pour profiter pleinement des multiples avantages de cette plate-
forme de travail;
2/ Ratifier la Convention de MALABO et celle de BUDAPEST; 
3/ Voter la loi sur la protection des DCP et veiller à son implémentation;
4/ Pérenniser les initiatives nationales existantes, pour la sensibilisation, la formation la collaboration 
entre entités étatiques, la coopération… 
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PANEL 4 PANEL 4 

Presenté par :   Dr. BELL B.G. Dr. BELL B.G. 
		   PhD en sécurité des S.I.		   PhD en sécurité des S.I.
		   Cryptologue 		   Cryptologue 
•  Cryptologue, Titulaire d’un PhD en Technical sciences In Methods and
Systems of protection of the information, Information security- Cryp-
tologist.
• Diplômé en National Advanced School of engineering-University of 
Yaounde 1
• Enseignant dans plusieurs universités et grandes écoles du Cameroun
• Directeur Général de ITS ;
• Membre d’Information Systems Audit and Control Association (ISA-
CA)
• Membre d’International Association for Cryptologic Research (IACR)
• Expert judiciaire auprès des Cours d’Appels du Centre et du Littoral

FORMATION ET RECHERCHE APPLIQUEE
DANS LE DOMAINE DE LA CYBER-SÉCU-

RITÉ AU CAMEROUN 

COOPÉRATION INTERNATIONALE ET   
RENFORCEMENT DES CAPACITÉS

OFFRE DE FORMATIONOFFRE DE FORMATION

- Management de la sécurité des systèmes d’informa-
tion;
- Audits et contrôle de la sécurité des systèmes d’in-
formation;
- Management des risques de sécurité systèmes d’in-
formation;
- Investigations numériques;
- Architecture de sécurité des systèmes d’information;
- cryptographie.

Management de la sécurité des SIManagement de la sécurité des SI

ActivitésActivités
- L’élaboration des stratégies  et politiques de sécurité 
des systèmes d’information;
- Mise en place d’un système de management de la 
sécurité des systèmes d’information;

- Le développement d’un programme de sécurité des 
systèmes d’information;
- Conduite des projets de sécurité des systèmes d’in-
formation;
- Développement des normes et standards en  sécuri-
té des systèmes d’information.

Audits et contrôle de la sécurité des SIAudits et contrôle de la sécurité des SI

ActivitésActivités
1. Inventaire et classification des actifs information-
nels;
2. Évaluation des mesures de sécurité des SI ;
3. Contrôle et vérification de conformité des mesures 
de sécurité des SI;
4. Evaluation des impacts du non respect des règles 
de sécurité des SI.

Exposé 2Exposé 2
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Exposé 2 : FORMATION ET RECHERCHE APPLIQUEE DANS LE DOMAINE 

DE LA CYBER-SÉCURITÉ AU CAMEROUN 

Management des risques de sécurité SIManagement des risques de sécurité SI

Activités Activités 
1. Inventaire et classification des actifs informa-
tionnels;
2. Etude des menaces et vulnérabilités en sécurité 
des SI;
3. Appréciation des risques de la sécurité des sys-
tèmes d’information et leur classification; 
4. Evaluation des impacts potentiels;
5. Établissement des plans de traitement des 
risques;
6. Mise en place des plans de reprise et de continui-
té d’activités.
Investigations numériquesInvestigations numériques
ActivitésActivités
1. Recherche de la preuve numérique;
2. Extraction des données cachées, effacées, sté-
ganographiées ou cryptées;
3. Authentification des données numériques;
4. Authentification d’actes numériques;
5. Relevé d’empreintes numériques;
6. Étude et sécurisation de la scène numérique 
d’infractions;
7. Rédaction de rapports de garde et d’investiga-
tion.

Architecture de sécurité SIArchitecture de sécurité SI
ActivitésActivités
1. Normalisation des besoins de sécurité en pre-
nant en compte toutes les dimensions (système, 
métier etc…) ;
2. Elaboration des dispositifs techniques de sécuri-
té répondant à des besoins de sécurité, en relation 
avec des experts techniques ;
3. Estimation du niveau de sécurité d’un dispositif 
ou système d’information;
4. Gestion des  incidents de sécurité pendant la 
phase d’exploitation, pour en réduire les impacts.

CryptographieCryptographie
• Systèmes de chiffrement;
• Systèmes de signature numérique;
• Systèmes de certification numérique ;
• PKI et applications de confiance verticale;
• Blockchain et applications de confiance horizon-
tale;
• Protocoles de sécurisation de la messagerie et des 
réseaux.

Aspects de compétencesAspects de compétences
1. Juridiques;
2. Techniques;
3. Managériaux.
Niveaux de compétences
1. Professionnel (Maitrise quelques taches d’un do-
maine de la sécurité des SI);
2. Spécialiste (Maitrise un ou quelques  domaines 
de la sécurité des SI);
3. Expert (Maitrise tous les  domaines).

Au niveau professionnelAu niveau professionnel
Certificats professionnelsCertificats professionnels
- Certified Information Security Manager (CISM);
- Certified in Risk and Information Systems 
controls (CRISC);
- Certified Information Systems Security Profes-
sional (CISSP);
- CCNA Security ;
- CEH.
Certificats professionnels locaux (MINEFOP: se-
curité des SI; Investigantions numériques etc…)

Au niveau spécialisteAu niveau spécialiste
1. Formations universitaires
Masters en sécurité des systèmes d’information 
dans plusieurs universités au Cameroun
Masters
• MASSICO – Polytechnique de Yaoundé/AUF;
• MASTER en sécurité des SI – Polytechnique de 
MAROUA;
• MASTER IT(option sécurité des SI) – SUP’PTIC;
• Plusieurs offres de Master et Licence dans les 
IPES.

Au niveau expertAu niveau expert
1. Recherche scientifique dans le domaine de la sé-
curité des systèmes d’information ;
2. Expérience professionnelle forte à partir du ni-
veau spécialiste.
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TRAVAUX EN PLENIERE PANEL 4 : Coopération Internationale et renforcement des Capacités
Exposé 2 : FORMATION ET RECHERCHE APPLIQUEE DANS LE DOMAINE 

DE LA CYBER-SÉCURITÉ AU CAMEROUN 

Recherche appliquéeRecherche appliquée
• Plusieurs thèmes de recherches abordées depuis 
plusieurs années, avec des articles scientifiques pu-
bliées et des chercheurs formés notamment au sein 
de l’école doctorale de l’Université de Yaoundé1, 
dans les laboratoires de recherche à polytechnique 
de Yaoundé et en faculté des sciences/département 
d’informatique;
• En 2020, plus de 05 articles publiés dans un groupe 
de recherché ciblé sur les questions de confiance 
numérique, notamment la blockchain et les crypto-
monaies, mais aussi sur d’autres question comme la 
toxicologie numérique.
LaboratoiresLaboratoires
• Un laboratoire de recherche en cybersécurité dis-
ponible à polytechnique (financement FSE);
• Un autre laboratoire en cours d’étude pour mise 
en place très prochainement à polytechnique de 
Yde, et qui va s’occuper des questions de cryptologie 
et de la recherche stratégique.  
Métiers traditionnels en sécurité SIMétiers traditionnels en sécurité SI
1. Manager de sécurité des systèmes d’information;
2. Architecte de sécurité des systèmes d’informa-
tion; 
3. Auditeur de sécurité des systèmes d’information 
(Profession);
Investigateur numérique (Profession)
5. Opérateur de sécurité des SI.
Nouveau Métiers en sécurité SINouveau Métiers en sécurité SI
- Mineur  cryptographique
Emplois
Postes: 
- Responsable de la sécurité des systèmes d’infor-
mation;

- Spécialiste de sécurité système d’information;
Organisations:
- Banques;
- Administrations et entreprises diverses.
Demande d’expertise: 
Limitée du fait de la limitation de la prise en compte 
de la sécurité SI dans les organisations au Came-
roun

Offre: Offre: 
Limitée en qualité et quantité (secteur nouveau)
4 professions formalisées du secteur au Cameroun
1. Deux professions seulement sont agrées
- Auditeur de sécurité des S.I;
- Expert judiciaire en cybercriminalité.
2. Pas d’agrément pour les deux autres professions
- Pas d’agrément pour les éditeurs de logiciels de 
sécurité;
- Pas d’agrément pour les prestataires de cryptogra-
phie et de certification électronique.

PropositionsPropositions
- Définir les profils professionnels et métiers (avec 
matrice de compétences);
- Formaliser les professions du secteur;
- Améliorer les offres de formations;
- Améliorer la recherche et l’innovation.

ConstatConstat
Il y a un grand potentiel à creuser dans les métiers 
de la cybersécurité, il faut donc investir plus dans 
les formations du domaine.
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CEREMONIE 
DE CLOTURE

RAPPORT GENERAL

RAPPORT GENERALRAPPORT GENERAL
	    Par : Monsieur NLEND Raphaël, Monsieur NLEND Raphaël, 
	             Conseiller Technique N°1 du MINPOSTEL,	             Conseiller Technique N°1 du MINPOSTEL,
	             rapporteur Général du forum et l’allocution de clôture.	             rapporteur Général du forum et l’allocution de clôture.

II.	 INTRODUCTION.	 INTRODUCTION
II.	 DEROULEMENT DU FORUM	II.	 DEROULEMENT DU FORUM	
II.1 - Cérémonie solennelle d’ouvertureII.1 - Cérémonie solennelle d’ouverture
II.1.1 Allocution du Représentant du Bureau de zone de l’UIT pour l’Afrique Centrale II.1.1 Allocution du Représentant du Bureau de zone de l’UIT pour l’Afrique Centrale 
et Madagascaret Madagascar
II.1.2 Leçon inauguraleII.1.2 Leçon inaugurale
II.1.3 Allocution de Madame le Ministre des Postes et TélécommunicationsII.1.3 Allocution de Madame le Ministre des Postes et Télécommunications
II.2 Travaux en plénièreII.2 Travaux en plénière
II.2.1 Politique, législation et coopération internationale en matière de cybersécuritéII.2.1 Politique, législation et coopération internationale en matière de cybersécurité
II.2.2 Infrastructure et technologies de cybersécuritéII.2.2 Infrastructure et technologies de cybersécurité
II.2.3 Identification des abonnésII.2.3 Identification des abonnés
II.2.4 Sécurisation des infrastructures critiquesII.2.4 Sécurisation des infrastructures critiques
II.2.5 Réseaux sociaux	II.2.5 Réseaux sociaux	
II.2.6 Sensibilisation, formation et gestion du changementII.2.6 Sensibilisation, formation et gestion du changement
II.3 Salon d’expositionII.3 Salon d’exposition
III. RECOMMANDATIONSIII. RECOMMANDATIONS

Titulaire d’un Doctorat en Télécommunications, Il occupe le poste de Titulaire d’un Doctorat en Télécommunications, Il occupe le poste de 
Conseiller Technique N° 1, au Ministère des Postes et Télécommunications.Conseiller Technique N° 1, au Ministère des Postes et Télécommunications.
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I.  INTRODUCTIONI.  INTRODUCTION

	 Dans le cadre de la mise en œuvre de la po-
litique gouvernementale en matière de sécurité des 
réseaux et des systèmes d’information, le Ministère 
des Postes et Télécommunications a organisé du 
03 au 05 novembre 2020 au Palais des Congrès de 
Yaoundé, le premier Forum National sur la Cybersé-
curité et la Lutte contre la Cybercriminalité (FNCC) 
sur le thème : « cyberespace national et défis sécu-
ritaires ». Le but de ce forum était de susciter des 
échanges entre experts nationaux autour des défis 
actuels auxquels l’utilisation du réseau numérique 
national est confrontée en vue  de formuler des re-
commandations qui permettront de consolider les 
politiques et stratégies de cybersécurité et de lutte 
contre la cybercriminalité. 
 Ce forum a connu la participation des experts issus 
du secteur public, du secteur privé, des organisa-
tions internationales et de la société civile (liste des 
experts jointe en annexe).

	 Le présent rapport restitue le déroulement 
des travaux et en dégage les principales recomman-
dations.

  
II.  DEROULEMENT DU FORUMII.  DEROULEMENT DU FORUM

	 Le Forum National sur la Cybersécurité et la 
lutte contre la Cybercriminalité s’est articulé autour 
des points suivants :
1. Cérémonie solennelle d’ouverture ;1. Cérémonie solennelle d’ouverture ;
2. Travaux en plénière ;2. Travaux en plénière ;
3. Salon d’exposition.3. Salon d’exposition.

II.1 - Cérémonie solennelle d’ouverture II.1 - Cérémonie solennelle d’ouverture 

	 La cérémonie solennelle d’ouverture a été 
présidée par Madame le Ministre des Postes et Té-
lécommunications. Cette cérémonie était rehaussée 
par la présence d’un ensemble de personnalités tant 
nationales qu’internationales, parmi lesquelles, le 
Chef du Bureau de Zone de l’Union Internationale 
des Télécommunications pour l’Afrique Centrale et 
Madagascar et le Représentant du Chef de Bureau 
de la Commission Economique des Nations Unies 

pour l’Afrique Centrale. Elle a été ponctuée par deux 
(02) allocutions et une leçon inaugurale.

II.1.1 Allocution du Représentant du Bureau de II.1.1 Allocution du Représentant du Bureau de 
zone de l’UIT pour l’Afrique Centrale et Madagascar zone de l’UIT pour l’Afrique Centrale et Madagascar 

	 Monsieur Jean Jacques MASSIMA LANDJI, 
Représentant du Bureau de zone de l’Union Inter-
nationale des Télécommunications pour l’Afrique 
Centrale et Madagascar a pris la parole pour louer 
l’initiative entreprise par le Cameroun en vue de 
combattre la cybercriminalité à travers l’organisa-
tion des fora. Il a relevé les bienfaits des Technolo-
gies de l’Information et de la Communication qui 
sont un catalyseur de développement et un véri-
table outil de création de richesse. Cependant, il a 
déploré les pertes engendrées par les cybercrimes 
qui sont de l’ordre de 6 milliards de dollars dans le 
monde entier. Il a affirmé que selon l’indice de cy-
bersécurité mondial (GCI) daté de 2018, le Came-
roun occupe le 13ème rang en Afrique et le 91ème 
rang mondial et qu’avec la dynamique enclenchée, 
il ne doute pas de l’amélioration de ce classement 
dans les années à venir. Il a indiqué qu’à l’occasion 
de ce forum, il conviendrait de faire un diagnostic 
sans complaisance des faiblesses relevées en ma-
tière de cybersécurité afin de proposer les solutions 
appropriées. D’ores et déjà, l’UIT accompagne les 
Etats dans le domaine et les principaux problèmes 
relevés par l’organisation sont notamment l’absence 
de politique de protection des enfants en ligne, le 
manque de partenariats régionaux entre les Etats 
dans la lutte contre la cybercriminalité, le manque 
de ressources humaines et matérielles, le manque 
d’interconnexion des infrastructures à l’instar des 
points d’échange internet des Etats. Face à ces man-
quements, l’UIT a élaboré et publié des documents 
importants, à savoir le nouveau guide d’élaboration 
des stratégies de cybersécurité, un recueil de meil-
leures pratiques en cybersécurité dans le monde et 
de nouvelles lignes directrices de protection des en-
fants en ligne. Il a clos son intervention en invitant 
les Etats à révolutionner leurs modèles sociétaux de 
vie et à considérer la cybersécurité comme élément 
clé de protection de leurs ressources critiques.   
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II.1.2 Leçon inaugurale II.1.2 Leçon inaugurale 

	 La leçon inaugurale a été 
faite par Monsieur Jacques BON-
JAWO, Ingénieur en informa-
tique, Spécialiste des Questions 
des TIC dans les pays en déve-
loppement. En s’appuyant sur le 
thème du forum intitulé « cybe-
respace national et défis sécuri-
taires », l’expert a rappelé le vœu 
émis par le Chef de l’Etat qui est 
de faire du Cameroun une nation 
digitale. Il a défini les probléma-
tiques de la cybersécurité et de la 
cybercriminalité au Cameroun 
et a présenté le cyberespace en 
deux mondes, licite et illicite qui 
se côtoient. Il a relevé par ailleurs 
qu’il n’existe aucun mécanisme 
qui permet de garantir la bonne 
foi de l’internaute. Aussi a-t ’il 
suggéré la mise en place d’un 
plan d’actions contenant une sé-
rie d’activités à mener pour faire 
face aux menaces du monde il-
licite et qui nécessite de dresser 
un état des lieux et de faire un 
diagnostic adéquat. Ces activités 
sont entre autres l’identification 
des infrastructures critiques, la 
définition des mécanismes de 
protection des enfants en ligne et 
des données à caractère person-
nel, le renforcement des capaci-
tés humaines et infrastructurelles 
en cybersécurité, l’élaboration, 
la mise en œuvre et l’évaluation 
d’une stratégie nationale de cy-
bersécurité.

II.1.3 Allocution de Madame le II.1.3 Allocution de Madame le 
Ministre des Postes et Télécom-Ministre des Postes et Télécom-
municationsmunications

	 Dans son allocution d’ou-
verture, Madame Minette LI-
BOM LI LIKENG, Ministre des 
Postes et Télécommunications a 

commencé par souhaiter la bien-
venue aux experts participants 
au forum. 

	 Elle a poursuivi son pro-
pos en indiquant que ce forum 
constitue avec la campagne na-
tionale pour la promotion de la 
culture de la cybersécurité et la 
sensibilisation à l’utilisation res-
ponsable des réseaux sociaux en-
gagée par le Ministère des Postes 
et Télécommunications il y a 
quelques temps, une étape sup-
plémentaire de la mise en œuvre 
sur Très Haute Prescriptions du 
Chef de l’Etat, de la politique 
nationale de cybersécurité. Ce 
regroupement d’experts, a-t-elle 
ajouté, constitue une phase com-
plémentaire de la réflexion de-
vant accompagner la Campagne 
d’envergure nationale susmen-
tionnée dont les objectifs sont :

•	 d’éveiller  l’attention des 
citoyens camerounais sur les me-
naces en provenance du cyberes-
pace mondial et de susciter leur 
adhésion dans la mise en place 
des mesures de cybersécurité ;
•	 d’attirer l’attention des 
décideurs et responsables des 
structures de l’Etat ainsi que des 
entreprises en vue d’une prise de 
conscience et de l’implémenta-
tion des protocoles de sécurité 
des réseaux ;
•	 de sensibiliser toutes les 
couches sociétales sur l’usage 
responsable des réseaux sociaux 
qui sont utilisés de plus en plus à 
des fins malveillantes ;
•	 de mettre en place une 
coalition nationale pour la pro-
motion de l’utilisation citoyenne 
des réseaux sociaux

	 Ensuite elle a présenté 
les avantages des Technologies 

de l’Information et de la Com-
munication en général et de 
l’Internet en particulier, dans 
le développement économique, 
social, scientifique et adminis-
tratif. Au-delà de ces avantages, 
elle a indiqué les menaces aux-
quelles sont confrontés les usa-
gers et les organisations dans le 
cyberespace et la nécessité de les 
endiguer en vue de garantir une 
confiance totale dans l’utilisation 
du numérique. Elle a énumé-
ré quelques mesures prises par 
le Gouvernement camerounais 
pour lutter contre ce fléau. En-
fin, au regard des menaces en 
constante évolution, elle a exhor-
té les experts à trouver des solu-
tions appropriées pour assurer la 
sécurisation du cyberespace ca-
merounais.

II.2 Travaux en plénièreII.2 Travaux en plénière

	 Quatre (04) panels, com-
posés de vingt-quatre (24) ex-
posés, ont meublé les travaux en 
plénière. Les présentations et les 
échanges ont couvert globale-
ment les domaines suivants : po-
litique, législation et coopération 
internationale en cybersécurité 
; infrastructure et technologie 
de cybersécurité ; identification 
des abonnés ; sécurisation des 
infrastructures critiques ; sécuri-
sation des réseaux sociaux ; sen-
sibilisation, formation et gestion 
du changement. 

II.2.1 Politique, législation et II.2.1 Politique, législation et 
coopération internationale en coopération internationale en 
matière de cybersécuritématière de cybersécurité

	 S’agissant de la politique, 
de la législation et de la coopéra-
tion internationale en matière de
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cybersécurité, il a été relevé que 
le Cameroun dispose d’un plan 
stratégique de développement de 
l’économie numérique comportant 
un volet se rapportant au renforce-
ment de la confiance numérique. 	
	
	 Le Cameroun dispose éga-
lement d’une politique et d’une 
stratégie nationale de cybersécu-
rité. Au registre des textes juri-
diques, il existe la loi N°2010/012 
du 21 décembre 2010 relative à la 
cybersécurité et à la cybercrimina-
lité au Cameroun et ses textes d’ap-
plication ; la loi N°2010/013 du 21 
décembre 2010 sur les communi-
cations électroniques au Came-
roun, modifiée et complétée par la 
loi N°2015/006 du 20 avril 2015 ; 
la loi N°2015/007 du 20 avril 2015 
régissant l’activité audiovisuelle au 
Cameroun, ainsi que le code de 
procédure pénale. S’agissant du 
cas particulier de l’encadrement 
des données à caractère personnel, 
il n’existe pas de cadre juridique 
spécifique encadrant la protection 
des données à caractère personnel. 
Par conséquent, l’internaute came-
rounais a des difficultés à faire pré-
valoir ses droits en la matière. Aus-
si, les organismes qui manipulent 
les données personnelles au sein 
du territoire camerounais n’ont 
pas assez de contraintes s’agissant 
de leur engagement sur la sécu-
risation des données à caractère 
personnel.  
	 Dans le but de garantir un 
environnement numérique sain, 
plusieurs structures interviennent 
dans la mise en œuvre de la poli-
tique du gouvernement en matière 
de cybersécurité et de cybercrimi-
nalité, au rang desquelles on peut 
citer :
• le Ministère des Postes et Télé-
communications qui, à travers sa 
Direction de la Sécurité des Ré-

seaux et des Systèmes d’Informa-
tion, est chargé de l’élaboration et 
du suivi de la mise en œuvre de la 
politique nationale en matière de 
sécurité des communications élec-
troniques et des systèmes d’infor-
mation ;
• le Ministère de la Justice qui est 
chargé de la poursuite et du juge-
ment des auteurs des infractions et 
éventuellement de leur répression 
;
• le Ministère de la Défense qui est 
chargé d’assurer les missions de 
cyberdéfense à travers la création 
de plusieurs structures y dédiées, 
notamment les services spécialisés 
de la Gendarmerie Nationale et les 
unités/cellules en charge de la cy-
berdéfense dans certaines forma-
tions opérationnelles ;
• l’ANTIC qui assure pour le 
compte de l’Etat, la régulation, le 
contrôle et le suivi des activités 
liées à la sécurité des réseaux de 
communications électroniques en 
collaboration avec l’ART ; 
• la DGSN, la DGRE et INTER-
POL qui participent à la lutte 
contre la cybercriminalité, notam-
ment en matière d’investigations 
numériques ;
• le Conseil National de la Com-
munication (CNC) qui régule les 
activités des médias audiovisuels.
S’agissant du cas spécifique des 
audits de sécurité, 138 structures 
ont été auditées à date. Il ressort 
des résultats issus des audits que 
les ministères et les établissements 
publics ont un niveau de maturité 
moyen de 29,23% qui est en deçà 
du seuil de 60% requis, tandis 
que les établissements de microfi-
nance, les opérateurs ainsi que les 
FAI ont des niveaux de maturité 
respectifs de 64,55% et 63,11% su-
périeurs à la valeur requise. 

	 Cependant, les disposi-

tions spécifiques liées aux inves-
tigations numériques ne sont pas 
clairement précisées dans le code 
de procédure pénale. Par ailleurs, 
il est noté un déficit d’expertise en 
cybercriminalité dans la chaîne ju-
diciaire.  		
	 En outre, les demandes 
d’assistance avec des pays étrangers 
susceptibles d’héberger les auteurs 
d’infractions criminelles sur le ter-
ritoire national n’aboutissent pas 
toujours du fait de l’insuffisance 
du cadre juridique existant en ma-
tière de coopération et d’entraide 
judiciaire. De même, la coordina-
tion des structures en charge de 
la lutte contre la cybercriminalité 
est insuffisante et manque de li-
sibilité. Quant à la cyberdéfense, 
les réflexions juridiques sur la cy-
ber-conflictualité n’ont pas encore 
abouti. Concernant les audits de 
sécurité, il n’existe aucune régle-
mentation qui contraint les struc-
tures auditées à appliquer les re-
commandations faites. 

	 En ce qui concerne la 
problématique de la protection 
des enfants en ligne, il a été rele-
vé qu’actuellement, un internaute 
sur trois est un enfant. L’internet 
regorge de nombreux avantages 
qui permettent aux enfants de 
s’éduquer, se divertir et garder les 
liens sociaux avec leurs proches. 
Cependant, 51% des enfants sont 
exposés à divers risques et préju-
dices en ligne et 44% des enfants 
exposés à des menaces en ligne su-
bissent des conséquences plus tard 
dans leur vie.
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II.2.2 Infrastructure et technologies de cybersécuritéII.2.2 Infrastructure et technologies de cybersécurité

	 Le Cameroun a mis en place plusieurs in-
frastructures de cybersécurité, notamment le Centre 
de prévention et de réponse aux incidents cyberné-
tiques (CIRT), l’infrastructure nationale à clé pu-
blique (PKI) à l’ANTIC, les laboratoires d’investiga-
tion numérique à la DGSN et à l’ENSPY.

	 Le CIRT est chargé de monitorer en perma-
nence le cyberespace dans le but de détecter les me-
naces cybernétiques et de les endiguer. Il a permis 
aux forces de maintien de l’ordre de conduire plus de 
cinq mille (5000) investigations numériques. Par ail-
leurs, 5000 vulnérabilités ont été détectées dans 85 
sites web et applications sensibles de l’administration 
publique et des entreprises privées. Un taux de dispo-
nibilité moyen de 88% a été évalué sur 175 sites web 
monitorés. Le CIRT a également certifié 35 pages 
Facebook et comptes des Ministres et hautes person-
nalités de l’Etat.

	 Les problèmes rencontrés dans l’exploitation 
de cette infrastructure se rapportent à l’absence d’un 
cadre de collaboration avec les fournisseurs de ser-
vice en ligne comme Google, Facebook, Yahoo, Ama-
zon, WhatsApp. De même, il n’existe pas de cadre 
réglementaire et technique encadrant les activités du 
CIRT.   

	 L’infrastructure à clé publique (PKI) vise à 
sécuriser les données et les échanges électroniques. 
Cette infrastructure a déjà sécurisé quatre (04) ap-
plications à savoir : l’application COLEPS du Minis-
tère des marchés publics ; le site web et la messagerie 
électronique du MINESUP ; le Guichet Unique des 
opérations de commerce extérieure et l’application 
CAMCIS de la Douane camerounaise.

	 Cependant, l’insuffisance d’expertise en ma-
tière de sécurisation des applications, la non prise en 
compte du volet sécurité dans le développement des 
systèmes et la faible standardisation de l’infrastruc-
ture sont les faiblesses relevées dans le développe-
ment de la PKI.

	 La Blockchain est une technologie de stoc-
kage et de transmission d’informations transparente, 
sécurisée et fonctionnant sans organe central de 
contrôle. C’est une base de données sécurisée et dis-

tribuée qui contient l’historique de tous les échanges 
effectués entre ses utilisateurs depuis sa création. La 
blockchain peut être utilisée dans plusieurs domaines 
comme les finances, la santé, les transports, la fiscali-
té, etc. 

	 Cependant, son utilisation au Cameroun n’est 
pas exempte de toutes préoccupations. Il n’existe pas 
de cadre réglementaire régissant la blockchain au 
Cameroun. Son utilisation fait courir au Cameroun 
le risque de blanchiment d’argent et d’escroquerie à 
grande échelle. Bien plus, l’expertise en la matière 
reste embryonnaire dans notre pays. 
 
	 II.2.3 Identification des abonnésII.2.3 Identification des abonnés

	 S’agissant de l’identification des abonnés, les 
statistiques révèlent que 99,99% des usagers des ré-
seaux des opérateurs de télécommunications sont 
identifiés. Cependant, certaines identifications 
restent erronées du fait de l’usurpation d’identité, 
de la présentation des fausses pièces d’identité, et de 
l’utilisation abusive des pièces d’identité retrouvées 
dans les rues.

	 II.2.4 Sécurisation des infrastructures cri-II.2.4 Sécurisation des infrastructures cri-
tiquestiques

	 Le Cameroun dispose d’infrastructures 
critiques dans plusieurs secteurs, notamment les 
infrastructures de télécommunications, et les in-
frastructures bancaires, etc. 
Les infrastructures de télécommunications font gé-
néralement face aux menaces telles que les détour-
nements de trafic, les infections virales, les dénis de 
service, les intrusions, les actes de vandalisme, les 
coupures récurrentes de la fibre optique, etc. Au re-
gistre des conséquences, l’on relève des pertes finan-
cières énormes, l’atteinte à l’image et à la réputation 
des entreprises victimes, l’interruption de services, la 
divulgation des données sensibles, le vol ou l’usurpa-
tion d’identité. Cette situation est amplifiée en raison 
de l’absence d’un cadre approprié pour la protection 
des infrastructures critiques au Cameroun.
	 Quant aux infrastructures bancaires, elles 
sont généralement victimes du phishing, du scam-
ming, du hacking des cartes de crédits, des distribu-
teurs et des applications et plateformes financières en 
ligne.
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	 Les solutions proposées pour relever les pro-
blèmes rencontrés sont généralement la mise en 
place des outils de sécurité tels que les dispositifs de 
contrôle d’accès, la gestion des identités, la mainte-
nance prévention, les firewalls, les logiciels ou ap-
plications de veille et d’audit, les audits journaliers, 
mensuels et annuels, les proxy.

II.2.5 Réseaux sociaux II.2.5 Réseaux sociaux 

 	 Le Cameroun compte 3,7 millions d’utilisa-
teurs des réseaux sociaux correspondant à un taux 
de 14% de sa population totale. Les accès aux réseaux 
sociaux de l’ordre de 97% se font généralement à 
travers des terminaux mobiles. Ces réseaux sociaux 
permettent de renforcer chez leurs utilisateurs les in-
teractions sociales.  
	 Cependant, les usagers et les entreprises 
sont exposés aux risques d’escroquerie, d’usurpation 
d’identité, de chantage, de vol d’information, de cy-
berharcèlement, de désinformation et de diffama-
tion. Par ailleurs, les Etats courent des risques de ma-
nipulation de l’opinion publique, de propagation de 
fausses nouvelles, de cyberterrorisme, d’espionnage, 
d’atteinte à la souveraineté. Bien plus, l’utilisation des 
réseaux sociaux s’effectue parfois au détriment des 
règles élémentaires de sécurité entraînant ainsi la di-
vulgation des informations sensibles.

	 II.2.6 Sensibilisation, formation et gestion du II.2.6 Sensibilisation, formation et gestion du 
changementchangement

	 Concernant la sensibilisation, des campagnes 
sont organisés par le Ministère des Postes et Télé-
communications comme celle relative à la promo-
tion de la culture de la cybersécurité et de l’utilisation 
responsable des réseaux sociaux faite de  séminaires, 
d’ateliers de sensibilisation, de diffusion de mes-
sages à travers le réseau Internet, la presse écrite et 
les chaînes de radios et de télévision. Dans le même 
ordre d’idées, l’ANTIC tient des rencontres annuelles 
sur les questions de cybersécurité et de lutte contre la 
cybercriminalité. Ces campagnes sont appelées à se 
poursuivre dans les prochaines années.  

	 Pour ce qui est de la formation, plusieurs 
universités offrent des masters en sécurité des sys-
tèmes d’information. Par ailleurs, certains instituts 
nationaux sont agréés pour offrir des formations 
certifiantes en cybersécurité, en partenariat avec des 

organismes internationaux tels qu’ISACA, CISCO, 
etc. En outre, il existe au niveau international un fo-
rum global sur la cyberexpertise regroupant 86 pays 
membres dont six (06) pays africains et trente-quatre 
(34) partenaires et auquel le Cameroun ne fait pas 
partie.   

	 Dans le registre des difficultés rencontrées, 
il n’y a que deux professions agréées en sécurité 
des systèmes d’information, le reste des professions 
opère dans l’informel. De même, l’offre en formation 
demeure insuffisante au regard des besoins en exper-
tise. Par ailleurs, il n’existe pas encore de programme 
national formel de sensibilisation à la cybersécurité 
couvrant une grande partie de la population et les 
moyens alloués aux campagnes de sensibilisation 
sont insuffisants par rapport aux objectifs à atteindre. 
On note également que la  recherche en cybersécuri-
té est quasi inexistante.

II.3 Salon d’expositionII.3 Salon d’exposition

	 En marge des travaux en plénière, un salon 
d’exposition s’est tenu sur le hall attenant à la salle des 
travaux. Ce salon, qui a été ouvert par le Ministre des 
Postes et Télécommunications, a connu la participa-
tion des structures publiques et privées suivantes : 
le MINPOSTEL, l’ANTIC, CAMTEL, MTN, ALOE, MINPOSTEL, l’ANTIC, CAMTEL, MTN, ALOE, 
AFRILANE, ENIX SARL, INTELLEM SYSTEMS AFRILANE, ENIX SARL, INTELLEM SYSTEMS 
SARL, ESOKA CYBERSECURITY DIVISION, INS-SARL, ESOKA CYBERSECURITY DIVISION, INS-
TITUTE OF PROFESSIONAL EXCELLENCE (IPE), TITUTE OF PROFESSIONAL EXCELLENCE (IPE), 
INFORMATION TECHNOLOGIE ET SECURITE INFORMATION TECHNOLOGIE ET SECURITE 
(ITS), INTERTECH GROUP.(ITS), INTERTECH GROUP.
	 Ces structures ont présenté aux visiteurs les 
activités qu’elles mènent dans le domaine de la sécu-
rité des réseaux et des systèmes d’information.

III. RECOMMANDATIONSIII. RECOMMANDATIONS

	 Au terme des débats qui ont alimenté le fo-
rum, les recommandations ont été formulées dans les 
domaines :

• de la politique, de la législation et de la coopération 
internationale en matière de cybersécurité ;
• de l’identification des abonnés  des réseaux de com-
munications électroniques ;
• des infrastructures  et technologies de cybersécu-
rité ;
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	 Pour ce qui est de la politique, de la législa-
tion et de la coopération internationale en matière de 
cybersécurité, il a été suggéré :

• de ratifier les conventions de Budapest sur la cy-
bercriminalité et de Malabo sur la cybersécurité et la 
protection des données à caractère personnel ;
• de réviser la loi n°2010/012 du 21 décembre 2010 
relative à la cybersécurité et à la cybercriminali-
té au Cameroun dans le but de renforcer le régime 
des sanctions administratives et pénales notamment 
la qualification des infractions et l’aggravation des 
peines liées aux infractions commises dans le cybe-
respace. 
• d’élaborer, d’adopter et de promulguer la loi sur la 
protection des données à caractère personnel et de 
veiller à son implémentation ;
• de mettre en place une structure autonome en 
charge de la protection des données à caractère per-
sonnel ;
• d’élaborer un texte règlementaire contraignant les 
organisations à mettre en œuvre les recommanda-
tions issues des audits de sécurité;
• de réviser la réglementation relative aux audits de 
sécurité en vue d’astreindre les administrations pu-
bliques à un audit de sécurité annuel obligatoire ;
• de conduire à terme les réflexions juridiques sur la 
cyber-conflictualité ; 
• de favoriser une collaboration accrue des services 
de cybersécurité  au niveau national, sous régional et 
international ;
• de produire annuellement les statistiques dans le 
domaine de la cybersécurité et de celui de la cyber-
criminalité;
• de revoir les cadres organiques des départements 
ministériels afin d’y intégrer des structures spéci-
fiques en charge de la sécurité des systèmes d’infor-
mation;
• de favoriser le développement local des outils de 
cybersécurité et de cyberdéfense.
• de mettre en place un cadre juridique qui édicte 
les normes d’audit de sécurité des réseaux et des sys-
tèmes d’information ;
• d’allouer des budgets conséquents dédiés aux acti-
vités de cybersécurité dans les administrations pu-
bliques et privées;
• de mettre en place une plateforme de lutte contre 
la cybercriminalité en vue de renforcer les actions de 
coordination des différentes entités chargées de lutter 

contre la cybercriminalité au niveau national, sous 
régional et international ;
• de mettre en place une coopération solide avec les 
géants du numérique que sont les GAFAM (Goo-
gle-Apple-Facebook-Amazon-Microsoft) et BATX 
(Baidu – Alibaba – Tencent – Xiaomi) ;
• de mettre en place un  cadre réglementaire régissant 
la blockchain au Cameroun ;
• de s’approprier les lignes directrices élaborées 
par l’UIT et d’autres organisations internationales 
œuvrant dans la protection des enfants en ligne ;
• de finaliser l’élaboration de la charte de protection 
des enfants en ligne, l’adopter et la vulgariser ;
• d’adhérer à l’initiative de protection des enfants en 
ligne de l’UIT ;
• de mettre en place un Groupe de Travail devant 
préparer l’environnement technique nécessaire aux 
exigences de coopération nationale et internationale 
en matière d’investigation numérique ;
• d’impliquer les administrations dans la prépara-
tion coordonnée de la participation du Cameroun à 
la Conférence Mondiale du développement des Té-
lécommunications (CMDT) 2021 ainsi qu’à d’autres 
évènements en charge des questions de cybersécurité 
;
• de mettre en place un Groupe de Travail pour l’éla-
boration du manuel de procédures d’investigation 
numérique.

	 S’agissant de l’identification des abonnés des 
réseaux de communications électroniques. Il a été 
préconisé :

• de mettre en place une plateforme numérique cen-
tralisée d’identification des abonnés et des équipe-
ments terminaux des réseaux de communications 
électroniques  interagissant  avec les bases de don-
nées d’identification de la DGSN et des opérateurs 
de téléphonie.

S’agissant des infrastructures de cybersécurité. Il a 
été demandé :

• de privilégier dans la mobilisation de l’expertise na-
tionale en matière de sécurité, la conduite des forma-
tions certifiantes ;
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• de conformer la PKI nationale aux normes interna-
tionales;
• de sensibiliser les administrations à la prise en 
compte du volet sécurité dans le développement des 
applications ;   
• de mettre en place un cadre réglementaire et tech-
nique encadrant les activités du CIRT (Computer In-
cident Response Team)  et du SOC (Security Opera-
ting Center); 
• de mettre en place un SOC national et des SOC sec-
toriels.

	 S’agissant de la sécurisation des infrastruc-
tures critiques. Il a été recommandé :

• de sensibiliser et de renforcer en permanence les ca-
pacités des équipes techniques  en charge de l’exploi-
tation des infrastructures critiques ;
• d’acquérir et de déployer des outils techniques de 
pointe afin de protéger les infrastructures critiques du 
cyberespace Camerounais ;
• d’assurer la veille sécuritaire des infrastructures cri-
tiques du cyberespace ;
• de promouvoir la création des datacenter sécurisés 
au niveau national ;

En ce qui concerne les réseaux sociaux. Il a été pro-
posé :

• de mettre sur pied une plateforme de surveillance et 
de répression des actes illicites sur les réseaux sociaux 
;
• de mettre en place une plateforme chargée de certi-
fier l’authenticité des informations publiées dans les 
réseaux sociaux ;
• de promouvoir la création des réseaux sociaux na-
tionaux afin de prévenir la manipulation des masses.

	 S’agissant de la sensibilisation, de la formation 
et la gestion du changement, il sera question :

• de définir les profils professionnels et les métiers 
avec des matrices de compétences ;
• de favoriser l’émergence d’une masse critique d’ex-
perts nationaux capables non seulement de dévelop-
per et d’administrer une PKI mais également d’inté-
grer ses fonctionnalités dans les applications en ligne ;
• de formaliser les professions du secteur ;
• de faciliter l’appropriation des textes spécifiques du 
secteur par les acteurs institutionnels (magistrats, Of-

ficiers de Police Judiciaire) ;
• de former notamment les OPJ aux techniques d’in-
vestigation dans le cyberespace ;
• d’améliorer les offres de formations de cybersécurité;
• d’améliorer la recherche et l’innovation dans le do-
maine de la cybersécurité;
• de faire adhérer le Cameroun au Global Forum on 
Cyber-Expertise (GFCE) pour profiter pleinement 
des multiples avantages de cette plateforme de travail ;
• d’intensifier et de pérenniser les initiatives natio-
nales existantes, pour la sensibilisation et la formation  
en matière de cybersécurité et de lutte contre la cyber-
criminalité ;
• de favoriser l’intégration des modules de formations 
relatifs à la blockchain dans les cursus académiques 
du domaine des TIC ;
• de renforcer les capacités des personnels de l’admi-
nistration publique et du secteur privé en matière de 
blockchain ;
•  d’allouer plus de ressources financières dédiées à la 
recherche en cybersécurité.

	 Au vu des recommandations formulées au 
cours de ce forum et de l’importance de leur mise en 
œuvre pour l’émergence d’un cyberespace camerou-
nais plus sûr, il a été suggéré, pour plus d’efficacité, de 
mettre en place un Groupe de Travail coordonné par 
le MINPOSTEL et chargé du suivi et de l’évaluation de 
leur implémentation./-  



Premier Forum National sur la Cybersécurité et la lutte contre la Cybercriminalité (FNCC) - 2020146

CEREMONIE 
DE CLOTURE

DISCOURS DE CLOTURE DU REPRESENTANT DU MINISTRE DISCOURS DE CLOTURE DU REPRESENTANT DU MINISTRE 
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  Par : Monsieur MOHAMADOU SAOUDI, Monsieur MOHAMADOU SAOUDI, 
	                 Secrétaire Général du Ministère des   		                 Secrétaire Général du Ministère des   	
		     Postes et Télécommunications		     Postes et Télécommunications

Monsieur le Représentant du Bureau de zone de Monsieur le Représentant du Bureau de zone de 
l’Union Internationale des Télécommunications  l’Union Internationale des Télécommunications  
pour l’Afrique Centrale et Madagascar; pour l’Afrique Centrale et Madagascar; 
Monsieur le Représentant du Bureau sous-régional Monsieur le Représentant du Bureau sous-régional 
de l’Afrique Centrale de la Commission Econo-de l’Afrique Centrale de la Commission Econo-
mique des Nations Unies pour l’Afrique; mique des Nations Unies pour l’Afrique; 
Monsieur le Représentant Résident de l’Institut Monsieur le Représentant Résident de l’Institut 
Africain d’Informatique pour le Cameroun ;Africain d’Informatique pour le Cameroun ;
Messieurs les Inspecteurs Généraux ;Messieurs les Inspecteurs Généraux ;
Mesdames et Messieurs les Directeurs Généraux ;Mesdames et Messieurs les Directeurs Généraux ;
Mesdames et Messieurs les experts et représentants Mesdames et Messieurs les experts et représentants 
des administrations en charge de la sécurité des ré-des administrations en charge de la sécurité des ré-
seaux et des systèmes d’information ;seaux et des systèmes d’information ;
Chers Invités. Chers Invités. 

	 C’est avec un immense honneur et un plai-
sir renouvelé que je prends à nouveau la parole de-
vant vous à l’occasion de la cérémonie de clôture 
du premier forum national sur la cybersécurité et la 
lutte contre la cybercriminalité au Cameroun, qui 
s’est déroulé du 03 au 05 novembre 2020 sous le 

thème : « cyberespace national et défis sécuritaires 
».
	 Ma joie est d’autant plus grande que j’ai sui-
vi avec un intérêt grandissime le rapport général 
sanctionnant les travaux ainsi que les recomman-
dations qui ont découlé de vos multiples et intenses 
réflexions. Des travaux, qui selon ce qui m’est re-
venu, se sont déroulés dans une ambiance sereine, 
participative et d’une assiduité exemplaire.
En effet, pendant trois jours, vous n’avez ménagé 
aucun effort pour apporter votre contribution à 
l’édification d’un cyberespace camerounais sûr et 
sain.

Distingués Invités ; Distingués Invités ; 

Mesdames et Messieurs ;Mesdames et Messieurs ;

	 L’organisation du premier forum national 
sur la cybersécurité et la lutte contre la cybercri-
minalité visait à regrouper autour d’une table les 
experts du domaine afin de confronter leurs points 
de vue dans le but d’avoir une vision commune de 
la lutte contre la cybercriminalité.
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	 En effet, suite aux Très Hautes Prescrip-
tions du Chef de l’Etat, le 31 décembre 2015, dans 
son traditionnel message de fin d’année à la nation 
je cite : «… Il nous faut rattraper au plus vite notre 
retard dans le développement de l’économie numé-
rique.  Celle-ci est un véritable accélérateur de crois-
sance, en plus d’être une véritable niche d’emplois 
nouveaux pour notre jeunesse…», le Ministère des 
Postes et Télécommunications a pris ses responsa-
bilités en élaborant le plan stratégique Cameroun 
numérique 2020, avec la participation des admi-
nistrations publiques, privées et de la société civile. 
L’axe 5 de cette stratégie est consacré à la confiance 
numérique dont le plan d’actions prioritaires cor-
respondant prévoit chaque année, l’organisation des 
fora nationaux dans le domaine de la cybersécurité. 
C’est dans cet optique que ce forum national a été 
organisé. 

	 Le forum national sur la cybersécurité et la 
lutte contre la cybercriminalité aura été l’occasion 
d’un vrai brassage d’idées. Les experts venant des 
administrations publiques, privées, ainsi que de la 
société civile ont échangé et apporté leurs contri-
butions à la réflexion sur les méthodes les plus effi-
caces pour sécuriser notre cyberespace. 

	 Je saisis cette occasion pour vous faire savoir 
que Notre Département Ministériel est engagé sur 
d’autres fronts dans le domaine de la cybersécuri-
té, notamment la mise à niveau du cadre juridique 
et réglementaire, l’élaboration d’un projet de loi sur 
la protection des données à caractère personnel, la 

ratification des conventions de Budapest sur la cy-
bercriminalité, de Malabo sur la cybersécurité et la 
protection des données à caractère personnel, l’éla-
boration d’une charte de protection des enfants en 
ligne et le renforcement du processus d’identifica-
tion des abonnés pour ne citer que ceux-là.   

	 Grâce à votre expertise avérée et à votre en-
gagement, nous avons pu aboutir à des propositions 
constructives. De vos échanges, il en est sorti des 
recommandations pertinentes. C’est l’occasion de 
me réjouir des résultats éloquents auxquels vous 
êtes parvenus au terme de vos travaux et dont je 
ne pouvais d’ailleurs douter au regard de la qualité 
des participants que vous êtes. Par conséquent, j’ex-
horte toutes les parties prenantes, chacun en ce qui 
le concerne à mettre en œuvre les recommandations 
issues de ce forum.
	 Je me réjouis également de l’ambiance qui a 
régné au sein des panels.
	 C’est le lieu pour moi de saluer fortement 
Monsieur Jacques BONJAWO pour sa leçon inau-
gurale et celle de tous les intervenants.
	 C’est sur cette note de satisfaction totale que 
je déclare clos les travaux du premier forum natio-
nal sur la cybersécurité et la lutte contre la cybercri-
minalité au Cameroun.

Vive le Cameroun ;Vive le Cameroun ;

Vive Son Excellence Paul BIYA ;Vive Son Excellence Paul BIYA ;

Je vous remercie de votre aimable attention./- Je vous remercie de votre aimable attention./- 
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